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Zusammenfassung

Der Entwicklungsprozess von Open-Source-Softwareprojekten ist dezentral,
offen und wird von Freiwilligen getragen. Dies fithrt zu einer gewissen
Inkompatibilitdt mit traditionellen Requirements-Engineering-Ansétzen, die
auf eine zentrale Steuerung und formale Anforderungen ausgerichtet sind.

Die vorliegende Bachelorarbeit verfolgt das Ziel, die Praktiken des
Requirements Engineering in Open-Source-Softwareprojekten zu erfassen,
zu bewerten, deren spezifische Herausforderungen zu identifizieren und ihre
Umsetzbarkeit zu diskutieren.

Die primére Forschungsmethodik basierte auf einer Literaturrecherche,
der Durchfiihrung von Interviews mit Entwicklern sowie einer Fallstudie zu
Firefox, einer etablierten Open-Source-Software.

Auf Basis der zuvor dargelegten Erkenntnisse wurde ein Modell zur syste-
matischen Analyse der Leistungsfihigkeit des Requirements Engineering in
der Open-Source-Entwicklung entwickelt. Das Modell analysiert den Ansatz
des Requirements Engineering in der traditionellen Softwareentwicklung
und seine Niitzlichkeit in der Open-Source-Softwareentwicklung in Bezug
auf die drei Phasen der Softwareentwicklung: vor, wihrend und nach der
Entwicklung.

Die durchgefiihrte Analyse kommt zu dem Schluss, dass der Zweck des
Requirements Engineering in Open-Source-Softwareprojekten zwar teilweise
derselbe ist wie in der traditionellen Softwareentwicklung, dass sich jedoch
die Vorgehensweise und die Durchfithrung des Requirements Engineering in
Open-Source-Softwareprojekten deutlich von der in traditionellen Software-
projekten unterscheidet. Vor dem Hintergrund dieser Unterschiede haben
sich bei der Entwicklung von Open-Source-Software Methoden herausge-
bildet, die einen addquaten Umgang mit den identifizierten Unterschieden
ermoglichen.



vi



Abstract

Requirements Engineering in Open Source Software-Projects

The development process of open source software projects is characte-
rised by a high degree of decentralisation, openness and volunteer-driven
activity[l]. Consequently, traditional requirements engineering approaches
may encounter significant challenges in adapting to this environment.

The objective of this Bachelor’s thesis is to gain an understanding
of and evaluate the practices of requirements engineering in open source
software projects, identify the specific challenges they present and discuss
their feasibility.

The primary research methodology comprised a study of the literature,
interviews with developers and a case study of Firefox, a large existing open-
source software.

A model was developed based on the above data to facilitate a systematic
analysis of the performance of requirements engineering in open source
development. The model analyses the requirements engineering approach in
traditional software development and its usefulness in open source software
development in relation to the three phases of software development: before,
during and after development.

The analysis concludes that, while the purpose of requirements enginee-
ring in open source software is partly the same as in traditional software
development, the approach and execution of requirements engineering in
open source software projects differs significantly from that in traditional
software projects. In view of these differences, methods have emerged in the
development of open source software to address these differences.
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Kapitel 1

Einleitung

~Many organizations use open source infrastructure software
such as Linux, and open source software (OSS) is generally
considered a viable technology. Both professional and academic
literature devote much attention to the OSS phenomenon|35]*
(Ven, Verelst, and Mannaert, 2008, p. 54).

Open Source Software Engineering ist eine neue Form der Softwareent-
wicklung im Rahmen der offenen Innovation. Die Inhaber der Software
geben den Benutzern das Recht, die Software und ihren Quellcode fiir jeden
Zweck zu verwenden, zu studieren, zu éndern und zu verbreiten.[I10] Mit
der zunehmenden Beliebtheit von Open Source Software (OSS) gewinnt der
Open-Source-Softwareentwicklung allm&hlich an Aufmerksamkeit, Da Open-
Source-Software in der Regel kostenlos und frei modifizierbar ist und von
einer aktiven Gemeinschaft unterstiitzt wird.[28] Ein Vergleich mit dem
traditionellen Software-Engineering, das in der Regel kommerziell ist und
iiber engagierte Manager wie den Projekt Owner und das entsprechende
SCRUM-Team verfiigt, zeigt, dass das Open-Source-Software-Engineering
sich grundlegend unterscheidet. Dies betrifft sowohl die Zusammensetzung
der Mitarbeiter als auch die Arbeitsweise.|33] Das Requirements Enginee-
ring in der traditionellen Softwareentwicklung ist relativ ausgereift, jedoch
besteht in der Open-Source-Softwareentwicklung noch viel Raum und Bedarf
dafiir.[7] Denn obwohl die Open-Source-Softwareentwicklung relativ frei und
informell ist, miissen die Anforderungen dennoch analysiert und bearbeitet
werden. Aufgrund der Informalitdt und des Fehlens eines vollstdndigen Pro-
zesses wird das Requirements Engineering hier eine wichtige Rolle spielen. [33]
Das ist ein Teil des Ziels des Requirements Engineering. Die Bedeutung
des Requirements Engineering in der closed-Source-Softwareentwicklung
bedarf keiner weiteren Erlduterung, aber bei Open-Source-Software spielt
das Requirements Engineering aufgrund der Unterschiede im Entwicklungs-
team, der Arbeitsweise, der Form der Anforderungen u.s.w. eine andere
Rolle.|25], [T, 18, 19], Diese Unterschiede werfen viele Fragen auf, z. B.:

1



2 KAPITEL 1. EINLEITUNG

Welche Probleme ergeben sich aus diesen Unterschieden? Worauf sollten Sie
beim Anforderungsmanagement fiir Open-Source-Software achten? In dieser
Bachelorarbeit soll einen Uberblick iiber die Unterschiede und Méglichkeiten
des Requirements Engineering in Open Source Software geben.

1.1 Motivation

Aus der Sicht des Requirements Engineering gibt es viele generelle Unter-
schiede im Entwicklungsprozess von Open Source Software. Zum Beispiel
gibt es keine speziellen Entwicklungsteams fiir Open Source Software im
Vergleich mit dem Requirements Engineering. Sie diskutieren Anforderungen
und Abhéngigkeiten selten in kollektiven Meetings wie z.B. Scrum-Meetings,
sondern nutzen héufiger Methoden wie z.B. Foren, um Fehler oder Verbesse-
rungen, die in der Software auftreten, in nicht spezialisierten Statements zu
diskutieren|25, [I]. Sowohl der Zweck als auch die Motivation der Entwickler
ist hier grundlegend anders|20].

Die Frage der Sicherheit einer Software ist ebenfalls von Belang. Die
Frage, ob Open-Source-Software in Computern genauso sicher sein wird
wie kommerzielle Software, ist aktuell von grofiem Interesse.[30] Hier ist
ein Beispiel fiir ein Sicherheitsproblem bei Open Source Software. XZ
Utils ist eine freie Software-Sammlung zur verlustfreien Kommandozeilen-
Datenkompression fiir Unix-dhnliche Betriebssysteme. Es bietet auch eine
bessere Komprimierung. Am 29. Marz 2024 wurde von Microsoft-Ingenieuren
in der Open-Source-Software XZ Utilﬂ in einem Versionsupdate eine kriti-
sche Backdoor als Sicherheitsliicke entdeckt. Hierbei handelt es sich um einen
Supply-Chain-Angriff. Diese Backdoor ermdglicht es einem Angreifer, auf
einem verwundbaren Server ohne vorherige Authentifizierung Befehle iiber
SSH auszufithren|21]. Die Schwachstelle wurde in der IT-Bedrohungslage
des Bundesamtes fiir Sicherheit in der Informationstechnik mit 3/Orange
bewertet[6] sowie mit einem Base Score von 10.0 im CVSS 3.x, also der
hochsten Gefahrenstufe.[22] Die fiir diese Operation verantwortliche Person
handelte unter dem Namen ,,Jia Tan“ mit einer GitHub-UserID von ,,JiaT75".
Er iibernahm die Kontrolle {iber das Projekt, nachdem er das Vertrauen der
Projektadministratoren gewonnen hatte, und lud gefdhrlichen Code mit einer
backdoor hoch, der zu dieser massiven Informationssicherheitskrise fiihrte.
i21]

Auch andere Bereiche des Requirements Engineering werden durch
Open-Source-Software erschwert.[20] In einer empirischen Studie gaben
ein Drittel der Open-Source-Entwickler an, dass die Entwicklung von
Teilen des Requirements Engineering, wie beispielsweise die Negotiation und
Priorisierung, schwierig sei.[20)]

"https://github.com/tukaani-project/xz
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Die Entwicklung der Open-Source-Softwaretechnik scheint schwierig zu
sein. Es gibt jedoch nach wie vor eine Vielzahl an erfolgreiche Open-Source-
Software- und Open-Source-Erweiterungslosungen, wie beispielsweise den
bekannten Firefox-Browser. Es ist sehr weit verbreitet und wird als Beispiel
fiir diese Arbeit verwendet.

1.2 Problemstellung

Aufgrund der signifikanten Unterschiede zwischen der Open-Source-
Softwareentwicklung und der traditionellen Softwareentwicklung wird in
dieser Arbeit durchfiihrt, die jeweiligen Merkmale zu zusammenfassen und
zu vergleichen, welche Teile des Requirements Engineering in der Open-
Source-Softwareentwicklung nur schwer umzusetzen sind bzw. welche Teile
durch eine andere, fiir Open-Source-Software charakteristische Praxisform
ersetzt werden konnen. Im Zuge der Integration dieser Prioritdten werden
die folgenden Forschungsfragen beantwortet:

RQ1l: Was sind die Ursachen fiir die Unterschiede zwischen
dem traditionellen Requirements Engineering und der Open-Source-
Softwareentwicklung?

RQ2: Wie werden bei der OSS-Entwicklung Praktiken des Requirements
Engineering behandelt, die sich schwer in OSS implementieren lassen?

RQ3: Welche spezifischen Methoden und Vorgehensweisen werden bei
der Behandlung von Anforderungen in der Open-Source-Softwareentwicklung
angewendet?

1.3 Losungsansatz

Es wird ein Modell erstellt, indem man die einschligige Literatur betrachtet
und sich iiber das bestehende Requirements Engineering informiert. Das
Modell analysiert die Unterschiede zwischen dem Requirements Enginee-
ring von Open-Source-Software und traditioneller Software in Bezug auf
verschiedene Phasen der Softwareentwicklung und integriert sie in einem
Durchfiihrung, die Unterschiede zu erkliren und die Griinde dafiir zu
erforschen. Es gibt auch eine Bewertung und Diskussion seiner Starken und
Schwichen. Das Modell wird mit der erfolgreicheren Open-Source-Software
Firefox und Open Office verglichen, um die Ergebnisse der Diskussion zu
testen und das Modell sowohl in Bezug auf den Prozess als auch auf das
Ergebnis zu verbessern. Dartiber hinaus werden auch kritische oder riskante
Open-Source-Projekte beobachtet. Zu den konkreten Projekten gehoren
die ,,Corona Warn App” und die bereits erwdhnten ,xz Utils”, auf deren
Grundlage ein Interview gefithrt wurde. Die Erkenntnisse basieren auf einem
anonymen Interview mit einem Back-End-Ingenieur eines grofien Internet-
Unternehmens, der seine Ansichten zu Open-Source-Software darlegte. Die
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Aussagen des Entwicklers, der iiber eine Professionalitdt verfiigt, werden
in den entsprechenden Kapiteln préasentiert, um das bestehende Modell zu
untermauern oder zu modifizieren.

1.4 Struktur der Arbeit

Diese Arbeit ist wie folgt strukturiert. In Kapitel 2| werden die Konzepte
des Requirements FEngineering und der Entwicklung von Open Source
Software erlautert, und in Kapitel B werden verwandte Informationen
aus der gelesenen Literatur erklart. Kapitel analysiert ein Interview
mit einem anonymen Softwareentwickler iiber die Verwaltung von Open
Source Software und Kapitel |5 analysiert die Open Source Software Firefox
und ihre Verwaltungsplattform bugzilla. In Kapitel [6] wird ein Modell
vorgestellt, das die Unterschiede zwischen Requirements Engineering in
Open Source Software und traditioneller Software bei unterschiedlichen
Entwicklungszeitpldnen analysiert. Abschliefend wird in Kapitel [7] eine
Diskussion iiber Open Source Software gefiihrt, in der die eigenen Gedanken
und Erfahrungen des Autors mit Open Source Software dargestellt werden.
Das Kapitel [§] fasst die Ergebnisse dieser Arbeit zusammen und gibt einen
Ausblick auf ausstehende Aufgaben.



Kapitel 2

Grundlagen

In diesem Kapitel werden die Grundlagen des Requirements Engineering-
Prozesses erlautert. Zu diesem Zweck beschreibt das Kapitel die Pha-
sen des Requirements Engineering(RE) Prozesses und die entsprechen-
den Aktivitdten. Dariiber hinaus wird eine Definition von Open-Source-
Software vorgestellt. Mehr iiber die Merkmale und Inhalte der Open-Source-
Softwareentwicklung erfahren Sie im néchsten Kapitel

2.1 Requirements Engineering

Nach der ISO/IEC/IEEE 29148:2011 ist das RE definiert wie folgt:

sinterdisciplinary function that mediates between the domains
of the acquirer and supplier to establish and maintain the
requirements to be met by the system, software or service of
interest*[27].

Requirements Engineering hilft den Entwicklern, die Bediirfnisse des Kunden
besser zu verstehen, so dass das Produkt besser entwickelt und anschliefend
gepflegt und {iberwacht werden kann. Hier ist die Kommunikation innerhalb
des Kunden und des Softwareentwicklungsteams sehr wichtig. Dabei gibt
es zwei grofte Kategorien, ndmlich die Systemanalyse und die Verwaltung
von Anforderungen. Abbildung 2.1 zeigt ein Modell des Requirements
Engineering nach Borger et al[3]. Die Anforderungsanalyse gliedert sich
in Elicitation, Analyse (Intrepetation, Negotiation), Dokumentation und
Validieren und Verifizieren, die dazu dienen, die eingehenden Anforderungen
zu analysieren und zu dokumentieren sowie zu tberpriifen, ob das Produkt
den Anforderungen entspricht. Im Anforderungsmanagement sind Change
Management und Tracing fiir die Verwaltung und Verfolgung von Problemen
und Anderungen in den Anforderungen zustindig.

)
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Requirements Engineering

/

Systemanalyse Req. Management

I\ 7\

Elicitation
Interpretation
Negotiation
Dokumentation
Valid./Verif
Tracing

Change Mgm

l_Y_J

Konsolidierung

Abbildung 2.1: Das Referenzmodell des Requirements Engineerings von
Schneider

2.1.1 Anforderungen

A software requirement is a property that must be exhibited by
something in order to solve some problem in the real world.[4]“
(Pierre Bourque and Richard E. Fairley, 2014, p. 1-1)

Software-Anforderungen sind im Grunde genommen die FKigenschaften,
die etwas haben muss, um ein Problem in der realen Welt zu lésen.[4]
Die Anforderungen konnen nach ihrer Ausrichtung in Funktionale An-
forderungen, Nicht-Funktionale Anforderungen, Prozessanforderungen und
Projektanforderungen unterteilt werden.[4] Funktionale Anforderungen be-
schreiben die Funktionen, die eine Software ausfithren soll, z. B. die
Formatierung eines bestimmten Textes oder die Modulation von Signalen.
Sie werden manchmal auch als Funktionen oder features bezeichnet. Nicht-
funktionale Anforderungen werden in Qualitdtsanforderungen und andere
nicht-funktionale Anforderungen unterteilt.Leistungsanforderungen handelt.
Nach der Definition von ISO 25010 gehoren zu den Qualitdtsanforderungen
die Themen Flexibilitdt, Kompatibilitat, Zuverlassigkeit usw.. Projektan-
forderungen sind Einschrédnkungen fiir die Softwareentwicklung in Bezug
auf das Geld- und Zeitbudget. Prozessanforderungen sind Anforderungen
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an den Prozess der Softwareentwicklung, z.B. eine Verifikationsphase mit
zusitzlichen Einschrankungen. [4]

2.1.2 Elicitation

Bei der Elicitation von Anforderungen geht es um die Kommunikation
mit der Kunden, welcher zum Ziel hat, die Bediirfnisse und Wiinsche des
Kunden zu ermitteln. Softwareingenieure nutzen diese Informationen, um
die Anforderungen zu erfassen. Es ist der erste Schritt zum Verstédndnis
des Problems, das die Software losen soll. Eines der Grundprinzipien
eines guten Prozesses zur Erhebung von Anforderungen ist die effektive
Kommunikation zwischen den verschiedenen Stakeholdern[4]. Bevor die
Entwicklung beginnt, muss der Anforderungsspezialist zwischen der Doméne
der Softwareanwendung und der technischen Welt des Softwareingenieurs
vermitteln.

Ein Schliisselelement der Anforderungserhebung ist die Festlegung des
Projektumfangs, d.h. die Beschreibung der spezifizierten Software und ihres
Zwecks sowie die Festlegung von Prioritéten fiir die zu liefernden Ergebnisse,
um sicherzustellen, dass die wichtigsten Geschéftsanforderungen des Kunden
zuerst erfillt werden. Auf diese Weise miissen die Anforderungsspezialisten
weniger Zeit mit der Erhebung von Anforderungen verbringen, die von
geringer Bedeutung sind oder die zum Zeitpunkt der Auslieferung der
Software nicht mehr relevant sind.[4] Andererseits muss die Beschreibung zur
Anforderung erweiterbar und skalierbar sein, um zusétzliche Anforderungen
aufnehmen zu koénnen, die nicht in der ersten formalen Liste ausgedriickt
wurden, und sie muss mit fritheren Anforderungen kompatibel sein. Ubliche
Methoden sind Interviews, Workshops und Fragebogen, etc..|4]

2.1.3 Analyse: Interpretation und Negotiation

Im Rahmen der Interpretation erfolgt eine strukturierte, kategorisierte und
in Beziehung gesetzte Darstellung der urspriinglichen Anforderungen, wie
sie in der Ausschreibungsphase formuliert wurden. Die zuvor beschriebe-
ne Klassifikation von verschiedenen Arten von Anforderungen wird hier
ebenfalls angesprochen. Dies fiihrt zu einer Optimierung der Klarheit der
Anforderungen. Des Weiteren besteht die Moglichkeit, Uberschneidungen
ahnlicher oder doppelter urspriinglicher Anforderungen zu identifizieren,
sodass eine Zusammenfiihrung erleichtert wird. Zudem konnen nutzlose
Erlauterungen aus den urspriinglichen Anforderungen entfernt werden, um
die Anforderungen zu erhalten. In dieser Phase kénnen Fehler auftreten.
Der Zweck der Negotiation besteht darin, mit Hilfe dieser Verfahren die
wahren Anforderungen aus den urspriinglichen Anforderungen abzuleiten
und zu konkretisieren. In diesem Schritt werden auch die in der Interpretation
identifizierten Fehler korrigiert. Auch hier ist es notwendig, die Anforderun-
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gen zu priorisieren, um die Erstellung eines Release-Plans vorzubereiten.
Es ist von essentieller Bedeutung, die Anforderungen in einer Weise zu
formulieren, die eine leichte Verstdndlichkeit gewihrleistet. Zudem ist es
erforderlich, diese bei Bedarf ndher zu erldutern. Im Idealfall kann ein
Modell erstellt werden, mit dem die Anforderungen mit den Stakeholdern
verkniipft werden kénnen, um ein besseres Verstindnis der Anforderungen
zu erreichen. Ein Beispiel fiir ein solches Modell ist das i*-Modell. In diesem
Modell werden die Abhéngigkeiten zwischen dem Stakeholder und den
Anforderungen beschrieben, wobei die Anforderungen nicht nur funktional
sind, sondern auch nicht-funktionale Anforderungen enthalten sind. In einem
solchen Modell kann der Zweck einiger Anforderungen klar analysiert werden.
Dieser Prozess ist von entscheidender Bedeutung, da er es ermoglicht,
potenzielle Mehrdeutigkeiten zu erkennen und durch Riicksprache mit den
Stakeholdern zu korrigieren. [4]

2.1.4 Dokumentation

Die Aufgabe der Dokumentationsphase ist sehr wichtig fiir den Erfolg des
Projekts, da er nicht nur die Anforderungen zu Beginn festhilt, sondern
auch das Vorhandensein zusétzlicher Anforderungen oder Anderungen wih-
rend des Entwicklungsprozesses. Das bedeutet, dass die Informationen und
Ergebnisse jeder Phase nachvollzogen und wiederverwendet werden koénnen.
Der Zweck der Dokumentation besteht darin, eine Spezifikation zu erstellen,
in der alle Informationen iiber das System festgehalten und dokumentiert
werden. Es sollte darauf geachtet werden, dass die Dokumentation in einer
verstdndlichen und strukturierten Form unter Verwendung linguistischer
Regeln verfasst wird. Fiir die Entwicklung von Anforderungen koénnen
verschiedene Techniken wie das UML Diagramm verwendet werden. Bei der
Dokumentationserstellung werden in der Regel einfache aktive Sétze mit
einfachem Vokabular verwendet. In der Dokumentation soll zielorientierte
Formen verwendet werden, um quantifizierbare, testbare Merkmale zu
beschreiben[4]. Dies dient in erster Linie dazu, die Klarheit der Anforderun-
gen zu verbessern und Missverstandnisse aufgrund von Doppeldeutigkeiten
zu vermeiden. Gleichzeitig ist die Spezifikation nicht nur eine formale
Beschreibung des Projekts, sondern auch ein Vertrag zwischen dem Kunden
und dem Requirements Engineering.|[4]

2.1.5 Validieren und Verifizieren

Die Validierung der Anforderungen stellt sicher, dass die Entwickler das
richtige Endprodukt entwickeln. Dabei sollte besonders darauf geachtet
werden, dass die vorherige schriftliche Dokumentation (z. B. technische
Spezifikationen) die Anforderungen der Stakeholder widerspiegelt. Mit der
Verifizierung wird sichergestellt, dass das Entwicklungsteam das Produkt
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so entwickelt, wie es von den Stakeholdern definiert wurde. Ein géngigerer
Ansatz besteht darin, dass die Benutzer die zuvor geschriebene Dokumenta-
tion, z. B. die Spezifikation, noch einmal {iberpriifen, um das Verstdndnis
des Softwareentwicklungsteams zu iiberpriifen und sicherzustellen, dass
der Inhalt der Dokumentation mit den Anforderungen der Stakeholder
iibereinstimmt. In d&hnlicher Weise sind Visionsvideos eine gute Moglichkeit,
die Softwarefunktionalitit in einer kurzen, schrittweisen Uberpriifung zu
demonstrieren, die es dem Kunden ermdglicht, die Anforderungen an die
Software eindeutig zu validieren.[4]

2.1.6 Change Management

Der Zweck des Change Managements besteht darin, Antrige auf Anderungen
an Anforderungen wéahrend der gesamten Dauer eines Softwareprojekts
effektiv zu verwalten und negative Auswirkungen von Anderungen zu
vermeiden. Change Management umfasst die Uberpriifung, Verwaltung,
Dokumentation und Autorisierung von Anderungsanfragen. Ein standar-
disierter und strukturierter Ansatz ist fiir die erfolgreiche Umsetzung
des Change Managements und der damit verbundenen Anderungen von
Anforderungen unerlisslich. Change Management umfasst nur die Anderung
von Anforderungen, nicht die Erstellung neuer Anforderungen. [4]

2.1.7 Tracing

Der Zweck der Tracing besteht darin, die Quellen der Anforderungen zu
ermitteln und ihre Auswirkungen vorherzusagen. Bei der Nachverfolgung
koénnen Mingel im Anderungsmanagement festgestellt werden. Bei Proble-
men, die im Change Management auftreten, kann die Riickverfolgung dazu
dienen, das Problem, seine Auswirkungen und Méngel zu identifizieren. Eine
Anforderung sollte bis zu den Bediirfnissen und Stakeholdern zuriickverfolgt
werden konnen, die sie ausgelost haben. Umgekehrt sollte eine Anforderung
bis zu den Anforderungen und den Designeinheiten, die sie erfiillt haben, und
zu den Testfillen, die sie validiert haben, zuriickverfolgt werden konnen.[4]

2.2 Open Source Software

Die Open Source Initiative (OSI) wurde 1998 als gemeinniitzige kalifornische
Gesellschaft gegriindet. Sie gibt eine Definition von Open Source, die
von mehreren Regierungen international als Standard oder de facto Open
Source anerkannt ist.[29] Open-Source-Software erlaubt sowohl das freie
Kopieren als auch das Weitergeben. Gleichzeitig sollte der Quellcode der
Software sichtbar sein, damit Benutzer ihn verstehen kénnen und darauf
basierend Modifikationen vornehmen diirfen. Wenn Open-Source-Software
jedoch weitergegeben wird, miissen alle Empfanger der Software die gleichen
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Rechte haben, wie sie in der urspriinglichen Lizenz festgelegt sind. Der
Autor kann sich dafiir entscheiden, den modifizierten Code in die offizielle
Version der Software aufzunehmen, d.h. keinen Code zu behalten, der
nicht der Designphilosophie entspricht oder von minderer Qualitéit ist, um
sicherzustellen, dass die Software der Designphilosophie und der Qualitéit
entspricht. Aber auch wenn sie nicht in der offiziellen Version enthalten ist,
miissen Anderungen an Open-Source-Software den Quellcode offenlegen. Die
obigen Ausfiihrungen sind eine kurze Einfiihrung in Open Source Software.
FEine genauere Beschreibung finden Sie auf der offiziellen Website von
Os128].

Heutzutage gibt es viele Open-Source-Software auf dem Markt, wie
Firefox, Open Office, Linux und so weiter. Diese Software hat einen offenen
Quellcode und erlaubt der Open-Source-Gemeinschaft, sie einzusehen und
zu konfigurieren. Die Verwendung dieser Open-Source-Software ist kostenlos
und zieht eine grofe Anzahl von Benutzern an.[30]

'https://opensource.org/osd


https://opensource.org/osd

Kapitel 3

Verwandte Arbeiten

Nach der Beobachtung von Noll wurden zehn der insgesamt vierzehn
Anforderungen wie ,UTF8 encoding” oder ,SMS reminder” in Firefox 2.0
aktualisierten Funktionen von offenen, benutzerorientierten Dokumenten wie
Diskussionsforen, Bugzilla, Wikis usw. iibernommen. Drei AnforderungenE]
wurden von konkurrierenden Projekten wie Opera, Internet Explorer usw.
iibernommen. Zwei Anforderungen wurden nicht veroffentlicht, bevor das
Firefox-Produktanforderungsdokument veroffentlicht wurde. Die Griinde fiir
die Anforderungen wurden von den Entwicklern auf der Grundlage ihrer
eigenen Erfahrungen und Kenntnisse in sieben von vierzehn Anforderungen
vorgeschlagen. Drei Anforderungen wurden aus externen konkurrierenden
Projekten entnommen. Zwei Funktionen (Phishing-Schutz und verbesserte
Suche) wurden direkt von erfolgreichen Erweiterungsimplementierungen
abgeleitet (Google Safe Browsing bzw. Google Search Toolbar). Die rest-
lichen zwei Anforderungen wurden von Benutzern vorgeschlagen, die keine
Entwickler sind.|24]

Noll und Liu befassen sich auch mit einer anderen Open-Source-Software,
OpenEMR. OpenEMR ist eine medizinische Software, die in den Vereinigten
Staaten weit verbreitet ist|[15]. Im Gegensatz zum Firefox-Projekt erfordert
OpenEMR aufgrund der Uberschneidung mit dem medizinischen Bereich
ein hoheres Maf an Fachwissen seitens der Entwickler, was die Analyse der
Anforderungen erschwert. Von den dreizehn Anforderungen fiir OpenEMR
wurden zehn von den Entwicklern auf der Grundlage ihrer Erfahrungen
vorgeschlagen, die {ibrigen drei von den Benutzern. Diese Anforderungen
wurden von neun Benutzern oder Entwicklern vorgeschlagen. Vier von ihnen
waren Berater und drei waren Systemadministratoren. Einer dieser drei ist
ein Kernentwickler, der auch in dem medizinischen Sektor ausgebildet ist.
Die beiden anderen sind Mediziner. Im Rahmen dieses Projekts wurden alle
Anforderungen in einem offenen Forum oder einem Tracker auf Sourcefor-
ge.net gedufert. Zur Veranschaulichung sei an dieser Stelle auf die Abbildung

!Einige Funktionen kénnen mehrere Quellen fiir Anforderungen haben

11
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Source Firefox OpenEMR
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Abbildung 3.1: Vergleich Firefox und OpenEMR nach Noll[25]

[3.1] verwiesen. John Noll merkte an, dass die Dokumentation von OpenEMR
im Vergleich zu Firefox, wo die Anforderungen informell in einem Forum
festgehalten werden, relativ informell ist. John Noll erkannte zudem die
Bedeutung der Benutzer als Mitwirkende bei der Entwicklung von Open-
Source-Software an.[25].

In ihrer Studie weisen Thomas A. Alspaugh und Walt Scacchi darauf hin,
dass die klassischen Anforderungen sich mit den typischen CSS-Kontexten
in Verbindung bringen lassen. Hierbei handelt es sich um ein System, das
von einem Entwicklungsteam fiir einen Kunden auferhalb dieses Teams
erstellt wird. Die meisten oder alle vorgesehenen Benutzer des Systems
sind ebenfalls aufierhalb dieses Teams. Zudem verfiigen die Entwickler
entweder liber Fachwissen in der Problemdoméne oder auch nicht. Schliefslich
wird das System geméf einem Budget und Zeitplan entwickelt[I]. Sie
weisen auch darauf hin, dass sich die Beschreibung der Anforderungen
an Open Source Software auf die spezifische Funktionalitit oder Losung
konzentriert, die das System bietet, und nicht auf die Beschreibung der
Probleme oder Herausforderungen, die gelést werden miissen. In dem
Anforderungsdokument werden die Punkte eher allgemein als spezifisch
formuliert. In dem angefiihrten Beispiel aus Bugzilla wurden die spezifischen
Anforderungen {iiber die Projekt-Mailingliste und das Diskussionsforum
kommuniziert, diskutiert und vereinbart. In ihrer Zusammenfassung kommen
sie zu dem Schluss, dass Anforderungen in Open-Source-Software nicht gut
gehandelt habt werden und sogar an problematische Teile der traditionellen
Softwareentwicklung erinnern. Sie kamen zu dem Schluss, dass ein Teil der
Anforderungen, die in der traditionellen Softwareentwicklung gehandhabt
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werden, in der Open-Source-Softwareentwicklung in einer anderen und
angemessenen Form umgesetzt werden. Aufserdem muss bei der traditionellen
Softwareentwicklung nur ein einziges Dokument gepflegt werden, wihrend
bei Open Source die gesamte Community gepflegt wird. Die Stabilisierung
und Erweiterung der Open-Source-Gemeinschaft kann durch die Férderung
von Entwicklern mittels Kommunikation innerhalb der Gemeinschaft erreicht
werden. [1]

In dem Fragebogen von Coelho et. al. an 118 Entwickler zum Scheitern
von Open-Source-Software war der héufigste Grund fiir das Scheitern das
Auftauchen stérkerer Wettbewerber auf dem Markt. An zweiter Stelle stand
der Mangel an Zeit oder Interesse. Sie fanden heraus, dass das Fehlen von
Richtlinien fiir die Mitwirkung an der Entwicklung eine der wichtigsten
Praktiken ist, die den Erfolg von Open-Source-Software beeintréchtigen. [9]

In der empirischen Studie von Jasion Kuriakose und Jeffrey Parsons wur-
den Open-Source-Entwickler befragt. In ihrem Fragebogen bewerteten die
Open-Source-Entwickler Praktiken im Requirements Engineering. s wurden
die Praktiken ermittelt, die im Requirements Engineering am héaufigsten
verwendet wurden und die die Entwickler als am effektivsten ansahen. Im
Gegensatz dazu wurden auch die am wenigsten genutzten Praktiken und
die Praktiken, die als ineffektiv angesehen wurden, ermittelt. Bei der Doku-
mentation wurden zum Beispiel die leicht lesbare Dokumentation und die
Unterstiitzung der Leser bei der Suche nach den benétigten Informationen
getrennt bewertet. Generische Praktiken wie das Setzen von Prioritdten und
die Modellierung von Softwarearchitekturen wurden bei der Analyse der
Anforderungen hoch bewertet. Bei der Validierung war die Erstellung von
Testféillen am beliebtesten. Ebenso wie die eindeutige Identifizierung von
Anforderungen im Anforderungsmanagement. In der Phase der Erstellung
von Anforderungen sahen sie Schwierigkeiten in der Unternehmenskultur
der Mitglieder (65 %), Unterschiede im Bildungshintergrund (59 %), Sprach-
probleme (56 %) usw. Bei der Analyse der Anforderungen hingegen traten
Probleme bei der Bewiltigung von Konflikten (35 %), beim Setzen von
Prioritéten (32 %) und beim Erreichen eines gemeinsamen Verstdndnisses
(36 %) auf.[19]

Eine weitere Studie untersuchte die Leistungsfahigkeit der agilen Ent-
wicklungspraxis Rapid Release bei der Entwicklung von Open Source
Software. Die Autoren konnten in ihrer Untersuchung nachweisen, dass durch
Rapid Release die Attraktivitéit der Software erh6hen und damit die Zahl der
Teilnehmer an Open-Source-Software steigern. Zu den Teilnehmern z&hlen
sowohl Nutzer der Software als auch neue Entwickler in der Gemeinschaft.
Das Feedback der Nutzer kann durch Rapid Release haufiger eingeholt
und der Marktanteil erhoht werden. Die Vorteile des Rapid Release neuer
Funktionen, der schnellen Behebung von Fehlern und der schnellen Behebung
von Sicherheitsliicken machen Open-Source-Software effizienter, qualitativ
besser und sicherer.|12]
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Jarke et al. haben vier neue Prinzipien fiir das Requirements Engineering
vorgeschlagen:

We identify four new principles that underlie contemporary
requirements processes, namely: (1) intertwining of requirements
with implementation and organizational contexts, (2) dynamic
evolution of requirements, (3) emergence of architectures as a
critical stabilizing force, and (4) need to recognize unprecedented
levels of design complexity. (Jarke et al. 2011) [16]

Die vier oben erwidhnten neuen Prinzipien des Requirements Engineering
stellen Aktualisierungen des Requirements Engineering dar. Sie schlagen
sechs ,V’s” vor, um die Eigenschaften von Anforderungen zu beschreiben,
namlich Volume, Veracity, Volatility, Vagueness, Variance und Velocity.
Die Attraktivitdt von Open-Source-Software wurde als Beurteilungsfaktor
gewahlt, da Open-Source-Projekte eine gewisse Attraktivitdt benotigen, um
das Projekt aktiv und erfolgreich zu halten. Im Rahmen des Hypothesentests
wurden die positiven Auswirkungen von Veracity und Vagueness auf die
Entwicklung von Open-Source-Software, die negative Auswirkung von Vola-
tility auf die Entwicklung von Open-Source-Software sowie die krummlinige
Auswirkung von Volume als akzeptiert erachtet. Demgegeniiber wurden die
positive Auswirkung von Velocity und die negative Auswirkung von Variance
auf die Entwicklung von Open-Source-Software abgelehnt.[32]
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Interview

Ein Interview wurde durchgefiihrt, um ein besseres Verstdndnis fiir das
Anforderungsmanagement und die Verwaltung von Open Source Software
zu erhalten. Im Rahmen dieses Interviews wird ein Softwareentwicklungs-
ingenieur eines grofsen Technologieunternehmens interviewt. Das Unter-
nehmen zeichnet sich durch eine hohe Disziplin bei der Entwicklung von
Software aus. Der Interviewte hat selbst nicht an der Entwicklung von
Open-Source-Software gearbeitet, jedoch in einem Team von Open-Source-
Software-Managern gearbeitet. Er spricht iiber seine eigenen Erfahrungen
und Lektionen, die er bei der Entwicklung von Open-Source-Software gelernt
hat.

4.1 Ziel des Interviews

Ziel der Interviews war es, die Ansichten und Meinungen von Entwicklern,
die im Rahmen des Requirements Engineering arbeiten, in Bezug auf Open
Source Software zu beobachten und ihre Akzeptanz von Open Source
Software zu beobachten. Auf dieser Grundlage versuchen wir, ein tieferes
Verstéandnis fiir die Entwicklung von Open-Source-Software zu gewinnen und
die Schwierigkeiten bei der Verwaltung von Anforderungen herauszufinden.
Diese Schwierigkeiten werden mit den Vor- und Nachteilen der Ansétze des
Requirements Engineering verglichen. In einem Abschnitt mit offenen Fragen
werden die Unterschiede zwischen Open-Source-Software und kommerzieller
Software aus der Sicht des Entwicklers diskutieren und priifen, ob es
Moglichkeiten zur gegenseitigen Zusammenarbeit gibt.

4.2 Interviewsleitfaden

Im Rahmen des vorliegenden Interviews wurden insgesamt drei Einfithrungs-
fragen fiir die Einfilhrung der Frage zwolf Hauptfragen gestellt, darunter
eine Folgefrage. Die Fragen zielen auf die Erfassung von Problembereichen,

15
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die im Kontext der {iiblichen Softwareentwicklung haufig auftreten. Fiir
die Untersuchung von Open-Source-Software wére es hilfreich, wenn die
Befragten Beispiele anfiihren wiirden, um ihre Aussagen zu untermauern. Im
einleitenden Teil des Interviews wurden drei Fragen gestellt, um zunéchst
die derzeitigen Téatigkeiten der Befragten zu ermitteln und sodann in das
Thema der Open-Source-Softwareentwicklung einzufiihren. Im Hauptteil
des Interviews wurden die Anfangsfragen verwendet, um das Requirements
Engineering in der traditionellen Entwicklung zu verstehen, mit dem der
Befragte derzeit konfrontiert ist. Im Folgenden werden die Ansichten des
Befragten zum Open-Source-Software-Engineering erfragt, wobei ein beson-
derer Fokus auf Projektmanagement, Dokumentation und &hnliche Aspekte
gelegt wird. In der abschlieffenden Diskussion werden Herausforderungen von
Open-Source-Software, Unterschiede zur traditionellen Entwicklung sowie
Moglichkeiten des gegenseitigen Lernens erortert. Es wird erwartet, dass
die Antworten der Befragten einen Uberblick iiber diese Diskussionen
ermoglichen. Neue Ideen, die die abschliefsende Diskussion inspirieren, wéren
sehr willkommen. Ein ins Deutsche iibersetzter Interviewleitfaden wurde in
den Anhang aufgenommen.

4.3 Ergebnisse des Interviews

Aus das gefiihrtes Interview ging hervor, dass die befragte Person an einem
Unternehmensprojekt beteiligt waren, welches spéter in die Open-Source-
Community gestellt wurde. In der Folge wurde er Mitglied des Admini-
stratorenteams dieses Open-Source-Projekts. In dem Interview stellte er der
Open-Source-Gemeinschaft eine Open-Source-Software-Schnittstelle zur Ver-
fligung, die nach Belieben von der Open-Source-Gemeinschaft hinzugefiigt
und erweitert werden konnte. Er wies darauf hin, dass die Beriicksichtigung
von Zeitzonen bei seiner Arbeit von grofser Bedeutung ist. Aufgrund der
rdumlichen Distanz zwischen ihm und seinen Kollegen sowie der daraus
resultierenden unterschiedlichen Zeitzonen ist die Wahrscheinlichkeit, dass
sich die Bearbeitung eines Problems {iber einen ganzen Tag erstreckt, signi-
fikant erhoht. Ein Beispiel fiir die erwéhnten Zeitzonen ist die Fertigstellung
eines Stiicks Code, welches in den frithen Morgenstunden in seiner Region
iberprift wurde. In der Konsequenz ist er gezwungen, am darauffolgenden
Tag erneut zu erscheinen, um das Problem zu l6sen. Er fiihrte aus, dass
sich diese Art von Problem im Open-Source-Modell nur schwer besser 16sen
lasst, da in Unternehmen in der Regel engere Fristen fiir die Bearbeitung
von Aufgaben gelten. Zudem stellt das unbesténdige Lieferdatum von Open-
Source-Software keine Losung des Problems dar. Die einzige Alternative
besteht darin, alle potenziellen Probleme im Voraus in der Dokumentation
aufzulisten, was jedoch ebenfalls mit einem hohen Aufwand verbunden ist.
Die dritte Frage des Hauptteils thematisiert die Abhéingigkeiten von
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Aufgaben. Abhéngigkeitskonflikte, die bei der tdglichen Arbeit mit dem Code
einer anderen Gruppe auftreten, werden dieser Gruppe mitgeteilt. Wenn es
Zeit oder Raum gibt, die Prioritét in der betroffenen Gruppe zu &ndern, wird
gewartet. Ist die Anpassung zu schwierig, wird der Projektleiter informiert.
In den befragten Unternehmen erfordert der Einsatz von Open-Source-
Software, dass der Vorgesetzte zusitzliche Sicherheitspriifungen durchfiihrt,
damit die Sicherheit der Open-Source-Software nicht die Sicherheit der kom-
merziellen Software gefdhrdet. Zu diesem Zweck verfiigt ihr Unternehmen
iiber eine Whitelist, in der zugelassene Software oder Codebases von Drit-
tanbietern aufgefiihrt sind, deren Sicherheit das Unternechmen vertraut und
die in der téglichen Arbeit eingesetzt werden diirfen. Nach dem Verstédndnis
der Befragten wird Open Source Software in zwei Hauptbereiche unterteilt.
Die erste ist Open-Source-Software, die vollstandig von der Gemeinschaft
organisiert wird, ohne kommerziellen Input. Der andere ist kommerzielle
Software, die der Open-Source-Gemeinschaft zur Verfiigung steht und an
der die Open-Source-Gemeinschaft Anderungen usw. vornehmen kann.

Die Beantwortung der neunten Frage zum Thema Verwaltung von Open-
Source-Software durch die Befragten erfolgte in erster Linie auf technischer
Ebene, wobei die Interaktion zwischen den Teilnehmern eher gering ausfiel.
Was den Code betrifft, so gibt es im Gegensatz zum Code in einem
Unternehmen, der einem festen Muster folgt, kein festes Muster fiir den
Code von Open-Source-Software, und jeder Entwickler hat ein anderes
Niveau und einen anderen Stil des Codes. Aus diesem Grund muss der
Verwaltungsprozess den gepushten Code und die Merge-Anfrage iiberpriifen
und den Code bis zu einem gewissen Grad #&ndern oder inakzeptablen
Code direkt zuriickgeben. Was die Sicherheit betrifft, so gibt es neben
der Uberpriifung durch den Administrator auch einen speziellen Uberprii-
fungsprozess in ihrer Gruppe, um Backdoors oder andere Sicherheitsliicken
zu vermeiden. Der Befragte wies darauf hin, dass es immer noch viele
Schwierigkeiten bei dem Versuch gibt, eine Sicherheitsliicke in der offiziellen
Version zu verdffentlichen. Er sagte auch, dass Sicherheitsbedrohungen
wahrend seiner Verifikationserfahrungen nicht wirklich aufgetreten seien.
Er merkte an, dass es mit zunehmender Gréfe von Open Source Software
immer mehr Anfragen nach Funktionalitdt geben wird und dass Priorisierung
hier sehr wichtig ist und es kaum einen Unterschied zur traditionellen
Softwareentwicklung gibt. Er sagte, dass bei Open Source Software die
Administratoren eine sehr wichtige Rolle spielen. Sie verbringen regelméfig
Zeit damit, Feature Requests und Merge Requests zu verwalten und bleiben
sogar bis spédt in die Nacht auf, um diese Arbeit zu erledigen, was einen
groften Teil ihrer Welt einnimmt. Da diese Administratoren Open-Source-
Software als Hobby oder fiir personliche Zwecke begonnen haben, kommt
es haufig vor, dass sie ihre Rolle als Administrator aufgeben, weil sie das
Interesse oder die Zeit verlieren. In einem gréferen Projekt gibt es daher
in der Regel mehrere Administratoren. Gleichzeitig birgt die Ubergabe
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von Administratoren gewisse Risiken, und in der Diskussion {iber die
Sicherheitsprobleme, die bei X7 Utils auftraten, sagten die Befragten auch,
dass solche Risiken schwer zu vermeiden sind.

In Bezug auf das Entwicklerteam von Open-Source-Software hatte der
Befragte einen interessanten Standpunkt: Bei Open-Source-Software ist das
Kernteam fiir die Richtung der Software verantwortlich. Es ist von Natur aus
schwierig oder unwahrscheinlich, die Entwicklung der Software vollstdndig in
die Hande der Open-Source-Gemeinschaft zu legen. Dieses Kernteam kann
mit dem Projekteigentiimer im Requirements Engineering verglichen werden,
wo jeder fiir seine Software verantwortlich ist und kontrolliert, wohin sie geht.
Die Befragten gaben an, dass Open-Source-Software in einigen speziellen
Bereichen im Wesentlichen der traditionellen Softwareentwicklung &dhnelt.
Die Geschiéftslogik in der Software liegt nach wie vor in der Verantwortung
von Fachleuten. Allerdings sind die Kommunikationsanforderungen bei
Open-Source-Software wesentlich hoher als bei der agilen Entwicklung vor
Ort beim Kunden.

Der Befragte war nicht optimistisch, was die Zusammenarbeit zwischen
Open Source und traditioneller Software betrifft und sagte, dass er sich
die einzige Zusammenarbeit vorstellen kénne, wenn Open Source Software
kommerziell gekauft werde. Fiir die Open-Source-Entwickler sei es nicht gut,
wenn sie an der Entwicklung der Software mitarbeiten, fiir die Nutzung
bezahlt werden oder eine Mitgliedschaft abschlieffen miissten. Die Friichte
ihrer Arbeit wiirden dem Unternehmen zufallen. Dies kann fiir die Entwickler
schwer zu akzeptieren sein. Insgesamt steht der Befragte der Entwicklung
von Open Source Software positiv gegeniiber. Er glauben, dass Open-Source-
Software eine grofsere Gemeinschaft und mehr Nutzer mit sich bringt. Die
Open-Source-Gemeinschaft sei freundlicher als die kommerzielle, entspreche
dem Geist der Zusammenarbeit und Innovation im Internetzeitalter und sei
es wert, gefordert zu werden.
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Analyse

Im Folgenden wird das Anforderungsmanagement der grofen Open-
Source-Software Firefox analysiert. Bugzilla ist eine kostenlose Open-
Source-Software, die In der Programmiersprache Perl geschrieben wurde
und am 26. August 1998 erschien. Die Software ist unter der Mozilla
Public License verdffentlicht. Zahlreiche freie Software-Projekte werden
von Bugzilla verwaltet, wie beispielsweise OpenOfﬁceE], Eclipseﬂ und
Firefox[5]. Im nachfolgenden Abschnitt wird dargelegt, wie Firefox Bugzilla
zur Erfassung, Analyse, Dokumentation, Verwaltung und Nachverfolgung
von Anforderungen eingesetzt werden kann. Aufgrund der Vielzahl an
Funktionen, wie beispielsweise Logins, Konten und Verzeichnisse, ist Firefox
ein vielseitiges Programm. In Bugzilla sind diese Funktionen in separate
Abschnitte unterteilt. Die hier prisentierte Analyse basiert auf den Daten,
die am 1. Juli 2024 von bugzilla-bezogenen Websites erhoben wurden.

5.1 Beobachtung Firefox

5.1.1 Beschreibung

In Abbildung wird ein Screenshot der Benutzeroberfliche von Bugzilla|
prasentiert. In dieser Abbildung sehen wir, dass jedes Feature Request
eine eindeutige und einzigartige Nummer erhdlt(A). Dariiber hinaus wird
jedes Feature Request kategorisiert(B) und eine kurze Beschreibung des
Problems(C) gegeben. Dariiber hinaus wird fiir jedes Feature Request
das Projekt, zu dem es gehort, sowie der spezifische Teil des Projekts
und das Datum, an dem das Feature Request zuletzt im Forum geédndert
wurde(D), festgehalten. Dariiber hinaus gibt es die zwei Schliisselworter

Assignee(E), Status(F). Die Abbildung présentiert die Seite eines

"https://www.openoffice.org/

*https://www.eclipse.org/

3https://bugzilla.mozilla.org/buglist.cgi?product=Firefox&component=
Bookmarks%20%26%20History&resolution=---| Stand: Mon Jul 1 2024 02:37:58 PDT
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ausgewahlten Feature Requests. Da bei der Einfiihrung moglichst viele
Schliisselworter auf der Seite vorkommen sollten, wurde fiir die Beschreibung
ein Feature Request gewdhlt, der schon lange existiert und relativ viel
diskutiert wurde. Auf der Seite ist zu sehen, dass jeder Anfrage eine
Prioritdt(G) und ein Schweregrad(Severity)(H) zugewiesen wurde, der auf
der vorherigen Seite basiert. Danach folgen der Status der Bearbeitung und
die Personen, die an der Anfrage beteiligt sind. Zwei neue Schliisselworter,
,Reporter’(I) und ,Triage Owner”(J), werden hier eingefiihrt. Die Spalte
,Referenzen” beschreibt die Abhéngigkeiten und Vorgénger der Anfrage
sowie dhnliche Probleme(Duplicates)(K), die ausschlieflich in dieser Anfrage
vorkommen (blocks). Wenn eine Feature-Anfrage in den ,block” einer anderen
Feature-Anfrage auftaucht, wird die Feature-Anfrage in der Liste auferdem
rot dargestellt. Und der Schweregrad wird auf ,,Blocker” gesetzt. In der Spalte
,Details”(L) finden Sie die Schliisselworter und die Anzahl der Stimmen
zu dieser Anfrage. Schliefslich kann die Funktionsanfrage auch konkret
beschrieben werden, indem Sie einen Screenshot der Datei hochladen(M)
usw..In Abbildung [5.3|| schen Sie einen Reporter, der eine Funktionsanfrage
in den Foren diskutiert.

5.1.2 Erklirung

In diesem Unterabschnitt erfolgt eine Erlduterung und Analyse der in der
vorherigen Abbildung erwdhnten Schliisselworter. Die Art einer Feature-
Anfrage wird in drei Kategorien eingeteilt, ndmlich Defekt(defect), Verbes-
serung(enhancement) und Aufgabe(task). Eine Defekt-Anfrage bezieht sich
auf einen Fehler oder ein Sicherheitsproblem, das wihrend der Entwicklung
behoben oder korrigiert werden muss. Eine VerbesserungsAnfrage zielt auf
die Optimierung des Projekts ab, beispielsweise durch Hinzufiigen neuer
Funktionen oder durch Leistungsverbesserungen. Eine Aufgabe-Anfrage
umfasst Refactoring des Projekts, Loschen und Ersetzen von Code. Eine
Verbesserung des Projekts kann beispielsweise in Form neuer Funktionen
oder einer Leistungssteigerung erfolgen. Eine Aufgabe umfasst hingegen
Refactoring des Projekts sowie das Loschen und Ersetzen von Code. Im
Gegensatz zu Enhancement ist Task eher auf die Entwicklergemeinschaft
ausgerichtet, wiahrend Enhancement auf die Optimierung fiir den Kunden
abzielt. Der in Abbildung erwihnte Beauftragte ist die fiir die Anfrage
zusténdige Person, wihrend der aktuelle Status und das Ergebnis der
Anfrage in Status bzw. Resolution festgehalten werden. Der Ubergang des
Status unterliegt gewissen Regeln. So kann der Status ,assigned” lediglich in
,Neu” gedndert werden, wenn ein Wechsel des Beauftragten stattgefunden
hat, wiahrend der Status ,resolved” nur dann erreicht wird, wenn die Anfrage

“https://bugzilla.mozilla.org/show_bug.cgi?id=419911
Shttps://bugzilla.mozilla.org/show_bug.cgi?id=429392
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. Damian Shaw [Quan] ~
ion = 17

Sort by Name deoesn't work very well on the special Bookmark Toolbar folder in the Bookmark Menu.

Problem 1)

mark toolbar
. Click on B arks in the (the o th File, Edit. Vview, etc..)
3. Hover over "Bookmar ool >" till menu pops open

4. Right click and choose By Name”
. Nothing happens

Problem 2)

This does not happen with a standard folder, so very inconsistent.

Abbildung 5.3: Diskussionsforum
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Abbildung 5.4: Status Zustandsdiagramm

abgeschlossen ist. Abbildung veranschaulicht das Zustandsdiagramm
des Ubergangs der Feature Request. Zusitzlich zur unentschiedenen Stan-
dardprioritéat gibt es fiinf Prioritatsstufen, die bestimmen, ob und wann ein
Feature Request bearbeitet wird. P1 bis P3 legen fest, wann die Anfrage fiir
dieses oder das nédchste Update oder spéter bearbeitet wird, P4 ist speziell fir
den Web Platform Test Bot gedacht und P5 wird nicht bearbeitet, sondern
von der Open Source Community gepriift, wenn diese ein Update einreicht.
Der Schweregrad des Problems wird ebenfalls in vier Stufen eingeteilt,
wobei die schwerste Stufe S1 ein katastrophales Problem bezeichnet, das die
Entwicklung behindern oder mehr als 25% der Nutzer oder Datenverluste
betreffen kénnte. Die Stufen s2 bis s4 basieren auf den Auswirkungen des
Problems, der Verfiigbarkeit eines Workarounds und dem Ort, an dem das
Problem auftritt, z.B. in einer wichtigen Funktion. Der Schweregrad wird
hier hauptsédchlich verwendet, um eine Riickmeldung iiber die Auswirkung

Shttps://wiki.mozilla.org/BMO/UserGuide Accessed: 2024-07-02
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Bug 391190 depends on 2 open bugs:

v

ent = @

Bug 391190 blocks 2 open bugs:

Abbildung 5.5: Dependency Tree & Block Tree

des Fehlers zu geben, wahrend fiir Dinge wie Verbesserung oder Aufgabe
N/A verwendet wird und es einen Standardschweregrad gibt, der durch
-angezeigt wird. Der Reporter ist die Person, die diesen Fehlerbericht
schreibt. Der Triage-Prozess wird verwendet, um sicherzustellen, dass jede
Funktionsanfrage kategorisiert und priorisiert wird, um sicherzustellen, dass
kritische Probleme nicht iibersehen werden. Insbesondere identifiziert der
Triage-Eigentiimer nicht klassifizierte Feature-Anfragen, legt deren Prioritét
und Schweregrad fest und aktualisiert einige der bestehenden Prioritdten
nach vorgegebenen Regeln. Der Engineering Manager und der Direktor sind
dafiir verantwortlich, jedem Board Triage-Eigentiimer zuzuweisen.

Die Verwaltung von Abhéngigkeiten umfasst nicht nur die Auflistung
doppelter Feature-Anfragen, sondern auch die Darstellung von Féllen,
in denen eine Abhéngigkeit von einer anderen Feature-Anfrage besteht.
Zudem wird die Blockierung der Entwicklung einer Feature-Anfrage durch
eine andere Feature-Anfrage verdeutlicht. Das Firefox-Team verwendet in
Bugzilla einen Baum oder ein Diagramm, wie in Abbildung dargestellt,
um diese Zusammenhénge zu veranschaulichen. Der Versuch des Autors,
auf das Diagramm zuzugreifen, fiithrte jedoch zu einem schlechten Gateway-
Fehler.

5.2 FErgebnisse

Aus den obigen Beobachtungen geht hervor, dass Bugzilla bei der Verwaltung
der Anforderungen an die Open-Source-Software Firefox die Anforderun-
gen definiert und in der Dokumentation festgehalten hat. Als néchstes
vergleichen wir das Bugzilla Requirements Management Modell mit dem
Requirements Engineering Modell. Wir beginnen mit den sechs Phasen [2.1
des Requirements Engineering. Vergleichen Sie, ob ihre Rollen in Bugzilla
implementiert sind, und wenn ja, auf welche Weise. Wenn nicht, ob es
Workarounds oder Alternativen gibt.

"https://bugzilla.mozilla.org/show_bug.cgi?id=391190
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5.2.1 Elicitation

In Buggzilla stellt der Reporter, der die Funktionsanfrage im Forum be-
schreibt, die Hauptquelle fiir Anfragen dar. Im Forum présentiert der
Berichterstatter das Ergebnis des Problems, wie in Abbildung[5.3|dargestellt,
welche eine Lesezeichensortierung beschreibt. Es sei darauf hingewiesen,
dass das Problem keine Beschreibung einer spezifischen Losung oder eine
Diskussion iiber den Code beinhaltet. Im Folgenden werden die Schritte
detailliert beschrieben, die erforderlich sind, um die Probleme zu reproduzie-
ren. In Bezug auf den zuvor erlduterten Zweck der Elicitation sei an dieser
Stelle noch einmal darauf verwiesen, dass Die Elicitation im Requirements
Engineering dient der Identifikation der Stakeholder, der Sammlung von
Anforderungen sowie deren Priorisierung. In der Regel obliegt diese Aufgabe
dem Product Owner und dem Kunden. Es sei an dieser Stelle angemerkt, dass
die Richtung der Open-Source-Software mafsgeblich durch das Open-Source-
Entwicklungsteam bestimmt wird und nicht durch den Kunden diktiert
wird, da keine kommerzielle Beziehung besteht. Auch der Berichterstatter
ist nicht der Kunde, und die Prioritdten bei der Elicitation werden intern
vom Entwicklungsteam und nicht in Absprache mit dem Kunden festgelegt.
Die Priorisierung und der Schweregrad werden durch das oben erwidhnte
Triage-System berticksichtigt. Es fehlt eine der Hauptrollen des Kunden bei
der Entscheidung tiber den Stakeholder. Dies erschwert die Beurteilung, ob
die Ziele der Elicitation bei Open-Source-Software erreicht werden.

5.2.2 Analyse

Die Anforderungen werden zunéchst im Forum analysiert und validiert. In
den Kommentaren unter ,Feature Request” diskutieren triage owners und
Reporter die Systemumgebung, wie das Betriebssystem, die Version des
Programms usw., sowie den Prozess der Reproduktion des Bugs, die Be-
schreibung neuer Features und die Rate der Bewertung. Vorlédufige Losungen
konnen ebenfalls einen wertvollen Teil der Anforderungsanalyse darstellen.
Die zuvor dargelegte Analyse des Defektteils bildet die Grundlage fiir die
Erstellung eines Vorschlags zur Erweiterung durch einen Berichterstatter.
Dieser Vorschlag umfasst eine kurze Beschreibung der gewiinschten Funktion
sowie eine Einschiatzung der Machbarkeit der Funktion durch den Eigentiimer
der Triage. Im Vergleich zur Negotiation und Interpretation im Requirements
Engineering sind abgesehen von den unterschiedlichen Kommunikations-
methoden und den verschiedenen Kommunikationsrollen, die im vorigen
Unterabschnitt erwdhnt wurden, alle Diskussionen in Bugzilla offen und
transparent fiir die Gemeinschaft. Zudem ist die in der Kommunikation
verwendete Worter und Sétze informeller er als bei geschéftlichen Treffen.
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5.2.3 Dokumentation

In Bugzilla existiert keine kanonische Dokumentation, die jeden Fehler oder
jede Funktionsanfrage abdeckt. Stattdessen erfolgt eine transparente Diskus-
sion in den Foren. Die Diskussion wird als Fehlerbeschreibung dokumentiert.
Des Weiteren werden Informationen wie die beteiligten Personen, Prioritdten
usw. in gleicher Weise wie in Abbildung[5.2] dokumentiert. Im Gegensatz zum
Requirements Engineering, wo die Dokumentation stérker formalisiert, Teil
eines Vertrags und gesetzlich geschiitzt ist, ist sie in Bugzilla eher wie eine
Vereinbarung oder ein Protokoll zu betrachten. Sie erfiillen unterschiedliche
Funktionen. Daher ist die Dokumentation in Bugzilla transparent, offen,
priagnant und flexibel im Vergleich zur Dokumentation der traditionellen
Softwareentwicklung geméfs Requirements Engineering. Eine Anfragevorlage
in Bugzilla umfasst in der Regel eine Ubersicht, eine Beschreibung des
Problems, eine Anleitung zur Reproduktion, erwartete Ergebnisse sowie
tatsdchliche Ergebnisse. In einigen Féllen wird zudem ein Screenshot des
Problems hinzugefiigt. Diese Darstellungsform ist wesentlich pragnanter
als die traditionelle Dokumentation des Requirements Engineering. Die
Softwarearchitektur, Testfille etc. sind nicht im Bugzilla-Text enthalten.
Dies ist darauf zuriickzufiihren, dass die Kernbestandteile der Software, wie
beispielsweise die Architektur, bereits im Bugzilla definiert sind. Obgleich
sich eine Vielzahl von Feature-Anfragen in der Datenbank befindet, erfolgt
eine Zuweisung der entsprechenden Anfragen zu den zusténdigen Boards,
sobald der Hauptteil der Software identifiziert wurde. Die Kernentwickler
verfiigen iiber ein detaillierteres Wissen beziiglich des Inhalts der von ihnen
verantworteten Boards als die Entwickler in der Open-Source-Gemeinschaft.
Das Entwicklungsteam ist fiir die Dokumentation von Sicherheits- und
anderen Problemen wie zum Beispiel Abhéngigkeiten, mit denen es selbst
konfrontiert ist, verantwortlich. Infolgedessen kann die fehlende Dokumenta-
tion des Requirements Engineering an dieser Stelle erklért werden.

5.2.4 Validieren & Verifizieren

Wie bereits dargelegt, dient die Validierung der Sicherstellung der korrekten
Entwicklung der Projekte. In &hnlicher Weise bezieht sich das richtige
Projekt bei der Entwicklung von Open-Source-Software auf den Zustand, in
dem das Kernteam der Open-Source-Software seine Software haben mdochte.
Es ist bemerkenswert, dass der Autor eine stichprobenartige Untersuchung
von 20 abgeschlossenen Feature-Requests fiir ihre Auftraggeber durchgefiihrt
haben. Dabei stellte sich heraus, dass die meisten dieser Requests (namlich
16) mit dem Eigentiimer oder Berichterstatter der Triage identisch waren.
Dies bedeutet, dass in vielen Féllen dieselbe Person den Fehler findet und ihn
korrigiert. Dadurch werden Fehler in der Kommunikation und im Versténdnis
der Anforderungen weitgehend vermieden. In den iibrigen Féllen berichten
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die Beauftragten auch im Forum {iber den aktuellen Fortschritt und ihre
Losungen. In allen Féllen wird der eingereichte Code von einem Code-
Reviewer iiberpriift, der den Code auf Korrektheit, Qualitat, Stil, Sicherheit
usw. iiberpriiftﬂ Dadurch wird sichergestellt, dass die Feature-Anfrage
richtig verstanden und abgeschlossen wird. Es sei darauf hingewiesen, dass es
einen groften Unterschied zwischen diesem Verfahren und dem traditionellen
Requirements Engineering in der Softwareentwicklung gibt. Da der Kunde in
diesem Prozess keine Rolle spielt, wird durch das Verifizieren und Uberpriifen
die Kommunikation bis zu einem gewissen Grad reduziert. Die Uberpriifung
des Codes und das Testen sind jedoch weiterhin wesentliche Bestandteile des
Prozesses.

5.2.5 Change Management

Die Anderungsverwaltung von Firefox sowie der Prozess fiir Funktionsanfra-
gen weisen eine hohe Ahnlichkeit auf. Fiir eine detaillierte Betrachtung des
spezifischen Prozesses sei auf den verwiesen. Der Prozess einer Feature-
Anfrage umfasst die folgenden Schritte: Zunichst meldet ein Reporter eine
Feature-Anfrage, welche im Anschluss durch einen Triager analysiert wird.
Darauthin erfolgt eine Zuweisung der Anfrage an einen Entwickler sowie
eine Uberpriifung durch einen Tester oder Reviewer, bevor schlieflich der
Status der Anfrage durch den jeweiligen Entwickler gedndert wird. Die
Ergebnisse des Vergleichs mit dem Requirements Engineering sind dhnlich
wie die vorherigen.

5.2.6 Tracing

Die Nachverfolgung auf Bugzilla erfolgt primér iiber die Statusmeldung. Die
Entwickler sind dazu befugt, diesen Status zu &ndern, um den aktuellen
Stand der Funktionsanfrage zu beschreiben. Dazu zdhlen beispielsweise
die Statusmeldungen ,needinfo” oder ,verified”. Dariliber hinaus bietet die
Auflistung der verwandten Feature Requests und der Abhéngigkeitsstruk-
turen/Grafiken der Feature Requests in der Referenz eine Hilfestellung bei
der Verfolgung. Dadurch lassen sich die Auswirkungen einer Feature Request
identifizieren. Die Griinde fiir Abhéngigkeits- und Anforderungsénderungen
sowie fiir Statusdnderungen sind in Bugzilla gut dokumentiert.

5.3 Zusammenfassung & Diskussion

Die vorangehende Analyse ldsst den Schluss zu, dass das Open-Source-
Projekt Firefox im Allgemeinen gut organisiert ist. Allerdings zeigen sich in
Bezug auf das Requirements Engineering traditioneller Software signifikante

8https://firefox-source-docs.mozilla.org/contributing/reviewer_checklist.

html| Accessed: 2024-07-08
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Unterschiede. In diesem Kontext ist der vollstdndige, leicht zu durchsu-
chende, einfache und leicht verstdndliche Bugzilla-Benutzerleitfaden von
entscheidender Bedeutung. Die Benutzerleitfaden beinhaltet die wesentlichen
Richtlinien und Empfehlungen fiir die Entwicklung sowie Anforderungen
und Vorlagen. Zudem bietet es eine Vielzahl an Hilfestellungen fiir die
Durchfithrung von Tests und weiteren technischen Aspekten. Des Weiteren
wurde seitens des Entwicklerteams eine Suchmaschine implementiert, welche
es Neulingen in der Open-Source-Gemeinschaft erleichtert, Informationen zu
finden. Des Weiteren wird bei jedem der relativ speziellen Schliisselworter in
der Funktionsanforderung eine Erklarung eingeblendet. Die Entwicklung ei-
ner gut strukturierter Benutzerleitfaden stellt eine exzellente Praxis dar.[19]

Bei einem Vergleich der Open-Source-Softwareentwicklung mit der tra-
ditionellen Softwareentwicklung lasst sich feststellen, dass die Entwickler
und Benutzer in der Open-Source-Community mit den Kunden in der
traditionellen Softwareentwicklung verglichen werden kénnen, wahrend der
Projekteigentiimer den Kern des Open-Source-Softwareentwicklungsteams
bildet. Der Projekteigentiimer stellt das zentrale Mitglied des Open-Source-
Software-Entwicklungsteams dar. Gleichzeitig obliegt den Kernentwicklern
auch die Arbeit der Entwickler in der Softwareentwicklung. Der wesentliche
Unterschied besteht darin, dass die Rolle der Kunden in der Open-Source-
Softwareentwicklung ohne finanzielle Unterstiitzung eine deutliche Verschie-
bung zugunsten des Projekteigentiimers erfahrt. Die Entwicklungsabsichten
der OSS-Kernmitarbeiter selbst sind von entscheidender Bedeutung fiir die
Bestimmung der Entwicklungsrichtung. Dies ist der Hauptgrund fiir die
zuvor analysierten Unterschiede.

Bugzilla stellt eine exzellente Plattform fiir das Anforderungsmanage-
ment von Firefox sowie fiir die Anforderungsanalyse, Dokumentation usw.
dar. Diese Plattform ist fiir Firefox als grofe Open-Source-Software ein
wesentliches Medium zur Kommunikation mit der Community. Sie zieht
Benutzer und Techniker an, sich Firefox anzuschliefsen, wodurch Firefox
gegeniiber starken Konkurrenten wie Google Chrome, Opera und anderen
Browsern im Wettbewerb bestehen kann und seine eigenen Merkmale ent-
wickelt. Der Erfolg von Firefox als Open-Source-Software ist unbestreitbar.
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Kapitel 6

Modell

Der Vergleich der Unterschiede in der Anforderungsbearbeitung zwischen
Open-Source-Softwareentwicklung und traditioneller Softwareentwicklung
erfolgt anhand eines Modells (siehe Abbildung, welches die Unterschiede
zwischen den beiden Entwicklungsansidtzen wahrend der Planungsphase,
der Implementierungsphase und der anschlieffenden Problembearbeitung der
Softwareentwicklung analysiert. Ziel ist die Gewinnung eines tieferen Ver-
stdndnisses fiir die Anforderungsbearbeitung von Open-Source-Software. Im
Anschluss erfolgt eine Gesamtbeschreibung, in der die Vorteile, Nachteile und
Schwierigkeiten der verschiedenen Entwicklungsansétze analysiert werden.
Zudem werden die eigenen Gedanken des Autors dargelegt.

6.1 Vor dem Projekt

Im ersten grofsen Teil des Modells erfolgt eine Analyse der Unterschiede
zwischen Open-Source- und traditioneller Softwareentwicklung sowie des
Requirements Engineering bei der Vorbereitung der Softwareentwicklung.
Gegenstand der Betrachtung sind dabei die Anforderungsanalyse, rechtliche
und lizenzrechtliche Fragen, Ziele und Motivation, Planung und Kosten.

6.1.1 Anforderungen

Im Rahmen der Anforderungserhebung erfolgt zunéchst die Anforderungs-
erfassung, anschliefend die Anforderungsermittlung und schlieflich die
Anforderungserfassung|4]. Im Rahmen dessen ist es erforderlich, die an
der Softwareentwicklung Beteiligten zu identifizieren und die Quellen von
Anforderungen in der Softwareentwicklung zu ermitteln. Zudem ist es von
Bedeutung, unbearbeitete Anforderungen zu sammeln. Zu den Stakeholdern
gehoren Benutzer, Kunden, Entwicklungsteams, Marketing, Management
und weitere Akteure. Eine besondere Bedeutung kommt dabei der Kommuni-
kation zu. Ublicherweise werden hierfiir Interviews, Workshops und #hnliche

29
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Abbildung 6.1: Modell
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Methoden eingesetzt. Im Anschluss an die Erhebung erfolgt eine Analyse
der Anforderungen, in deren Rahmen eine Bestétigung derselben erfolgt,
um etwaige Missverstiandnisse zu vermeiden. Auf dieser Grundlage erfolgt
schliefslich eine Kategorisierung der Anforderungen sowie eine gemeinsame
Priorisierung mit dem Kunden.

Aus fritheren Interviews aus Kapitel [4] lasst sich ableiten, dass eine Form
der Open-Source-Softwareentwicklung ist die Erstellung von Erweiterungen
auf der Grundlage bestehender Software. Ebenso ist es moglich, dass
ein Entwicklerteam eine Open-Source-Softwareentwicklung von Grund auf
beginnt. Die Quelle der Anforderungen kann dabei sowohl aus der Open-
Source-Community stammen, beispielsweise in Form von Fehlerberichten
auf Bugrzilla, als auch von der Person, die sie anfordert, erfolgen. Dabei
kann es sich um einen Benutzer oder einen anderen Entwickler handeln.
Alternativ konnen die Anforderungen auch von den Kernentwicklern stam-
men. Die Kernentwickler kénnen ebenfalls Anforderungen haben, die auf
ihren eigenen Bediirfnissen, Erfahrungen usw. beruhen, oder sie haben
hervorragende Funktionen in Produkten mit &hnlicher Ausrichtung auf dem
Markt beobachtet und méchten davon lernen.[25] Bei Open-Source-Software
werden die Anforderungen in erster Linie von der Benutzergemeinschaft
selbst formuliert, wihrend bei kommerzieller Software die Anforderungen in
der Regel von den Kunden stammen.|[I1] Bei der Entwicklung von Open-
Source-Software sind verschiedene Akteure involviert, darunter Entwick-
ler, Projektverantwortliche, Tester und Endbenutzer.[23] Ein wesentlicher
Unterschied zur traditionellen Softwareentwicklung besteht darin, dass bei
der Entwicklung von Open-Source-Software marktbedingte Einfliisse seltener
sind[13].

In einer fritheren Fallstudie zu Firefox in Kapitel [5| wurde festgestellt,
dass die Priorisierung von Anforderungen in Open-Source-Software durch
das Kernteam erfolgt und dass die Priorisierung von Anforderungen in Open-
Source-Software in der Regel bestimmt, in welchen Updates die Anderungen
verdffentlicht werden. In der traditionellen Softwareentwicklung erfolgt die
Priorisierung von Funktionen fiir die nédchste Runde von Sprints. Das
Entwicklungsteam erhélt dann ein nach Prioritdten geordnetes Product
Backlog. Auch hier sind die Funktionen der Prioritdten dhnlich.

In der Phase des Verstehens der Anforderungen ist es bei der traditio-
nellen Softwareentwicklung von zentraler Bedeutung, die Anforderungen aus
der Sicht des Kunden zu verstehen und gleichzeitig dafiir zu sorgen, dass
das Entwicklungsteam die Anforderungen richtig versteht. Hierbei ist es
von essenzieller Bedeutung, die Anforderungen aus der Sicht des Kunden
zu verstehen. Im Rahmen des Interviews wurde jedoch ersichtlich, dass die
Richtung der Open-Source-Softwareentwicklung mafgeblich von den Haupt-
nutzern bestimmt wird. Die Moglichkeit, die Anforderungen zum Zeitpunkt
der Entwicklung subjektiv zu andern oder sogar ein Veto einzulegen, ist
ein wesentlicher Aspekt der Open-Source-Softwareentwicklung. Ein Beispiel
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hierfiir sind die Status-Tags fiir Wontfix in Firefox. Dies verdeutlicht, dass
die Open-Source-Softwareentwicklung einen mafsgeblichen Einfluss auf die
Anforderungen und die Arbeit ausiibt.

6.1.2 Rechtliches, Lizenz und Datenschutz

Im Rahmen des traditionellen Requirements Engineering fiir Software werden
die rechtlichen Aspekte in der Regel im Vertrag festgehalten. Diesbeziiglich
sei auf den von der THK Miinchen zur Verfligung gestellten Mustervertrag
fiir die Erstellung von Softwareﬂ verwiesen, welcher die folgenden Inhal-
te aufweist: Vertragsparteien, Softwarequalitdt, funktionsbezogene Inhalte,
Anderungs- und Lieferbedingungen, Quellcode, Haftung usw.

In Bezug auf Open-Source-Software werden diese durch die Lizenz
der Open-Source-Software bestimmt. Die Abbildung [6.1.2] prisentiert eine
Analyse mehrerer géngiger Open-Source-Softwarelizenzen. Im Rahmen dieser
Analyse werden die Unterschiede zwischen den Lizenzen im Hinblick auf die
Distribution von Closed-Source-Software nach Verédnderung, Extension, Pa-
tent, Weitergabe, einschliefllich der Weitergabe des Quellcodes, untersucht.
Die Begriffe ,Verdnderung*, , Extension” und ,Verkauf* beziehen sich auf die
Frage, inwiefern eine Closed-Source-Distribution mit Modifikationen, eine
Erweiterung der Lizenz sowie der Verkauf der Software unter der Lizenz
zulédssig ist. Der Begriff ,Patent“ betrifft die Frage, ob die Lizenz eine
Patentlizenz oder damit verbundene Bedingungen enthilt. Der Begriff ,Wei-
tergabe“ schlieklich betrifft die Frage, ob der Quellcode in die Distribution
aufgenommen werden muss. Die Darstellung der Lizenzen erfolgt in einer
Reihenfolge, die von einer gewissen Flexibilitdt bis hin zu einer strengeren
Auslegung reicht. Entwicklerteams fiir Open-Source-Software kénnen die fiir
ihre Projekte relevanten Lizenzen frei wiahlen, um die Offenheit der Software
gegeniiber der Gemeinschaft zu steuern. Die Offenlegung der Quellcodes
von Open-Source-Software ermdoglicht die 6ffentliche Einsicht in die Art und
Weise der Datenverarbeitung und -analyse. Dadurch unterliegt ein Verstof
gegen datenschutzrechtliche Bestimmungen der Aufsicht der Open-Source-
Community. Auf dieser Grundlage ist es moglich, die Benutzer geméfs ihren
individuellen Anforderungen zu konfigurieren. Im Falle von Closed-Source-
Software ist der Quellcode hingegen nicht einsehbar, sodass die Nutzer
lediglich auf die Datenschutzerklérung des Anbieters vertrauen konnen.
Im Vergleich dazu zeichnet sich Open-Source-Software durch eine hohe
Transparenz aus, die einer Kontrolle durch die Gemeinschaft unterliegt.
Bei Closed-Source-Software hingegen ist eine eigenstédndige Kontrolle durch
den Nutzer nicht moglich. Aus diesem Grund kann davon ausgegangen
werden, dass der Datenschutz bei OSS vertrauenswiirdiger ist als bei der
traditionellen Softwareentwicklung.

"https://www.ihk-muenchen.de/de/Service/Recht-und-Steuern/Vertragsrecht/
mustervertraege/software-erstellungsvertrag.html
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Close-Source Weitergabe
Lizenz -Distribution Extension | Patent enthalt
nach Verdanderung Quellcode?
MIT Ja Ja Nein Nein
3-Clause . . .
BSD ja Ja Nein Nein
Nein, aber
Apache Ja Ja Ja Notizen fiir
Ver. 2.0 .
Anderungen
LGPL . . Teilweise .
Ver. 3 Ja fiir dynamisch unter LGPL Nein Ja
MPL Nein Ja Nein Ja
2.0
GPL Nein Unter GPL Nein Ja
Ver. 3

Bei der Entwicklung von Open-Source-Software wird jedoch nicht immer
der Inhalt der Lizenzen beachtet. Eine Untersuchung der Lizenzen ergab
Verstofe gegen die Lizenzbestimmungen im Fall der Luca-Anwendung, die
bei Verwendung der GPL v3.0 zur Sammlung von Daten wéahrend einer
Coronavirus-Pandemie hétte eingesetzt werden konnen. In diesem Kontext
wird al%]ls der LICENSE-Datei in Gitlab vom Luca-App-Entwicklungsteam
zitiert

Der Quellcode wird ausschlieflich zum  Zwecke der
Betrachtung fiir personliche, nicht-kommerzielle Zwecke auf
nicht-ausschliefslicher, nicht-unterlizenzierbarer —und nicht-
iibertragbarer Basis bereitgestellt.

Der Betrachter darf insbesondere nicht (und darf nicht gestat-
ten, dass Dritte dies tun) mittelbar oder unmittelbar: (a) den
Quellcode anderweitig vervielfaltigen oder verarbeiten; (b) den
Quellcode teilen oder offentlich wiedergeben; (¢) den Quellcode
auf ein oOffentliches oder verteiltes Netzwerk kopieren; (d) den
Quellcode modifizieren, anpassen, iibersetzen oder abgeleitete
Werke erstellen, die auf dem Quellcode basieren; oder (e) den
Quellcode in sonstiger Weise kommerziell oder nicht-kommerziell
nutzen.

Der vorliegende Text aus dem LICENSE-Dokument von Luca App steht
in wesentlichen Punkten im Widerspruch zu den Bedingungen der GPL
v3.0, die von der Urheberin bzw. dem Urheber offenbar verwendet wird.
In den Punkten a bis e wird seitens Luca App jede Form des Kopierens

Zhttps://gitlab.com/lucaapp/android/-/blob/master/LICENSE
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und Manipulierens des Quellcodes, das Teilen und offentliche Zeigen des
Quellcodes, das Kopieren des Quellcodes in ein o6ffentliches oder verteiltes
Netzwerk, das Andern, Anpassen, Ubersetzen oder Erstellen abgeleiteter
Werke auf der Grundlage des Quellcodes sowie jede Form der kommerziellen
oder nichtkommerziellen Nutzung des Quellcodes abgelehnt. Diese Eintréige
verletzen sowohl den Inhalt der GPL v3.0-Lizenz als auch teilweise den
Inhalt der Open-Source-Definition, wie sie von der Open Source Initiative
vorgegeben wird.[28] Die genannten Eintridge beschréanken die Freiheit der
Verbreitung, Verédnderung usw. von Open-Source-Software. Folglich kann das
Vorgehen von Luca App nicht als addquater Versuch einer Open-Source-
Software betrachtet werden.

6.1.3 Ziel und Motivation

Die Ziele und Motivationen werden in zwei Teilen analysiert, wobei zunéchst
das Entwicklungsteam und anschlieffend die Entwickler betrachtet werden.

Im Rahmen der traditionellen Softwareentwicklung ist das primére Ziel
des Entwicklungsteams die Erfiillung der Inhalte des Vertrags. Dies umfasst
beispielsweise die Anforderungen in Bezug auf Abnahmetests, Sicherheit und
weitere Elemente. Diese sind in der Regel im Vertrag festgehalten, sodass das
Ziel bei der offenen traditionellen Softwareentwicklung relativ klar definiert
ist. Im Gegensatz dazu muss Open-Source-Software attraktiv sein, um die
Zahl der Teilnehmern zu erhéhen und mehr Feedback von den Nutzer:innen
zu erhalten[12], damit sie sich weiterentwickeln kann.

Aus personlicher Sicht ldasst sich festhalten, dass in der traditionellen
Softwareentwicklung Entwicklerinnen und Entwickler als Softwareingenieu-
rinnen und Softwareingenieure angestellt werden. Die Softwareentwicklung
stellt folglich ihr berufliches Téatigkeitsfeld dar. Selbstredend existieren
dariiber hinaus weitere Motivationen, beispielsweise personliche Hobbys.
Die personlichen Motivationen, die den Antrieb fiir die Beteiligung an der
Open-Source-Softwareentwicklung darstellen, sind dabei von Individuum
zu Individuum unterschiedlich. Die Teilnehmerinnen und Teilnehmer sind
sich einig, dass insbesondere Spafs, Altruismus und die Zusammenarbeit
mit unbekannten Entwicklern die wichtigsten Motivationen sind.[14] In der
Studie von Marco et al. stimmen 91 %, 85 % und 80 % der Befragten im
Durchschnitt zu (oder stimmen stark zu), dass sie aus diesen Motiven heraus
zu OSS beitragen.[I4] Das Lernen und Wiedererlernen stellen ebenfalls
wesentliche Faktoren dar. Bemerkenswerterweise waren 93 % der Befragten
der Ansicht, dass sie einen Beitrag geleistet haben, da OSS ihnen die
Moglichkeit bot, zu lernen und ihre Féhigkeiten zu erweitern.|14]
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6.1.4 Plannen

In dhnlicher Weise wie bei der Open-Source-Softwareentwicklung und dem
Requirements Engineering erfolgt auch hier eine Planung. Nach dem Erwerb
von Kenntnissen im Bereich des Requirements Engineering sowie der Beob-
achtung des Bugzilla-Systems planen beide die néchste Entwicklungsphase,
wobei sie die Anforderungen nach Prioritdten ordnen. Selbstverstindlich
sind auch in diesem Kontext Unterschiede festzustellen. In Bezug auf
Open-Source-Software lasst sich festhalten, dass das Intervall zwischen den
Versions-Updates als unsicherer einzustufen ist. Ein Beispiel fiir eine Open-
Source-Software, deren Aktualisierungsrhythmus als unbestdndig bezeichnet
werden kann, ist Firefox{ﬂ Zwar erfolgt eine Aktualisierung einmal pro Mo-
nat, jedoch ist der Zeitpunkt der Veroffentlichung nicht préazise vorhersehbar.
Es ldsst sich annehmen, dass dies auf die Prioritdtseinstufung zuriickzufithren
ist. So bedeutet beispielsweise die Prioritdt T1, dass sie in der néchsten
Version veroffentlicht wird. Der Zeitplan fiir die Aktualisierung der Firefox-
Version orientiert sich folglich vermutlich an der Erfiillung der genannten
Anforderungen. In der traditionellen Softwareentwicklung werden jedoch in
der Regel Einschrankungen wie ein klares Zeitbudget festgelegt, welches vom
Projektmanager in einen detaillierteren Plan umgesetzt werden muss. Im
Vergleich zu traditioneller Software, bei der die Zeitvorgaben im Vertrag
festgelegt sind, wird bei Open-Source-Software eine schnelle Entwicklung
mit haufigen inkrementellen Releases angestrebt, um die Attraktivitdt zu
erhalten[12], 19].

6.1.5 Kosten

Die durchgefiihrten Interviews legen nahe, dass Entwicklerinnen und
Entwickler, die als Mitglied des Kernentwicklungsteams an Open-Source-
Projekten arbeiten, einen beachtlichen Zeit- und Arbeitsaufwand in die
Entwicklung und Verwaltung ihrer Projekte investieren. Zeitmangel und
mangelndes Interesse stellen ebenfalls wesentliche personliche Griinde fiir
das Scheitern bei der Open-Source-Softwareentwicklung dar[9]. Folglich sind
Zeit und Motivation der Entwickler als Kostenfaktoren bei der Entwicklung
von Open-Source-Software zu nennen. Im Gegensatz dazu erfordert die
Entwicklung einer Software in einem Unternehmen einen hohen personellen
und technischen Aufwand sowie zahlreiche komplexe Vorgéinge. Es ldsst sich
festhalten, dass die Entwicklung von Open-Source-Software im Vergleich
zur traditionellen Software-Entwicklung in Form von kostenloser und
haftungsfreier Software erfolgt.

Shttps://www.mozilla.org/en-US/firefox/releases/| Accessed: 2024-06-24
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6.2 Wahrend des Projekts

Im vorliegenden Abschnitt erfolgt eine Analyse der Unterschiede im Entwick-
lungsprozess zwischen Open-Source- und traditioneller Software. Der Fokus
liegt hierbei auf dem Anwendungsfeld, der Implementierung, der Validierung
sowie der Verifizierung.

6.2.1 Anwendungsfeld

Innerhalb der traditionellen Softwareentwicklung manifestiert sich das Pro-
blem divergierender Verstandnisse zwischen dem Entwicklungsteam und dem
Fachgebiet, welches auch als ,Symmetry of Ignorance” bezeichnet wird.
Bei der Entwicklung von Open-Source-Software besteht die Moglichkeit,
dass die Hauptentwickler ebenfalls iiber das entsprechende Fachwissen
verfiigen[25]. Dies fiithrt zu einer Reduktion der Kommunikationskosten. Des
Weiteren wurde in den gefiihrten Interviews ersichtlich, dass die Fachleute
bei der Formulierung von Anforderungen die entsprechende Geschiéftslogik
vorlegen, um eine addquate Analyse durch die Entwickler zu gewéhrleisten.
Im Rahmen der Beobachtung von Firefox wurde festgestellt, dass das
Entwicklerteam von Firefox ein vollstdndiges und klares Hilfedokument sowie
eine Schnittstelle fiir die Community-Entwickler verfasst hat. Dies kann auch
Fachleuten auf dem Gebiet der Konfiguration von Open-Source-Software und
anderen Arbeiten zugutekommen.

6.2.2 In Team

Im Rahmen der traditionellen Softwareentwicklung erfolgt eine klare Abgren-
zung zwischen dem Entwicklungsteam und der Aufenwelt. Ein Beispiel fir
eine solche Aufteilung ist das Scrum-Verfahren, bei dem das Scrum-Team aus
einem Scrum Master, einem Product Owner und einem Entwicklungsteam
besteht. Die {ibrigen involvierten Akteure werden als ,extern” bezeichnet.
Im Kontext der Open-Source-Entwicklung ist eine klare Abgrenzung nicht
gegeben. Die Entwicklungsingenieure von Open-Source-Software nutzen die
Software zudem selbst. Die Anforderungen an die Software werden nicht
ausschlieflich von den Nutzern der Software definiert, sondern auch von
Mitwirkenden in der Open-Source-Gemeinschaft, die {iber entsprechende
Entwicklungsfiahigkeiten oder Fachwissen verfiigen.[25] Zudem fliefen auch
Vorschldge des Kernentwicklungsteams in die Definition der Anforderungen
ein. Aus den durchgefilhrten Interviews und Beobachtungen ldsst sich
ableiten, dass das Kernentwicklungsteam von Firefox erkannt hat, dass die
Kernentwicklergruppe neben der eigentlichen Entwicklungsarbeit auch den
erhaltenen Code einchecken muss. Dariiber hinaus sind einige strukturelle
Arbeiten erforderlich, beispielsweise die Priorisierung von Anforderungen.
Der Autor postuliert, dass das Konzept eines Entwicklungsteams bei
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Open-Source-Software mit dem Konzept der ,kleinschen Flasche” vergleich-
bar ist, da es keine eindeutige Abgrenzung zwischen intern und extern gibt.
Ein Benutzer, der beispielsweise bei der Nutzung von Open-Source-Software
eine Schwachstelle entdeckt und diese auf der entsprechenden Plattform
meldet, leistet damit einen Beitrag zur Software, der als Mitwirkung
betrachtet werden kann. Ein Entwickler, der die Software als Benutzer nutzt,
verhélt sich dhnlich. Das Kernteam kann in diesem Kontext als die , Flasche
selbst von der ,kleinschen Flasche* betrachtet werden. Letztere stellt einen
Schliisselfaktor fiir die Steuerung der Richtung der Software dar.

6.2.3 Implementierung

In der traditionellen Softwareentwicklung existiert eine Vielzahl an Prakti-
ken, die eine Steigerung der Effizienz und Qualitdt der Entwicklung zum
Ziel haben. Dazu zahlen beispielsweise Scrum, eXtreme Programming und
Pair Programming, welche im Kontext der agilen Entwicklung Anwendung
finden. Scrum wird insbesondere in der traditionellen Softwareentwicklung
eingesetzt, um die Effizienz, Flexibilitdt und Kundenzufriedenheit bei der
Softwareentwicklung zu erhéhenf4]. Das tégliche Scrum-Meeting dient der
Analyse der aktuellen Situation sowie der Identifikation potenzieller Heraus-
forderungen. Zudem wird ein On-Site-Customer eingesetzt, um eine effektive
Kommunikation mit den Kunden sicherzustellen[4]. Die Kommunikation
stellt einen wesentlichen Aspekt in der Open-Source-Softwareentwicklung
dar. Dabei werden Mailinglisten von Entwicklern hiufig genutzt, um Ar-
chitekturinformationen zu teilen und auszutauschen[31] [§].

Im Rahmen der durchgefiihrten Interviews wurde ersichtlich, dass in
den Unternehmen der Befragten Codevorlagen fiir die Entwickler existie-
ren, sodass sich der Stil des Codes nicht allzu sehr unterscheidet. Bei
der Open-Source-Entwicklung sind die Entwickler jedoch unterschiedlichen
Hintergriinden, Muttersprachen und Bildungserfahrungen ausgesetzt, was
die Entwicklung von Open-Source-Software erschwert. Dies flihrt zu einer
divergierenden Entwicklung des Stils des Codes.

Die Durchfiithrung von Reviews stellt eines der wesentlichen Instrumente
zur Gewidhrleistung der Qualitdt von Open-Source-Software dar[l7], wie
bereits in der vorherigen Betrachtung des Firefox-Browsers erortert wurde.
Auf dieser Grundlage bietet Firefox eine Vielzahl von Tests an, darunter den
mochitest, ein Firefox-Frontend fiir den Addressbar-Test. Der Zweck dieses
Tests besteht in der Priifung des Firefox-Browsers selbst. Dariiber hinaus
stehen in Firefox zahlreiche dhnliche automatisierte Tests zur Verfﬁgungﬁ
Die Durchfiihrung automatisierter Tests ist erforderlich, da die Entwickler
aus verschiedenen Zeitzonen stammen und Open-Source-Software in der
Regel rund um die Uhr entwickelt wird.[36]

“https://firefox-source-docs.mozilla.org/testing/automated-testing/index.
html
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6.2.4 Validierung & Verifizierung

Die Validierung und Verifizierung traditioneller Software erfolgt durch die
Bereitstellung von Spezifikationen, Prototypen, Visionsvideos und dhnlicher
Materialien fiir den Kunden. In Open-Source-Software hingegen existiert die
Rolle des Kunden nicht, sodass der in traditioneller Software verfiighare
Ansatz nicht anwendbar ist. In der von Noll et al. durchgefiihrten Fallstudie
zu OpenEMR konnte festgestellt werden, dass die in den Forumskom-
mentaren aufgefithrten Anforderungen effektiv validiert wurden|25]. Die
verbleibenden, nicht validierten Anforderungen wurden als Wunschliste
auf Sourceforge.net hochgeladen. In der Fallstudie von Noll et al. zu
Firefox wurde festgestellt, dass die von den Entwicklern vorgeschlagenen
Anforderungen nur selten durch einen formalen Prozess validiert wurden|24] .
Bei den eigenen Beobachtungen der Autoren zu Firefox fand die Validierung
im Kommentarbereich der Foren statt, wobei die meisten Anforderungen
von den Kernentwicklern vorgeschlagen und diesen auch selbst zugewiesen
wurden. Dies reduziert zudem die Kosten der Kommunikation.

6.3 Nachdem Projekt

In  diesem Abschnitt werden die Unterschiede zwischen Open-
Source-Software und herkommlicher Software im Hinblick auf die
Fertigstellung nach der Entwicklung analysiert. Der Schwerpunkt liegt
auf der Dokumentation, Aspekten der Softwaresicherheit und dem
Anforderungsédnderungsmanagement.

6.3.1 Dokumentation

Die Aufgabe der Dokumentation im Rahmen des Requirements Engineering
besteht in der Strukturierung und klar versténdlichen Beschreibung der
zuvor erfassten Anforderungen. Dies ist erforderlich, um eine Kompatibilitét
mit der anschlieflenden Verifizierung und Validierung sicherzustellen. Zudem
wird dadurch das Verstéandnis der Anforderungen durch das Entwicklerteam
erleichtert. Als gingige Methoden konnen beispielsweise UML-Diagramme
genannt werden. Bei der Beobachtung des Browsers Firefox lésst sich fest-
stellen, dass zu einem gegebenen Zeitpunkt eine Vielzahl von Dokumenten
existiert. Dazu zdhlen unter anderem Foren, die der Verifizierung und
Validierung als dynamische Dokumentation dienen|34], sowie Anleitungen
fir Entwickler und Wiki-Dokumentationen, in denen das Schreiben von
Testspezifikationen erlautert wird. In den meisten OSS-Projekten existieren
keine vertraglichen Verpflichtungen und keine formale Dokumentation der
Anforderungen[7].

Die Autoren sind der Auffassung, dass sich der Unterschied aus dem
divergierenden Zweck der Dokumentation ergibt. Wahrend diese in Firefox
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den Prozess des Verstehens und der Kategorisierung der Anforderungen
dokumentiert, wird gleichzeitig der transparente Charakter des Open-Source-
Engineerings bewahrt. Der Zweck der Dokumentation ist hier nicht mit
der geschlossenen, formalen und geschéftsméfbigen Dokumentation der tra-
ditionellen Softwareentwicklung vergleichbar. Zudem ist die Dokumentation
in Open-Source-Software und die Kommunikation in Foren informeller und
deklarativer Natur|7, [I], was ebenfalls einen Unterschied zur Dokumentation
in der traditionellen Softwareentwicklung darstellt.

6.3.2 Sicherheit

In vorangehenden Untersuchungen des Browsers Firefox haben wir fest-
gestellt, dass Open-Source-Software potenzielle Sicherheitsrisiken aufweist,
die durch die Transparenz des Quellcodes und der Dokumentation schnell
identifiziert werden kénnen. Wie bereits im ersten Absatz dargelegt, stellen
Sicherheitsprobleme wie xz-Utils jedoch nach wie vor eine Bedrohung dar.
Die von dem neu ernannten Administrator JiaT75 hochgeladene Sicherheits-
liicke sowie damit zusammenhédngende Probleme wurden im Rahmen des
Interviews thematisiert. Die befragten Experten gaben zu Protokoll, dass
es keine leichte Aufgabe ist, sicherzustellen, dass die Administratoren des
Kernteams keine versteckten Hacker sind. Langjéhriges Vertrauen ist nicht
immun gegen die Moglichkeit, dass Administratoren schlechte Absichten ha-
ben. In der traditionellen Entwicklung kann dies aufgrund des kommerziellen
Charakters und der Vertrage zum Teil vermieden werden.

6.3.3 Management

Der Begriff ,Management” bezeichnet in diesem Kontext das Management
von Anderungen. Dazu zihlt das Requirements Engineering bei der An-
derung und die Verfolgung von Anforderungen. Bei der Beobachtung des
Firefox-Projekts wurde festgestellt, dass der Inhalt des Change Managements
zusammen mit neuen Anforderungen in Bugzilla eingestellt wird. Die
Darstellung der zusammenhéngenden Anforderungen erfolgt in Form von
Bidumen und Diagrammen, wodurch den Entwicklern die Auffindung von
Zusammenhéngen zwischen Anderungen sowie der Zugriff auf #hnliche
Anderungen erleichtert wird. Die Verwaltung setzt Triage ein, um die
Entwickler richtig einzusetzen und sicherzustellen, dass jede Anforderung
korrekt kategorisiert wird. Im Forum koénnen Griinde fiir nachzuerfassende
Anderungen an Anforderungen iiber Hyperlinks im Beziehungsbaum schnell
aufgegriffen werden. Unter diesen Gesichtspunkten erbringt grofe Open-
Source-Software wie Firefox bessere Leistungen beim Change Management
und der Verfolgung von Anforderungen im Requirements Engineering.
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6.4 Allgemein & Eigenschaften

Im Rahmen der Untersuchung werden die Herausforderungen, mit denen
Open-Source-Software im Requirements Engineering konfrontiert ist, umfas-
send analysiert. Dabei werden die Charakteristika von Open-Source-Software
im Vergleich zur traditionellen Entwicklung beleuchtet, die jeweiligen Vor-
teile herausgearbeitet und schlieflich der Entwicklungsstil analysiert, um
festzustellen, ob Moglichkeiten fiir einen gegenseitigen Lernprozess und eine
Zusammenarbeit bestehen.

6.4.1 Herausforderung

Obgleich sich eine Vielzahl erfolgreicher, grofser und geordneter Betreiber von
Open-Source-Software etabliert hat, sind die Herausforderungen im Require-
ments Engineering und in der Qualitétssicherung fiir Open-Source-Software
nach wie vor evident. Wie bereits dargelegt, erfolgt die Entwicklung von
Open-Source-Software rund um die Uhr in verschiedenen Zeitzonen.[36] Die
Anforderungen an automatisierte Tests haben sich dahingehend verdndert,
dass sie dazu dienen, die Arbeitsbelastung der Reviewer zu reduzieren und
die Geschwindigkeit der Riickmeldungen zu erhéhen. Die Implementierung
neuer Funktionen bedingt die Durchfithrung neuer Tests zu deren Verifikati-
on. Daher sind Aktualisierungen der automatisierten Tests ebenso von hoher
Relevanz. Zudem hat der Autor bei der eigenen Entwicklung kleiner Open-
Source-Software festgestellt, dass die Dokumentation der Schnittstellen,
welche die Open-Source-Software bereitstellt, sowie der Code selbst nicht
iibereinstimmen. Folglich stellt die rechtzeitige Aktualisierung der Handbii-
cher fiir die Entwickler einen wichtigen Faktor dar, um deren Motivation
aufrechtzuerhalten.

In dem vorausgehenden Kapitel wurde bereits darauf verwiesen,
dass mehr als 50 % der befragten Entwickler Unterschiede in Bildung,
Sprache und Kultur als eine der Schwierigkeiten bei der Entwicklung von
Open-Source-Software ansehen[I19]. Da es bei Open-Source-Software keine
Einschrankungen hinsichtlich des Hintergrunds der Entwickler gibt, kann
die Uberpriifung der Arbeit durch die divergierende Codequalitéit erschwert
werden. Aus den Interviews ging hervor, dass im Gegensatz zu Unternehmen,
die ein vorgeschriebenes Codeformat haben, unterschiedliche Codestile Teil
des Prozesses sind, den die Befragten bei der Verwaltung ihrer Projekte zu
bewéltigen haben. Dies kann potenziell die Notwendigkeit zur Neuschreibung
des Codes mit sich bringen.

An anderer Stelle duberte etwa ein Drittel der Entwickler, dass sie
Schwierigkeiten bei der Bewéltigung von Konflikten, der Prioritdtensetzung
und der Analyse von Anforderungen haben[I9]. In Firefox wird die Prioritéat
als Entscheidungskriterium herangezogen, um zu bestimmen, wann ein
Update fiir eine Anforderung verdffentlicht wird. Allerdings fehlt eine genaue
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Definition der Prioritdt und Schweregrad.Im Folgenden findet sich die
Original-Firefox-Dokumentation, welche die Definitionen der Prioritdten P1
und P2 sowie der Schweregrade S1, S2 und S3 beinhaltet.

P1 Fix in the current release cycle

P2 Fix in the next release cycle or the following (nightly + 1 or
nightly + 2)

S1 (Catastrophic) Blocks development /testing, may impact more
than 25% of users, causes data loss, likely dot release driver, and
no workaround available

S2 (Serious) Major functionality /product severely impaired or a
high impact issue and a satisfactory workaround does not exist

S3 (Normal) Blocks non-critical functionality or a work around

exist&E]

Bei der Definition des Schweregrads in S1 fillt auf, dass bestimmte Situa-
tionen oder Fehlertypen sowie quantitative Beschreibungen beriicksichtigt
werden. Demgegeniiber mangelt es in S2 und S3 an prézisen Definitionen
von Begriffen wie ,MAJOR”, ,SEVERELY” und ,NON-CRITICAL”. Diese
konnen aufgrund der subjektiven Entscheidung des Triage-Owners ungenau
sein. Allerdings birgt genau dieser Aspekt eine gewisse Schwierigkeit,
denn der Versuch, diese Themen exakt zu beschreiben, ist mit einigen
Herausforderungen verbunden. Dies kann dazu fiithren, dass das Dokument
eine betrachtliche Linge und Spezialisierung aufweist, was wiederum die
Lesbarkeit und Versténdlichkeit beeintrachtigt.

6.4.2 Eigenschaften & Unterschiede

In der vorliegenden Untersuchung wurden bereits eine Vielzahl von Merk-
malen und Unterschieden zwischen traditioneller und Open-Source-Software
erortert. Im Folgenden sollen daher einige wesentliche Merkmale und ihre
Implikationen néher beschrieben werden.

Aus Perspektive des Requirements Engineering stellt das Fehlen vertrag-
licher Zwénge sowie die Abwesenheit der Kundenrolle einen der signifikan-
testen Unterschiede dar. Da es keine vertraglichen Einschriankungen gibt,
existiert bei Open-Source-Software kein extern festgelegtes Zeitbudget, keine
vorgeschriebenen Funktionen, die fertiggestellt werden miissen, keine End-
kontrolle des Abnahmetests und so weiter. Dies gibt dem Entwicklungsteam
die Freiheit, iber die Funktionen der Software und das Entwicklungstempo
zu entscheiden. Da es keine Rolle des Kunden gibt, kann das Entwicklungs-
team die Ziele und die Richtung der Anderungen der Anforderungen withrend
der Validierung und Verifizierung selbst bestimmen.

Shttps://wiki.mozilla.org/BM0/UserGuide/BugFields#priority
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Des Weiteren sind bei der Entwicklung von Open-Source-Software die
Entwickler auch die Benutzer, was eine bessere Verstdndnisbasis fiir die
vorgeschlagenen Anforderungen schafft. Gleichzeitig werden viele der An-
forderungen von den Entwicklern selbst vorgeschlagen, was nicht nur die
Kosten fiir die Kommunikation reduziert, sondern auch die Maoglichkeit
von Missverstdndnissen verringert, da der Kommunikationsprozess zwischen
dem Kunden und dem Projekteigner im Vergleich zur Arbeit an den
Anforderungen in traditioneller Software entfallt.

Ein weiteres Merkmal von Open-Source-Software ist die Transparenz
von Dokumentation und Quellcode. Open-Source-Software stellt offent-
lich zugénglichen Quellcode und Entwicklungshandbiicher zur Verfiigung,
um Riickmeldungen zu Problemen und Codebeitrdge der Open-Source-
Gemeinschaft zu erleichtern. Dariiber hinaus wird der Prozess des Verstehens
und der Verwaltung von Anforderungen in den Analysen 6ffentlich gemacht.
Dies ist bei der Softwareentwicklung fiir geschéftliche Zwecke nur schwer zu
erreichen.

6.4.3 Vorteile und Nachteile

Zusammenfassend ldsst sich festhalten, dass die Vorteile von Open-Source-
Softwar in der groferen Freiheit, den geringeren Kommunikationsaufwand
und der Tatsache liegen, dass durch den transparenten und offenen Code
Sicherheitsprobleme schnell erkannt und an die Gemeinschaft zuriickgemel-
det werden konnen. Des Weiteren besteht die Moglichkeit, dass Anregungen
aus der Community in den Entwicklungsprozess von Open-Source-Software
einfliefien. Ein weiterer Vorteil von Open-Source-Software ist ihre Vielfalt[37].
Fiir die Benutzer ist Open-Source-Software oft kostenlos, was ebenfalls als
Vorteil zu nennen ist.

Auch Open-Source-Software weist gewisse Nachteile auf, insbesondere im
Vergleich zur traditionellen Softwareentwicklung. Da Open-Source-Software-
Ingenieure in erster Linie durch ihre eigenen Interessen motiviert sind,
unterliegen sie keinerlei arbeitsplatz- oder vertragsbezogenen Zwangen. In
einer Befragung wurden Zeitmangel und mangelndes Interesse als die beiden
grofiten nicht umweltbedingten Faktoren identifiziert, die ein Stoppen von
Open-Source-Software zur Folge hatten[19]. Dies bedeutet, dass eine kleine
Open-Source-Software aufgrund von Zeitproblemen eines Hauptentwicklers
plotzlich nicht mehr aktualisiert werden kann. Dariliber hinaus ist die
wirtschaftliche Quelle von Open-Source-Software nicht nachhaltig|26], was
fiir die Entwickler kleiner Software eine Herausforderung darstellen wird.

6.4.4 Kombinationsmoglichkeit & Kompatibilitat

Im Rahmen der durchgefiihrten Interviews konnte festgestellt werden, dass
es zwei Prozesse der Zusammenarbeit zwischen Open-Source-Software und
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traditioneller Entwicklung gibt. Einerseits stellt kommerzielle Software einen
Teil ihrer Boards der Open-Source-Community zur Verfiigung und verwaltet
diesen Teil der Open-Source-Entwicklung. Andererseits wird Open-Source-
Software von Unternehmen erworben. Bei der ersten Moglichkeit stellt
das Unternehmen der Gemeinschaft Open-Source-Software zur Verfiigung
und verkauft kostenlose Dienste, um die Innovation zu steigern und die
Entwicklungskosten zu senken|2].
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Kapitel 7

Diskussion

Im Folgenden wird zunéchst die Forschungsfrage unter Zuhilfenahme der
Resultate der Fallstudie, des Interviews sowie des Modells beantwortet.
Dariiber hinaus erfolgt eine Interpretation der Ergebnisse im Kontext dieser
Arbeit. Zudem werden die Limitationen dieser Arbeit analysiert.

7.1 Beantwortung von Forschungsfragen

RQ1: Was sind die Unterschiede zwischen dem traditionellen Requirements
Engineering und der Open-Source-Softwareentwicklung?

Im Rahmen der Untersuchung der Open-Source- und der traditionellen
Softwareentwicklung in Kapitel [6] konnten mehrere zentrale Unterschiede
festgestellt werden, die zu Unterschieden zwischen Open-Source- und tra-
ditionellen Entwicklungsprozessen fiihren.

Open-Source-Software ist nicht vertraglich gebunden. Vertrdge sind
hier Softwarebestellungen zwischen Unternehmen und Arbeitsvertriage zwi-
schen Unternehmen und Entwicklern. Das Fehlen von Vertrigen zwischen
Unternehmen ermoglicht es den Entwicklern von Open-Source-Software,
frei iiber die Richtung der Entwicklung zu entscheiden. Bei Open-Source-
Software werden die Eigenschaften der Open-Source-Software durch das
Kernentwicklungsteam der Software bestimmt. Da es kein Zeitbudget gibt,
kann das Open-Source-Software-Entwicklungsteam auch das Tempo der
Aktualisierungen selbst bestimmen. Der Nachteil des Fehlens eines kommer-
ziellen Vertrags ist das Fehlen einer stabilen Finanzierungsquelle Das Gleiche
gilt fiir Entwickler von Open-Source-Software, da es keinen Arbeitsvertrag
gibt.

Die Stakeholder von Open-Source-Software unterscheiden sich von denen
der traditionellen Softwareentwicklung, bei der es keine Kunden oder
ahnliche Abteilungen wie Marketing und Management im urspriinglichen
Unternehmen gibt. Dariiber hinaus ist die Identitdt der Stakeholder bei
Open-Source-Software nicht eindeutig, und die Bezeichnungen Entwickler
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und Benutzer konnen auf ein und dieselbe Person zutreffen. Dies fiihrt
zu vielen Unterschieden bei Phasen wie Negotiation und Validierung im
Requirements Engineering.

Ein weiterer wesentlicher Aspekt ist die Transparenz der Open-Source-
Softwareentwicklung. Die offentliche Zugénglichkeit des Quellcodes und der
Dokumentation erlaubt es die Mitarbeitern der Open-Source-Gemeinschaft,
sich an der Entwicklung oder Uberpriifung zu beteiligen. Zudem macht
transparenter Quellcode Open-Source-Software vertrauenswiirdiger in Bezug
auf die Datensicherheit und ermdglicht eine private Konfiguration, was
ebenfalls zu den Vorteilen von Open-Source-Software zihlt.

Die obige drei Punkte stellen aus Sicht des Autors die wesentlichen
Unterschiede zwischen der Entwicklung von Open-Source-Software und
traditioneller Software dar. Selbstverstandlich existieren dariiber hinaus
weitere Einflussfaktoren wie beispielsweise die Beteiligung der Open-Source-
Community, die zu spezifischen Abweichungen fithren kénnen. Allerdings
erlangen die genannten drei Aspekte eine iibergeordnete Bedeutung fiir die
Anwendung von Requirements Engineering im Kontext von Open-Source-
Software.

RQ2: Wie werden bei der OSS-Entwicklung Praktiken des Requirements
Engineering behandelt, die sich schwer in OSS implementieren lassen?

Die Umsetzung der Scrum-Praktiken in Open-Source-Software ist auf-
grund der globalen Verteilung der Entwickler und der damit einhergehenden
Zeitverschiebungen mit erheblichen Schwierigkeiten verbunden. Dies fiihrt
dazu, dass eine gemeinsame Besprechung der aufgetretenen Schwierigkeiten
selten moglich ist. Aus dhnlichen Griinden ist es ebenfalls nicht moglich,
Praktiken wie Brainstorming oder Workshops wahrend des Erhebungspro-
zesses der Anforderungen durchzufiihren.

Des Weiteren wurde bereits in der vorhergehenden Analyse dargelegt,
dass die Dokumentation der Priorisierung und Schweregradbestimmung
ungenau ist. Auch diesbeziiglich sind Schwierigkeiten zu vermerken. In
der traditionellen Entwicklung obliegt es dem Kunden, Prioritdten zu
definieren. In der Open-Source-Entwicklung erfolgt die Festlegung von
Prioritdt und Schweregrad eher subjektiv. Des Weiteren ist von Relevanz,
ob das Kernentwicklungsteam ein gemeinsames Verstdndnis sowie eine
gemeinsame Einschatzung der Prioritdten aufweist.

RQ3: Welche spezifischen Methoden und Vorgehensweisen werden bei
der Behandlung von Anforderungen in der Open-Source-Softwareentwicklung
angewendet?

Im Rahmen einer Untersuchung des Firefox-Entwicklungsteams wurde
ersichtlich, dass Bugzilla als Verwaltungssystem dient, welches eine Vielzahl
von Aufgaben im Requirements Engineering erfiillt. Die Bearbeitung der
Dokumentation, die Analyse der Anforderungen, das Change Management
sowie weitere Aufgaben werden in Bugzilla parallel durchgefiihrt. Auf
jeder Anforderungsseite befindet sich ein Forum, wobei die Kommunikation
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im Forum auch als Aufzeichnung der Softwaredokumentation sowie der
Analyse der Anforderungen dient. Foren werden auch in anderen Bereichen
der Open-Source-Softwareentwicklung als Werkzeuge eingesetzt. Zudem ist
Bugzilla selbst eine Open-Source-Software und steht zahlreichen Open-
Source-Projekten zur Verfiigung. Insgesamt kann ein Forum als ein Merkmal
von Open-Source-Projekten betrachtet werden.

7.2 Limitationen

Das Interview in [ unterliegen einigen Einschrénkungen. Da der Befragte
nur ein Entwickler ist, sind viele seiner Ansichten personlich und nicht
mit akademischer Genauigkeit definiert. An einigen Stellen verfiigt er auch
nicht iiber spezifische Erfahrungen, sondern hat seine eigenen Annahmen
zum Thema gemacht. Aufserdem hat der Befragte keine Erfahrung in der
Entwicklung von Open-Source Software, sondern nur als einer der Manager
eines Open-Source-Projekts. Daher ist auch sein Wissen iiber Open Source
Software begrenzt. Auflerdem wurde nur ein Interview gefiihrt und seine
Meinung spiegelt nicht die Meinung aller Entwickler iiber Open Source
Software wider.

Im Rahmen der Beobachtungen von Firefox verfiigte der Autor nicht iiber
die erforderlichen Ressourcen, um Elemente wie die interne Kommunikation
des Kernteams zu beobachten. Infolgedessen konnte durch diese Beobachtung
kein Einblick in das Verstdndnis des Kernteams fiir Anforderungen und
Entscheidungsfindung gewonnen werden.

Der Umfang der Bachelorarbeit sowie die zeitlichen Beschrénkungen
lassen vermuten, dass die im Modell enthaltenen Aussagen nicht durch
entsprechende Experimente oder Arbeiten gestiitzt werden. Zudem ist
anzumerken, dass nur ein Interviewpartner zur Verfiigung stand, was die
Ergebnisse des Interviews beeintréachtigt haben kénnte.



48

KAPITEL 7. DISKUSSION



Kapitel 8

Zusammenfassung und
Ausblick

8.1 Zusammenfassung

Um das Requirements Engineering in Open Source Software zu analysieren,
wurden mehrere Artikel recherchiert und verglichen. Aufserdem gibt es ein
Interview mit einem Entwickler, der einige Erfahrung in der Verwaltung von
Open-Source-Software hat, und eine Beobachtung von Firefox, einer groften
Open-Source-Software.

Im Rahmen des Interviews wurde ein Entwickler zu seinem Wissen und
seinen Ansichten beziiglich der Entwicklung von Open-Source-Software be-
fragt. Der Befragte gab Auskunft iiber seine Erfahrungen mit der Verwaltung
der Open-Source-Softwareentwicklung und die Schwierigkeiten, die den von
ihm bekannten Personen dabei begegneten.

Im Rahmen der Betrachtung von Firefox erfolgt eine Analyse des
Umgangs mit Anforderungen im Open-Source-Software-Engineering anhand
der Schritte des Requirements Engineering. Darauf aufbauend wird ein
Vergleich mit dem Umgang mit Anforderungen in der traditionellen Soft-
wareentwicklung angestellt.

Die Auswewdrtung von Interviews und Beobachtungen erfolgte in Kombi-
nation mit der zuvor gelesenen Literatur, um das Requirements Engineering
in Open-Source-Software anhand eines Modells zu analysieren und mit der
traditionellen Softwareentwicklung zu vergleichen. Im Folgenden werden die
Merkmale von Open-Source-Software sowie die Vor- und Nachteile von Open-
Source-Software im Vergleich zu traditioneller Software dargestellt.

8.2 Ausblick

In spéteren Studien kann eine erneute Validierung des Modells erfolgen.
Des Weiteren besteht die Moglichkeit, Experimente durchzufiithren, um
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die Praktiken bei Open-Source-Software in Bezug auf ihre Effizienz zu
quantifizieren. Die Beobachtungen zu grofflachiger Open-Source-Software
sind derzeit zahlreicher und es gibt mehr Untersuchungen zu erfolgreicher
und reibungslos funktionierender Software. Durch die Durchfiihrung von
Beobachtungsstudien zu kleiner und mittelgrofer Open-Source-Software
kann ein umfassenderes Verstdndnis der Stdrken und Schwéchen der Open-
Source-Entwicklung erreicht werden. Zudem kann ein vollstdndigeres Modell
entwickelt werden, wenn mehr Entwickler mit Erfahrung sowohl in der Open-
Source-Entwicklung als auch in der Closed-Source-Entwicklung und akademi-
sche Experten in verwandten Bereichen befragt werden kénnen. Im Rahmen
des Modells sollten zudem Untersuchungen zum Teammanagement sowie zur
Ausrichtung des GUI- und Softwarearchitekturdesigns durchgefiihrt werden.
Diese Untersuchungen konnten jedoch aus Zeit- und Genehmigungsgriinden
nicht abgeschlossen werden. Beziiglich des Teammanagements ist zu be-
riicksichtigen, dass in der Open-Source-Softwareentwicklung entsprechende
Genehmigungen erforderlich sind, um den spezifischen Managementprozess
zu beobachten. Zudem gibt es weniger Beispiele fiir GUI- und Softwaredesign
von Grund auf. Es wire wiinschenswert, wenn entsprechende Untersuchun-
gen durch eine andere Person durchgefiihrt werden koénnten.
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Interviewsleitfaden
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ANHANG A. INTERVIEWSLEITFADEN

Interviewsleitfaden:

Einflihrungsfragen:

1. Welche Teil von Software Entwicklung beschaftigst du meistens mit?

2. Hast du friher mit Open Source Software Projekt beschaftigst?

3. Was machst du meist Kopfschmerzen in deine Arbeit aulRer
Implementationsphase? Sollte es einfacher sein, falls die Projekt in OSS sein?

Hauptteil:

. Hast du die Fehlern durch Missverstandnisse von der Anforderung erfahren?
. Was gibt es in der Softwaredokument von der Arbeit?

. Wie handelst du die Abhangigkeit in verschiedene Aufgaben?

. Falls es Konflikt mit andere Modul gibt's, was machst du damit?

. Glaubst du dass es schwierig wird in OSS Entwicklung?

. Hast du frither mit OSS oder OSS Entwickler gearbeitet?

. Was ware die Vor- und Nachteile, wenn du dein aktuelle Projekt in Open
Source arbeiten?

8. Was ist dein Motivation in deiner OSS Projekt Erfahrung?

9. Gibt's ein Admin fur die Projekt?

9.1. Falls ja, was hast du mit dem Admin kommuniziert? Wie kommunizierst du
mit dem Admin?

9.2. Falls du der Admin bist, gibt's Schwierigkeit bei der Administration in der
Projekt?

10. Glaubst du dass alle Dokument soll verdffentlichen soll?

11. Hast du (in deiner Arbeit) OSS verwendet? Wie halt du Uber die Sicherheit
von OSS?

12. Was denkst du, wenn die OSS Entwickler in ein andere Doméane die er nicht
kennt arbeiten? Z.B. medizinische Software.

NO OO WN -

Schlussfragen:

1. Was denkt du als die grote Schwierigkeit in OSS Entwicklung in dem
Bereich Anforderung?

2. Woran liegt die grote Unterschied zwischen OSS und gewerbliche Software?
3. Gibt's Mdglichkeit, dass in gewerbliche Software Entwicklung auch Einsatz
von OSS Entwicklung hat? Was ist deine Meinung dazu?

Abbildung A.1: Interviewsleitfaden
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