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Zusammenfassung

Sicherheit in der Informationstechnologie ist ein wichtiger Qualitatsaspekt,
welcher den Erfolg oder Misserfolg eines Softwareprojekts mafsgeblich be-
einflusst. Wahrend weniger kritische Schwachstellen das Image sowohl der
Entwickelnden als auch der Auftraggebenden beeinflussen konnen, ist bei
grofkeren Schwachstellen mit deutlich weiter reichenden Folgen zu rechnen.
Je nach Schwere eines Angriffs kénnten sogar Menschenleben von den Aus-
wirkungen betroffen sein. Aufgrund dessen sollte eine Software umfangreich
getestet werden, um Sicherheitsliicken und das damit verbundene Risiko
durch die Ausnutzung dieser zu vermeiden.

Allerdings wird Software in der heutigen Zeit immer komplexer und
umfangreicher, beinhaltet viele zu schiitzende Informationen und bietet
somit zunehmend grofere Angriffsflachen. Dadurch wird es schwieriger si-
cherheitskritische Faktoren zu identifizieren und die Sicherheit einer Software
zu gewdhrleisten. Grundsétzlich existieren Qualitdtsmodelle wie z.B. die
1SO25010, um einen Uberblick iiber Qualititsanforderungen zu erhalten
und eine Hilfestellung fiir die Umsetzung dieser zu bieten. Jedoch gibt es
nur wenige Modelle, die sich spezifisch mit der Sicherheit beschéftigen, alle
Aspekte abdecken und in der Realitdt zum Einsatz kommen.

Deshalb wird in dieser Bachelorarbeit ein solches prototypisches Qua-
litdtsmodell im Bezug auf sicherheitskritische Anforderungen eines realen
Softwareprojekts aufgestellt, wofiir die Herangehensweise “Bottom-up“ ge-
nutzt und untersucht wird.

Die hierbei erlangten Erkenntnisse zeigen, dass das Qualitdtsmodell
erfolgreich auf Software anzuwenden ist, welche Ahnlichkeiten zur Corona-
Warn-App (CWA]) aufweist. Auch durch den Bottom-up Ansatz enstanden
einige Vorteile. Dieses Wissen kann fiir zukiinftige Forschungen und Arbeiten
genutzt werden.
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Abstract

Security in information technology is an important quality aspect, which
affects the success or failure of a software project significantly. Whereas
less critical flaws could influence the image of developers as well as
clients, bigger vulnerabilities will possibly have a considerable extensive
impact. Depending on the severity of an attack, even human life could
be affected by the consequences. On the basis of that, software should be
comprehensively tested to avoid security flaws and to prevent the connected
risk of exploitation.

However in this day and age, software gets increasingly complex and
large-scaled, entails a lot of information which has to be protected and
therefore opens up a wide surface for attacks. Thereby it gets more difficult
to identify security-critical factors and to ensure the security of a software.
Fundamentally such quality models like the ISO25010 do exist to get an
overview of the quality requirements and to assist when implementing these.
Yet there are few models that specifically engage with security, cover all
aspects and are applied in practice.

Hence in this bachelor’s thesis such a prototypical quality model wil be
established, covering security-critical requirements of a real software project.
In doing so the “Bottom-up* approach will be used and investigated.

Here acuired findings show, that the quality model can be successfully
applied to software that bears resemblence to the There are also some
advantages originated due to the bottom-up approach. That knowledge can
be used for future research and work.
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Kapitel 1

Einleitung

IT-Sicherheit ist ein bedeutendes Qualitédtsziel. In einer Zeit, in der nahezu
jeder Mensch Zugriff auf ein Smartphone, einen Computer oder ein &hnliches
elektronisches Gerédt haben kann, wird es immer wichtiger, dass sich Privat-
personen wie auch Unternehmen schiitzen. Tatséchlich nutzen weltweit ca.
3,9 Milliarden Menschen ein Smartphone (Stand 2021 E[), in Deutschland
sind es ca. 62,6 Millionen E|, also 88,8% E| der Bevolkerung (Stand 2021)
und die Zahl steigt weiterhin. Mit Computern verhélt es sich recht dhnlich,
sie werden von 84% der deutschen Bevolkerung im privaten Haushalt sowie
auf der Arbeit genutzt (Stand 2017 E[) Mit der wachsenden Anzahl an
Nutzenden wéchst allerdings auch die Anzahl der potentiellen Opfer fiir
Cyberkriminalitdt. Bei einer Umfrage des Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) im Jahr 2022 gaben 29% der Befragten an, bereits
Opfer von Kriminalitdt im Internet gewesen zu sein [10]. Im Arbeitsumfeld
ist es besonders kritisch, wenn dadurch Informationen nach aufsen dringen.
Cyberkriminelle agieren weltweit und koénnen ihre Spuren verschleiern,
sodass es schwierig ist eine Straftat zu jemandem zuriickzuverfolgen, so
Viegas et al. [32].

Zudem haben Angreifende eine betréachtliche Angriffsfliche, denn auch
die Anzahl an Schwachstellen in Softwareprodukten nimmt jahrlich zu [10
32]. So wurde z.B. Mitte Dezember 2021 eine kritische Schwachstelle in der
weit verbreiteten Java-Bibliothek Log4f| bekannt. Mit geringem Aufwand
war es moglich diese Schwachstelle auszunutzen, da Angreifende die Kontrolle

Thttps://de.statista.com/statistik /daten /studie/309656 /umfrage/prognose-zur-
anzahl-der-smartphone-nutzer-weltweit/, letzter Zugriff: August 2023
Zhttps://de.statista.com/statistik /daten /studie/ 198959 /umfrage /anzahl-der-
smartphonenutzer-in-deutschland-seit-2010/, letzter Zugriff: August 2023
3https://de.statista.com /statistik /daten /studie/585883 /umfrage /anteil-der-
smartphone-nutzer-in-deutschland/, letzter Zugriff: August 2023
“https://de.statista.com /statistik /daten/studie/3102/umfrage/quote-der-
computernutzer-in-deutschland-seit-2004/, letzter Zugriff: August 2023
Shttps://www.cve.org/ CVERecord?id=CVE-2021-44228, letzter Zugriff: August 2023
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iiber Log Messages erhielten und somit eigenen Code fiir weitere Angriffe
ausfiihren konnten. Laut dem [BSI ist es hiufig eher schwierig festzustellen,
ob ein Produkt von einer solchen Schwachstelle betroffen ist, da insbesondere
kommerzielle Software meist nicht detailliert darlegt, welche Bibliotheken
und Teilkomponenten genutzt werden [10]. Laut einem Artikel von Wirth [33]
ist davon auszugehen, dass mehrere Millionen Server und Systeme von Log4;j
betroffen sind und die Auswirkungen kénnten noch jahrelang zu spiiren sein.

Furrer [17] beschreibt in seinem Buch, dass Software inzwischen allgegen-
wartig ist und als grofte Hilfestellung dient. Allerdings ist unsere Gesellschaft
deshalb auch auf sie angewiesen. Die Steuerung eines Flugzeugs wird z.B.
durch den Autopiloten deutlich vereinfacht, sodass ein Pilot oder eine Pilotin
sich anderen Aufgaben widmen oder trotz schlechten Sichtverhéaltnissen
landen kann. Dazu muss der Autopilot aber verldsslich sein, denn fallt dieser
unerwartet aus oder arbeitet fehlerhaft, konnte dies Menschenleben gefiahr-
den [I8]. Auch in Zukunft ist davon auszugehen, dass Software immer mehr
genutzt wird [16]. Wéhrend der Corona-Pandemie sind z.B. Plattformen fiir
Videokonferenzen immer populérer geworden und auch ohne Isolationspflicht
werden diese weiterhin im Home-Office genutzt [10, 32]. Auch hier kénnen
Sicherheitsliicken auftreten, wie z.B. im Jahr 2022 bei dem Konferenz-
Tool BigBlueButton (BBB). Durch zwei verschiedene Schwachstellerm ist
es moglich gewesen einen Cross-Site Request Forgery (CSRE) Angriff durch
Cross-Site Scripting (XSS)) auf Nutzende der Plattform durchzufiihren und
so z.B. die Identitédt des Opfers zu stehlen [2I]. Auferdem werden KI-Tools
wie ChatGPT immer beliebter und aufgrund des Potenzials und der hohen
Nachfrage stetig weiterentwickelt [25]. Méngel in einer Software kénnen also
mafgeblich den Komfort, Geschéfte und Interaktionen negativ beeinflussen,
fiir welche die Software eigentlich eine Erleichterung darstellen soll.

Im Ernstfall kann eine Sicherheitsliicke in einer Software auch zum
Ausfall infrastrukturell relevanter Organisationen wie z.B. Krankenh&usern,
Amtern oder Energieversorgern fiihren und betrifft somit neben Eigentum
auch Gesundheit und Existenz der Menschen [I6] [14]. Solche Ausfille gab
es z.B. in Deutschland durch einen Hackerangriff im Sommer 2021, welcher
die Landkreisverwaltung von Sachsen-Anhalt beeintrichtigte, oder auch im
Zusammenhang mit dem russischen Angriffskrieg gegen die Ukraine. Das[BSI|
dufert sich dazu in dem Bericht zur Lage der IT-Sicherheit in Deutschland
2022:

“Die Gefdhrdungslage im Cyber-Raum ist so hoch wie nie.“

[10] (S. 7)

Da Fehler ein natiirliches Phanomen sind und selbst kleine Fehler bereits
umfangreiche Auswirkungen haben konnen, ist eine Qualitétssicherung in
Hinsicht auf die Sicherheit eines Produktes unabdingbar.

Shttps://www.cve.org/ CVERecord?id=CVE-2022-27238
"https://www.cve.org/ CVERecord?id=CVE-2022-26497
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1.1 Problemstellung

Mit steigender Komplexitét und vor allem bei besonders umfangreichen Soft-
wareprojekten wird es immer schwieriger die Sicherheit in dem geforderten
Mafse zu garantieren, so Viegas et al.[32].

Eine Software ist im Idealfall gegen sdmtliches unerwartetes Verhalten
abgesichert. Sowohl auf der Software- und Hardwareebene als auch auf
physischer Ebene und auf Ebene der Nutzenden, wie Schneier aufzeigt [29].
AuRerdem muss nach Viegas et al. [32] diese Sicherung fortlaufend geschehen.
Es reicht nicht aus, dass eine Software zum Zeitpunkt ihrer Veroffentlichung
sicher ist, da Angreifende neue Methoden und Werkzeuge entwickeln kénnen.
Allerdings ist es mithsam sédmtliche mdogliche Sicherheitsliicken ausfindig zu
machen und anspruchsvoll jede Art von Angriff zu bedenken. Andererseits
brauchen laut Schneier [29] Angreifende lediglich eine Sicherheitsliicke um
einen Angriff zu ermdglichen, was ihnen einen gewissen Vorteil verschafft.
Nicht jede Schwachstelle bedeutet, dass ein schwerwiegender Angriff erfolgen
muss, aber das Risiko im Allgemeinen sollte moglichst vermieden werden.

Gleichzeitig miissen Unternehmen auch andere Qualitdtsaspekte im Auge
behalten, welche aber nicht immer gut mit der Sicherheit vereinbar sind,
wie z.B. Usability [24]. Um eine Balance zwischen Sicherheit und anderen
wichtigen Aspekten zu behalten und trotzdem systematisch einen gewissen
Grad an Sicherheit zu gewéhrleisten, bietet es sich an ein Qualitdtsmodell
zu nutzen, welches als Leitfaden bei dieser Aufgabe dient. Damit konnen
Sicherheitsanforderungen im Laufe eines Softwareprojekts verfolgt und deren
Erfiillung ermittelt werden. Spezifisch fiir die Sicherheit einer Software gibt es
jedoch noch nicht sehr viele Qualitdtsmodelle, welche alle Aspekte abdecken
und in der Praxis verwendet werden.

1.2 Losungsansatz

In dieser Bachelorarbeit wird deshalb ein prototypisches Qualitdtsmodell
speziell im Bezug auf sicherheitskritische Aspekte aufgestellt. Dieses soll
systematisch Probleme identifizeren, Sicherheit gewéhrleisten und vor allem
héufige Fehler, welche zu Sicherheitsliicken fiithren, vermeiden. Dazu wird
die Open Source Software “Corona-Warn-App“ herangezogen und deren be-
kannte Sicherheitsliicken und Risiken bzw. die vorgenommenen préaventiven
sowie reaktiven Gegenmafnahmen evaluiert und kategorisiert. Aus diesen
Ergebnissen konnen sicherheitskritische Anforderungen und eventuell weitere
Abwehrmechanismen abgeleitet werden. Dieses Vorgehen wird als Bottom-
up bezeichnet: Aus einer spezifischen Software (Corona-Warn-App) wird ein
allgemeines Modell abgeleitet. Normalerweise ist die Vorgehensweise bei der
Erstellung eines Qualitdtsmodells Top-down, also ohne die Betrachtung einer
Software von allgemeinen Aspekten hin zu detaillierteren Unterkategorien.
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Die hier genutzte umgekehrte Herangehensweise ist deshalb vielversprechend,
weil das Modell anhand eines realen Softwareprojekts aufgestellt wird und
somit von den Fehlern aber auch dem Wissen anderer gelernt werden kann.

Als Leitfiden zur Umsetzung des Losungsansatzes dienen folgende
Forschungsfragen:

1.2.1 Forschungsfrage 1

Um einen Uberblick zu erhalten, welche Sicherheitsanforderungen an eine
Software gestellt werden, ist es hilfreich sich reale Sicherheitsliicken der CWA
genauer anzusehen, die entweder im Verlauf der Entwicklung oder der Wei-
terentwicklung aufgetreten sind oder sogar zum Betrachtungszeitpunkt noch
existieren. Im Zuge dessen kann untersucht werden, welche Angriffe durch
die gefundenen Schwachstellen theoretisch moglich werden oder tatséchlich
eingetreten sind. Zusammengefasst stellt sich so die erste Forschungsfrage:

Welche Sicherheitsliicken und damit einhergehende mégliche Attacken
sind bei der Corona-Warn-App aufgetreten?

1.2.2 Forschungsfrage 2

Im néchsten Schritt werden die vorgenommenen Sicherheitsmafnahmen
gesammelt, welche entweder direkt zu Beginn eingesetzt wurden oder als
Gegenmafsnahme zu entstandenen Sicherheitsliicken fungieren. Diese kénnen
spater bei der Anwendung des Qualitdtsmodells auf andere Software bei
der Umsetzung der Sicherheitsanforderungen helfen. Entsprechend lautet die
zweite Forschungsfrage:

Wias fiir Sicherheitsmaftnahmen konnten vorgenommen werden und
welche Sicherheitsanforderungen erfiillen sie?
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1.2.3 Forschungsfrage 3

Ist das Qualitdtsmodell schliefslich aufgestellt sollte noch iiberpriift werden,
dass kein wesentlicher Aspekt vergessen wurde. Dies ist wichtig, damit
sich bei der Verwendung des Modells bei zukiinftigen Projekten darauf
verlassen werden kann, dass es seinen Zweck erfiillt und Schwachstellen
effektiv vermieden werden konnen. Die dritte Forschungsfrage lautet also:

Wie kann sichergestellt werden, dass das Qualitdtsmodell die
wichtigsten Aspekte der [CWA] beinhaltet?

1.2.4 Forschungsfrage 4

Zuletzt soll dargestellt werden, welche Vorteile sich aus dieser Herangehens-
weise ergeben und welche Griinde es gibt, das so erstellte Qualitdtsmodell
anderen Modellen vorzuziehen. Somit schliefst sich die vierte Forschungsfrage
an, welche lautet:

Welche Vorteile bietet die Herangehensweise “Bottom-up“ im
Vergleich zu anderen Qualitdtsmodellen?

1.3 Struktur der Arbeit

Diese Arbeit teilt sich in insgesamt sieben Kapitel auf. Nach diesem
einleitenden Kapitel werden zuerst einige Grundlagen erldutert, welche die
Basis der weiteren Arbeit bilden. Danach wird in Kapitel 3 erkldrt, wie
die Corona-Warn-App evaluiert wurde und welche Ergebnisse sich daraus
ergeben haben. Daraus leitet sich das verallgemeinerte Qualitdtsmodell ab,
welches im darauf folgenden Kapitel vorgestellt wird. Die im vorherigen
Abschnitt erlduterten Forschungsfragen werden in Kapitel 5 beantwortet. In
Kapitel 6 findet sich die Diskussion der Ergebnisse und die Limitierungen
dieser Arbeit werden dargestellt. Abschlieffend werden die wesentlichen
Ergebnisse noch einmal in Kapitel 7 zusammengefasst.
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Kapitel 2

Grundlagen

2.1 Die Corona-Warn-App

2.1.1 Uberblick

-

—

o

Abbildung 2.1: Historie der [CWA

2021 2022 2023

>
>

Nach dem ersten Coronafall in Deutschland im Februar 2020 (siehe
Abb.2.1) und die Erklirung zur Pandemie durch die WHO im Mérz [34]
wurde die Dringlichkeit von Gegenmafinahmen deutlich. Deshalb beauftragte
die deutsche Bundesregierung die Entwicklung einer App zur Kontaktnach-
verfolgung, fiir die zunéchst ein zentraler Ansatz (Pan-European Privacy-
Preserving Proximity Tracing (PEPP-PT)) und ein dezentraler Ansatz
(Decentralized Privacy-Preserving Proximity Tracing (DP-3T))) betrachtet
wurde [I3]. Schlieflich entschieden sich die Verantwortlichen aufgrund des
Datenschutzes und der hoheren Akzeptanz durch die Bevolkerung fiir eine

7
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dezentralisierte Variante. Durch die Zusammenarbeit der Firma SAP und
der Deutsche-Telekom-Tochter T-Systems sowie weiteren Partnern entstand
innerhalb von weniger als zwei Monaten die [CWAIL

Wie im Science Blog der [CWA] [12] angegeben, stand die App ab
dem 16. Juni 2020 zum Download zur Verfligung. Seit dieser ersten verdf-
fentlichten Version der [CWA| wurden einige weitere optionale Funktionen
hinzugefiigt, wie z.B. die Registrierung bei Events (z.B. ein Restaurant-
/Konzertbesuch) oder das Hinterlegen von Schnelltests, Selbsttests, Impf-
zertifikaten und Genesenennachweisen (siche Abb.[2.1)). Durch die Angabe
von Schnelltestergebnissen, durchgefithrten Impfungen usw. enthielt die
App weitere personenbezogene Daten, die ebenso wie die Ergebnisse der
[PCR-Tests Datenschutz erforderten. Dafiir boten die Funktionen weitere
praktische Erleichterungen im Alltag wihrend der Corona-Pandemie.

Angesichts der inzwischen hohen Immunitdt der Bevolkerung und
der Riickkehr zu einem alltdglichen Leben mit nahezu keinen Corona-
Mafnahmen wurde die Kontaktnachverfolgung und die Weiterentwicklung
der im Mai 2023 (siehe Abb.R2.1) beendet und die App in den
Ruhezustand versetzt.

2.1.2 Funktionsweise

Wie auf der offiziellen Website [23] angegeben ist die ein Hilfsmittel,
um Infektionsketten des SARS-CoV-2 (COVID-19-Ausloser) nachverfolgen
und unterbrechen zu konnen. Die App wurde primér in Deutschland
genutzt. Durch den offentlich zur Verfiigung stehenden Source Code dient
sie aber auch als Vorbild zur Programmierung von Apps in anderen
Léindernlﬂ Aufserdem ist sie mittlerweile mit anderen européischen Warn-
Apps kompatibel und in andere Sprachen {ibersetzt worden.
Die soll Nutzende informieren, wenn sie

mit einer infizierten Person mit einem bestimmten C * C
Abstand iiber eine festgelegte Dauer in Kontakt e .~ g
standen. Dies funktioniert aber nur, wenn alle P

@ %S

Beteiligten die verwenden, ihr Smartphone
bei sich trugen, die infizierte Person auf COVID-19
getestet wurde und das positive Testergebnis in der & SoreraWarn-Aee (CWA)
App hinterlegt hat.

Um den Kontakt zu Infizierten festzustellen,
sendet das Exposure Notification System der
in regelméfigen Absténden eine kurzlebige zufillige (Rolling
Proximity ID) an Smartphones in ihrem Umfeld und sucht per Bluetooth
Low Energy (BLE]) IDs von anderen Geréten. Diese alle 10-15 Minuten aus
dem zufalligen |Gerateschlussel| erzeugten IDs werden dann temporér lokal

Broadcasting | Scanning

"https://www.helmholtz.de/newsroom /artikel /wie-sicher-ist-die-corona-warn-app/
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auf den Empféngergeraten gespeichert und nach 14 Tagen wieder vom Geriét

geloscht.
Wenn nun eine infizierte Person ein positives Te-
stergebnis nach einem Corona-Test bei einem Arzt
oder einem Testcenter erhdlt und per QR-Code o » | postorer

Test Center

oder in der App registriert, sendet die
(CWA| die Registrierung weiter an den Portal Server

(siehe Abb.. Dieser leitet die Registrierung an PR | ettty
den Verification Server weiter, wo die Registrierung :
verifiziert wird. Ist die Registrierung verifiziert,
werden alle von der App in den letzten 14 Tagen

erzeugten zufalligen |[Gerateschlussell sowie der Schliissel des Folgetages auf

den [CWA] Server hochgeladen.

Der Server wiederum sendet die = =

Schliissel an alle anderen Geréate

. Open Telekom Cloud
mit installierter [CWAl Dort werden - — -
sie mit den lokal gespeicherten

kurzlebigen zufélligen
abgeglichen. Bei einer Uber-

einstimmung werden die Betroffenen {iber den Kontakt benachrichtigt.
Aufserdem wird durch eine definierte Risikoformel ein individueller Risikos-
core berechnet und eine entsprechende Handlungsanweisung angezeigt, so

beschrieben vom Robert Koch-Institut (RKI) [5]

Lab Test Result
Verification Process

............................ > Doctor or
Test Center

Broadcasting | Scanning

Health Authority

h— AppUser | <o ” Employee

Corona-Warn-App (CWA
‘) Apple i0S and Android pp( )

!

m

! {

Open Telekom Cloud
Corona-Warn-App Verification Portal
Server Server Server

Abbildung 2.2: Komponenten der [CWA] [3]
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2.2 STRIDE

STRIDE] [4] ist ein von Microsoft entwickeltes Modell, welches Sicherheitsri-

siken in sechs Kategorien unterteilt:

Spoofing (Verschleierung der Identitét)

e Tampering (Manipulation von Software/Daten)

Repudiation (Verleugnen getétigter Aktionen)

Information Disclosure (Offenlegung von Informationen)

Denial of Service (Lahmlegung der Software)

e Elevation of Privilege (Ausweitung der Rechte)

Dieses Modell kann zur Identifikation von Bedrohungen fiir und deren
mogliche Auswirkungen auf eine Software genutzt werden. Dazu wird es auf
einzelne Teilkomponenten der Software angewandt. Dabei wird untersucht,
ob eine oder mehrere der Kategorien zutreffen.

Ein Beispiel fiir Spoofing ist das illegale Zugreifen und der anschlieffende
Missbrauch der Authentifizierungsdaten anderer Nutzender, also z.B. der
Diebstahl von Anmeldenamen und Passwortern. Tampering bezeichnet das
malizitse Verdndern von Daten. Dies betrifft z.B. Daten aus einer Datenbank
oder Daten, die wihrend der Kommunikation iibertragen werden.

Repudiation ist die Verleugnung getétigter Aktionen in einem System
oder von Interaktionen mit einer Software. Hier kann hinterher nicht
nachgewiesen werden, dass diese Aktion tatséichlich stattgefunden hat. Unter
Information Disclosure ist die Exponierung von Daten zu verstehen,
z.B. wenn Nutzende Dateien lesen koénnen, zu denen sie eigentlich keinen
Zugriff haben sollten, oder wenn Angreifende eine Ubertragung abfangen
und so an Informationen gelangen. Denial of Service (DoS]) wird ein
Angriff genannt, bei dem es dem System nicht mehr moglich ist wie
iiblich zu arbeiten, also z.B. Server nicht mehr zu erreichen sind oder
bestimmte Funktionen voriibergehend nicht mehr fiir verifizierte Nutzende
zur Verfiigung stehen. Die letzte Bedrohung wird Elevation of Privilidge
genannt. Hierbei erlangen Angreifende den Zugriff auf Funktionen oder zu
Bereichen einer Software, fiir die sie nicht authorisiert sind. Dadurch ist
es ihnen moglich das System zu gefdhrden oder sogar zu zerstéren, da sie
falschlicherweise als vertrauenswiirdig gelten.

Alle diese Risiken kénnen einzeln oder in Kombination auftreten, haufig
wird auch durch ein Risiko ein anderes begiinstigt.
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2.3 Qualitatsmodelle

Software-Qualitdtsmodelle werden genutzt, um die Qualitit einer Software
sicherzustellen [28]. Sie dienen als Orientierung bei der Feststellung, welche
Aspekte fiir die Qualitét einer Software relevant sind und zu welchem Grad
sie schlieklich erfillt werden miissen. Danach kann mit Hilfe von Metriken
iiberpriift werden, ob diese Ziele erreicht wurden.

Eines der fritheren Qualitatsmodelle fiir Software wurde von McCall ent-
wickelt [19]. Dieses war eher allgemein und betrachtete ein Software Produkt
ganzheitlich. Dazu enthielt es eine Reihe von Metriken und Checklisten, um
die Qualitdt der Software zu messen und zu iiberpriifen.

D.6

REQMTS BESIGN IMPLEMENTAT ION
SOURCE| TOOL |SOURCE| YOOL |SOURCE] TOOL

METRIC

[ET. 1 ERROR TOLERANCE CONTROL CHECKLIST:

(1) Any concurrent processing centrally POS | MAN | CODE | MAN
controlled. oS

(2) Errors should be fixable and processing PDS | MAN | CODE | MAN
continued. 00S

(3) When an error condition is detected, it POS ] MAN | CODE | MAN
should be passed up to calling routine. 0os

Abbildung 2.3: Checkliste fiir Error Tolerance [19]

Ein weiteres bekanntes Beispiel ist die 1S09162 | welche 2001 versf-
fentlicht und spéter iiberarbeitet wurde. Im Jahr 2007 entstand daraus die
1SO25010 E] Die Nutzung dieser ISO-Norm gilt als “best practice’ und diente
neben dem Modell von Firesmith als Inspiration fiir das in dieser Arbeit
aufgestellte Qualitdtsmodell. Ab dem Jahr 2001 tauchten auch spezifischere
Modelle auf, mit denen es méglich war Komponenten einer Software einzeln
zu bewerten. Diese wurden aus den Basis-Modellen (ISO9162, ISO25010 etc.)
erstellt, indem Aspekte hinzugefiigt, modifiziert und spezialisiert wurden. In
der folgenden Abbildung (siehe Abb. ist eine Ubersicht der zeitlichen
Entwicklung mit einigen bekannteren Qualitdtsmodellen dargestellt:

2https://www.iso.org/standard /22749.html
Shttps://is025000.com /index.php/en /iso-25000-standards /iso-250107ref=123
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Abbildung 2.4: Evolution der Qualitdtsmodelle[22]
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2.4 Modell von Firesmith

Ein Beispiel fiir ein Qualitdtsmodell, welches spezifisch auf Sicherheit
bezogen ist, ist das Modell von Donald G. Firesmith [I4]. Firesmith
verwendet Begriffe wie sie auch in der ISO25010 unter den Qualitatsaspekten
Security und Reliability zu finden sind, fiigt aber auch einige Kategorien
wie z.B. Privacy hinzu, oder teilt Begriffe in Unterkategorien auf. Firesmith
betrachtet im Gegensatz zu dem in dieser Arbeit aufgestellten Modell auch
physische und soziale Aspekte, wie Hardware und Personnel Integrity oder
Physical Protection. Zudem separiert er Safety und Survivability von der
Security, wobei Safety den Grad des fahrléssigen Schadens an einer Software
beschreibt und Security den vorsetzlichen. Survivability ist nach Firesmith
der Grad, zu dem beide Arten von Schaden vermieden, identifiziert und
behoben werden. In dieser Arbeit hingegen wird nicht unterschieden, ob
die Sicherheit versehentlich oder absichtlich verletzt wurde. Zum einen ist
die Motivation nicht immer klar feststellbar und zum anderen konnen die
Auswirkungen die gleichen sein, unabhéngig von der Ursache. Sie miissen
folglich auch gleichermafien vermieden werden.

Identification |

—{ Access Control Authentication |

—{ Attack/Harm Detectionl Authorization |

—{ Availability Protectior{

—| Data Integrity |

Quality Factor
Quality Subfactor (<]

—| Hardware Integrity |

—‘ Integrity |’—

—{ Nonrepudiation |

—| Personnel Integ rit!ll

—| Softwarelntegrityl.—' Immunity
—| Anonymity |

—| Confidentiality |

—1 Physical Protection |

—{ Privacy |.—
—{ Prosecution |
—{ Recovery |

—{ Security Auditing |

—‘ System Adaptation |

Abbildung 2.5: Dekomposition der Sicherheit in Subfaktoren der Qualitét
von Firesmith [14]
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Kapitel 3

Evaluation der
Corona-Warn-App

In diesem Kapitel wird zunéchst beschrieben, wieso die zur Analyse
ausgewahlt und wie bei der Evaluierung vorgegangen wurde. In den weiteren
Abschnitten werden die Ergebnisse der Evaluierung dargestellt, welche aus
den Sicherheitsliicken und Sicherheitsmafinahmen bestehen.

3.1 Auswahl der App und Vorgehen

Die hat sich zur Evaluation angeboten, da sie eine aktuelle und
bekannte Software und ihr Source Code sowie ihre umfangreiche Dokumen-
tation und Entwicklung 6ffentlich auf GitHub einsehbar ist. Zudem hat die
Sicherheit bei der Software eine zentrale Rolle eingenommen, insbesondere
im Hinblick auf den Datenschutz der Nutzenden. Es wurde von Anfang an
darauf Wert gelegt, diese Anforderungen umfangreich umzusetzen, obwohl
die Entwicklung unter einem gewissen Zeitdruck geschehen musste. Zeitdruck
ist nach Furrer [I6] ein wesentlicher Faktor, was die Entstehung von
sicherheitskritischen Fehlern betrifft. Demnach ist davon auszugehen, dass
im Verlauf der Entwicklung der Fehler entstanden sind, die sich zur
Analyse eignen.

Diese Fehler lassen sich in den Repositories des Projekts auf Git-Hub
finden, indem z.B. die Commits oder der Code nach bestimmten Stichwortern
durchsucht werden (s. Tabelle[A]). Es gab aber auch Diskussionen von Mitar-
beitenden und Interessierten, in denen mogliche Sicherheitsliicken diskutiert
wurden. Die Stichworter zur Suche kénnen naheliegend sein, wie “CVE®* oder
“Sicherheitsliicke”, es war auch festzustellen, dass in den Beitrdgen h&ufig
das Wort “Rating” verwendet wurde, welches zu weiteren Treffern gefiihrt
hat. Auch bei der Recherche von Papern tauchten bestimmte Worter im
Kontext von Sicherheitsliicken héufig auf, welche als Inspiration fiir weitere
Suchen niitzlich waren. In einem Paper zu der SQUARE Methode befand sich

15
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z.B. eine Liste mit sicherheitsbezogenen Wortern, die zur Kommunikation
innerhalb eines Software Engineering Teams vorgeschlagen wurde [20]. Diese
eigneten sich zur Suche, da die Worter hiufig verwendet werden und
ergdnzten die bereits gesuchten Stichworter, ausgenommen der Dopplungen.
So ergab sich ein vielfiltiges Set von Begriffen, allerdings erzielte nicht jedes
Stichwort einen Treffer und einige brachten auch dieselben Ergebnisse hervor.
Die so durchgefiithrten Suchen wurden als Schwachstelle aufgenommen,
wenn entweder Mitarbeitende der diese als Schwachstelle bezeichnet
haben oder eindeutig eine oder mehrere Sicherheitsanforderungen nicht
erfiillt wurden und somit eine nach STRIDE kategorisierbare Sicherheitsliicke
vorlag. Zudem wurde bei vielen Schwachstellen beschrieben, wie genau
sie behoben wurden und auch zu Beginn etablierte Sicherheitsmafsnahmen
lassen sich in der Dokumentation des Projekts verfolgen. Das daraus
erlangte Wissen ldsst sich ebenfalls zur Qualitétssicherung nutzen und wurde
deshalb in die Evaluation aufgenommen. In den folgenden Abschnitten findet
sich eine detaillierte Beschreibung ausgewéahlter Sicherheitsliicken und eine
Ubersicht iiber die getroffenen Mafnahmen.

3.2 Sicherheitsliicken

Ein wesentliches Ziel einer Anwendung besteht darin fehlerfrei und sicher zu
laufen [16]. Trotzdem kénnen im Entwicklungsprozess Fehler entstehen, z.B.
durch zeitlichen oder finanziellen Druck auf die Mitarbeitenden. Aber auch
fehlendes Verantwortungsbewusstsein, unausgeglichene Priorisierung von
Qualitétsaspekten oder mangelndes Verstédndnis der Relevanz von Software-
Sicherheit konnen laut Furrer [I6] zu Sicherheitsliicken fithren. Meistens
kénnen diese vor ihrer Ausnutzung behoben werden, jedoch sollten sie
moglichst von Anfang an vermieden werden, um das mogliche Risiko zu
umgehen. Im Folgenden sind einige Beispiele fiir Sicherheitsliicken in der
[CWA] niher beschrieben, eine Tabelle mit allen im Rahmen dieser Arbeit
gefundenen Schwachstellen findet sich im Anhang (s. Tabelle [A)).

Wie in der Einleitung (s. Abschnitt (1) bereits erwdhnt, gab es im Jahr
2021 eine besonders kritische Schwachstelle in der Java-Bibliothek Log4j.
Diese Bibliothek wurde auch fiir die genutzt, wodurch die App folglich
auch davon betroffen war. Durch die Schwachstelle wére es Angreifenden
moglich gewesen, eigenen Code in die Log-Messages der betroffenen [CWAF
Server einzuschleusen, auszufiihren und somit die Grundlage fiir weitere
Angriffe zu schaffen. Das Manipulieren solcher Meldungen war auch noch
durch andere Sicherheitsliicken moglich und hétte dort genutzt werden
konnen, um bestimmte Aktionen von Mitarbeitenden zu erwirken, wie z.B.
der Neustart eines Systems. Es kann aber auch verwendet werden, um
sensible Daten durch eine WebRequest in die Meldungen schreiben zu lassen
und sie so auszulesen.
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Durch eine andere externe Bibliothek namens “CBOR" war es aufgrund
einer Schwachstelle moglich, einen Angriff auszufiihren und die App in
eine Endlosschleife zu versetzen. Auch durch andere invalide Eingaben war
eine solche Endlosschleife moglich, da im Code noch keine entsprechende
Eingabepriifung bzw. ein Timeout als Schutz etabliert war. Auch allzu
umfangreiche Anfragen konnten das System iiberlasten, sodass es zeitweise
keine neuen Anfragen bearbeiten konnte. Durch fehlende Priifung der
Ausgabe einer Funktion wiederum konnte es passieren, dass existierende
Dateien ungewollt iiberschrieben werden.

Aufserdem gab es eine Reihe von Sicherheitsliicken im Bezug auf die
[TeleTAN] Diese hatte durch eine Attacke von Angreifenden im
Namen von Nutzenden in grofser Anzahl generiert werden kénnen. Dies war
moglich, da die Anzahl zundchst nicht begrenzt und schlieflich durch eine
Verwechslung der Zeichen “<=" und “<* auf eine héhere Anzahl begrenzt war
als angegeben. Zusatzlich war in der Dokumentation zwar beschrieben, dass
die lediglich eine Stunde giiltig sein sollten, in der Praxis konnte
aber gezeigt werden, dass sie auch nach einem Tag noch giiltig waren, da
die beschriebene Funktion nicht richtig implementiert war. Mit Hilfe einer
Brute-Force Attacke wire es so deutlich einfacher fiir Angreifende gewesen
eine valide [TeleTAN|zu identifizieren und sie hitten zudem ausreichende Zeit
dazu gehabt.

So hétte jemand sich als infiziert ausgeben koénnen, ohne ein positives
Testergebnis erhalten zu haben. Wird nun zusétzlich das vom Smartphone
ausgehende Signal zur Warnung anderer verstiarkt, bekommen diese eine
Risikowarnung, obwohl sie keinem Risiko ausgesetzt waren und begeben
sich in Quarantdne. Besonders in infrastrukturell wichtigen Einrichtungen
(z.B. Krankenhéuser, Polizeistationen, politische Institutionen oder IT-
Sicherheitsunternehmen), dessen Mitarbeitende mitunter verpflichtet sind
sich in diesem Fall zu isolieren, kann dies verheerende Auswirkungen haben.
Diese Schwachstelle kénnte aber auch dazu ausgenutzt werden, um z.B.
Produktionen eines konkurrierenden Unternehmens zum Erliegen zu bringen
und dem eigenen Unternehmen einen Vorteil auf dem Markt zu verschaffen.

Theoretisch wire das gleiche Szenario auch ohne moglich, wenn
jemand einen Empfénger beispielsweise neben einem Corona-Test-Center
platzieren wiirde, so positive Pakete abfingt und diese weitersenden wiirde.
Auf diese Weise abgefangene Pakete haben jedoch einen Zeitstempel, welcher
alle 10 Minuten wechselt. Es brauchte also eine gewisse Anzahl an Paketen
und diese miissten innerhalb des gegebenen Zeitraums weiterverbreitet
werden, um die gleiche Wirkung zu erzielen.

Es gab auch einige Félle, die es moglich gemacht haben an sensible
Informationen zu kommen, ohne einen wirklichen Angriff dafiir ausfiihren
zu miissen, da einige Daten félschlicher Weise offen zugénglich waren. Dies
betraf z.B. Login Daten, die sich im Code befanden oder die Versionsnummer
sowie genaue Fehlerbeschreibungen eines Servers, welche in bestimmten
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Abbildung 3.1: Moglicher Angriff ohne

Fehlermeldungen offenbart wurden und ausgenutzt hétten werden koénnen,
um einen Angriff zu erleichtern. Zudem hatten einige externe Anwendungen
in fritheren Versionen Schwierigkeiten fehlerhafte Anfragen richtig zu inter-
pretieren und haben infolgedessen das falsche Ziel ausgewéhlt, um Anfragen
zu bearbeiten. Manche haben hingegen die Standardeinstellung gehabt, neue
Dateien fiir alle Nutzende eines Systems sichtbar zu machen, obwohl die
Person, welche die Datei verfasst hat, dies vielleicht nicht intendierte.

Weitere Sicherheitsliicken entstanden dadurch, dass die Programmieren-
den Root-Rechte an Nutzende vergeben haben, obwohl dies nicht nétig war,
oder ihre Ergebnisse direkt in den Main-Branch gepushed haben, sodass das
Testen umgangen wurde und mogliche Fehler im Code nicht gefunden werden
konnten, bevor der Code genutzt wurde. Wenn die Sicherheitsmafsnahmen
jedoch genutzt und nicht umgangen wurden, haben sie viele der genannten
Sicherheitsliicken behoben.

Da die bis auf Weiteres nicht mehr aktiv genutzt wird, ist sie fiir
zukiinftige Angriffe nicht mehr ganz so attraktiv. Dennoch ist es jederzeit
moglich, dass neue Schwachstellen entdeckt und ausgenutzt werden.

3.3 Sicherheitsmaflinahmen

Die Privatsphire und die Sicherheit stehen bei der im Vordergrund.
Generell werden moglichst wenige personenbezogene Daten verarbeitet, um
das Risiko zu minimieren und alle Nutzenden bestimmen individuell, welche
Daten sie zu welchem Zweck preisgeben mochten. Zudem wurde zu Beginn
der Entwicklung ein umfassendes [Risk Assessment| sowie [Threat Modeling]
durchgefiihrt und der Code wéhrend der Entwicklung und im weiteren
Verlauf regelméfig getestet, um mit Gegenmafnahmen bereits entstandene
Liicken auszubessern. Im folgenden werden die Mafnahmen beschrieben,
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welche bei der [CWA] zum Einsatz kamen (siehe Abb..

3.3.1 Testen

Primér wurden drei Arten von Tests angewandt, welche zuvor im

gewdhlt wurden:
e Static application security testing (SAST))

e Dynamic application security testing (DAST)

e Penetrationstest (Pentestl)

Unter SAST]sind White-Box Tests zu verstehen, bei dem der Source Code
regelméfig durch ein automatisiertes Tool auf Schwachstellen untersucht
wird.

Beim [DAST] hingegen werden Black-Box Tests verwendet. Der Source
Code wird hierbei nicht betrachtet, stattdessen werden durch ein Tool
simulierte Angriffe auf die Software durchgefiithrt, um Sicherheitsliicken
zu finden. Ein [Pentesf] existiert als Black-, Grey- und White-Box Test,
je nachdem wie viele Informationen den Testenden z.B. in Form von
Dokumentation oder Quellcode zur Verfiigung stehen. Da [Penfests im
Gegensatz zum [SAST] oder [DAST]I manuell durchgefiihrt werden, kénnen sie
Aspekte beinhalten, die automatisierte Tests iibersehen oder nicht bieten
konnen. Sie sind aber auch auf die Fahigkeiten der jeweiligen Testenden
angewiesen, so in einem Buch von Rohr [27] beschrieben.

Alle Varianten beschéftigen sich nicht nur mit der Software selbst,
sondern insbesondere auch mit den Schnittstellen der Software, z.B. zu
Servern oder Datenbanken.

Dadurch, dass der Source Code der [CWAI 6ffentlich auf GitHub einzuse-
hen ist, kommt auch noch eine unvollstdndige Analyse von Teilkomponenten
der [CWA] durch alle Interessierten, die sich den Code dort ansehen, hinzu.
Finden diese gezielt oder zufillig eine vermeintliche Schwachstelle im Code,
kann diese den Mitarbeitenden mitgeteilt werden. Diese priifen dann, ob
tatsdchlich eine Verwundbarkeit vorliegt und was ggf. dagegen unternommen
werden kann. Durch die grofte Anzahl an Freiwilligen in Kombination mit den
offiziellen Mitarbeitenden konnten so auch schon einige Sicherheitsliicken
behoben oder zumindest auf Missverstiandlichkeiten im Code oder der
Dokumentation aufmerksam gemacht werden.

Allerdings bedeutet das auch zusétzliche Arbeit fiir die Mitarbeitenden,
da alle Hinweise auf GitHub iiberpriift werden miissen. Da alle Interessierten
unabhingig vom individuellen Kenntnisstand die Moglichkeit haben eine
Vulnerabilitat zu melden, gab es auch einige Situationen, in denen iiber einen
langeren Zeitraum iiber eine vermeintliche Schwachstelle diskutiert wurde,
die letztendlich keine war (siehe z.B. Issue 65 E[)

"https://github.com/corona-warn-app/cwa-testresult-server /issues /65
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3.3.2 Dokumentation

Es bietet sich zudem an, vor dem Beginn oder zumindest zum Anfang der
Implementierung zu schiitzende Attribute zu identifizieren und mogliche
Risiken fiir die Anwendung zu bedenken und dementsprechend weitere
individuelle Sicherheitsmafinahmen zu planen. Dies wurde fiir die [CWA]
umgesetzt (durch [Risk Assessment|{und [Threat Modeling)) und wéahrend der
Entwicklung konnte auf diese Erkenntnisse zuriickgegriffen werden, was als
Leitfaden fiir die Programmierung diente und Ungereimtheiten aufdeckte.

Der Source Code wiederum sollte immer mit der dazugehorigen Doku-
mentation iibereinstimmen. Das heifit, wenn eine neue Funktion zur [CWAI
hinzugefiigt wurde, sollte die Dokumentation aktualisiert werden, um wider-
zuspiegeln, dass es diese Funktion gibt und was fiir eine Aufgabe sie erfiillt.
Wenn im Laufe der Entwicklung eine geplante Funktion verworfen oder auf
eine andere Weise umgesetzt wird, muss auch das in der Dokumentation
angepasst werden, um keine falschen Erwartungen zu wecken. Grundsétzlich
wurde auch diese Maknahme in der umgesetzt, allerdings nicht
kontinuierlich, wodurch Missverstandnisse entstanden (s. Abschnitt .

3.3.3 Source Code

Saubere Kommunikation sowie einheitliche Terminologie sind nicht nur in der
Dokumentation, sondern auch im Source Code unerlésslich, da eine Vielzahl
an Mitarbeitenden zusammen an der arbeitet und wie zuvor bereits
verschiedentlich erwahnt, Missverstdndnisse entstehen kénnen, welche die
Sicherheit der Software beeintriachtigen. So wurden in der z.B. die
Begriffe “Passwort” und “Key* an einer Stelle synonym verwendet. Da fiir
diese Begriffe unterschiedliche Bedingungen gelten, kann dies zu falschen
Annahmen fiithren. Wird beispielsweise fiir einen Key eine Zeichenldnge von
32 verlangt, fiir ein Passwort aber nur eine Lénge von 16 und diese beiden
Begriffe werden vertauscht, konnte die Lange des Keys durch unzureichende
Uberpriifung 16 betragen, worunter die Komplexitéit und somit die Sicherheit
leidet. Ein &hnlicher Fall ist tatsdchlich auch bei der aufgetreten (s.
Tabelle , wurde aber sehr schnell wieder korrigiert.

Die Uberpriifung des Inputs und Outputs ist im allgemeinen wichtig,
um unerwartetes Verhalten zu erkennen und zu vermeiden. Auch das Ver-
wenden von Variablen als Konstante sollte vermieden werden, wenn es nicht
intendiert ist, um die Anderung des Codes zu vereinfachen. Solche Variablen
oder Kommentare im Code sollten unter keinen Umsténden unverschliisselte
sensible Informationen enthalten. Da sie auf GitHub offentlich zugénglich
sind, muss auch im Code der Datenschutz gewahrt werden und Angreifende
sollten so nicht an Informationen gelangen, welche Angriffe erleichtern
kénnten.
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3.3.4 Schnittstellen

Die Schnittstellen der [CWAlwie z.B. die eingebundene Java-Bibliothek Log4j
wurden regelméfig aktualisiert, denn die neuesten Versionen beinhalten
wichtige Fehlerbehebungen oder zumindest provisorische Losungen fiir neu
aufgetauchte Sicherheitsliicken. Auch wenn Bibliotheken, Programme und
Server dritter Parteien nicht von dem Team der [CWA]selbst gewartet werden,
ist das Team trotzdem in der Verantwortung, die Sicherheit der [CWA]
welche auch auf den Schnittstellen basiert, zu gewéhrleisten. Werden also
Schwachstellen in genutzten Schnittstellen bekannt, werden diese umgehend
auf neue sicherere Versionen aktualisiert. Falls Schnittstellen nicht die
Sicherheitsanforderungen erfiillen oder keine Updates mehr bereitstellen,
sollten diese nicht oder nicht mehr genutzt werden.

Des Weiteren geschieht die Kommunikation mit externen Programmen
oder zu eigenen Servern, um z.B. die zufélligen [Gerateschliissel] zu tiber-
mitteln, immer verschliisselt, sodass es nicht moglich ist, Riickschliisse
auf die infizierte Person zu ziehen oder aus abgefangenen Paketen ohne
Entschliisselung sonstige Informationen zu erlangen. Zur Verschliisselung
benutzt die unter anderem das Verschliisselungsprotokoll Transport
Layer Security (TLS), welches frither auch als Secure Sockets Layer (SSL)
bezeichnet wurde.

Das Hochladen von positiven Testergebnissen bzw. des dafiir benotigten
|Gerateschliissels| wird geschiitzt, indem zusétzlich zu den giiltigen Schliisseln
Dummy-Pakete verschickt werden, welche den Schliisseln ahnlich sehen, aber
keine Funktion besitzen [5 [13]. Diese werden vom System generiert und den
tatséchlichen Schliisseln beigemischt, sodass immer eine Mindestanzahl an
Schliisseln iibertragen wird. Dies war vor allem wichtig, wenn nur wenige
Menschen die App nutzten. So ist es deutlich schwieriger valide
ausfindig zu machen, sollten Pakete abgefangen werden. AuRerdem
geschieht das Hochladen in einem Mix Netzwerk, ein Konzept eingefiihrt
von David L. Chaum [IT], wobei der Schliissel in einer Kaskade aus Mixen
mehrmals verschliisselt, weitergeleitet und am Ende vom Empfanger wieder
entschliisselt wird. Dadurch wird verschleiert, wer mit wem kommuniziert,
also in diesem Fall, welche Person infiziert ist.
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3.3.5 Architektur

Wie bereits in den Grundlagen zur erwahnt, gab es in Deutschland
zu Anfang zwei unterschiedliche Ansétze fiir die Struktur, einen dezentralen
und einen zentralen Ansatz (s. Abschnitt [2.1.1). Es kam jedoch zunehmend
Widerstand gegen die zentrale Speicherung auf, z.B. unterzeichneten Orga-
nisationen wie die Gesellschaft fiir Informatik (GI) e.V. und andere einen
offenen Brief an die Regierung, in dem es hiefs:

“Diese Entscheidung stoft bei uns zwischenzeitlich auf grofses
Unverstandnis, da gerade dies der problematischste unter den
vorliegenden Entwiirfen ist. [15]

Der geringe Datenschutz des zentralen Ansatzes und der damit einherge-
hende mit geringem Aufwand mdogliche Missbrauch von Gesundheitsdaten
fithre zu wenig Vertrauen und Akzeptanz in der Bevilkerung und sei nicht
akzeptabel.

Deshalb wurde dieser Ansatz in Deutschland verworfen und die Kon-
zentration auf das [DP-3T] Protokoll gelenkt, welches die Technologie [BLEI
nutzt und neben dem Temporary Contact Numbers (TCN]) [2] Protokoll
und dem Privacy-Preserving Contact Tracing von Apple und Google, laut
eigenen Angaben [I] die [CWA inspirierte. Hierbei wird immer noch ein
zentraler Server bendtigt, welcher z.B. den [Gerateschliissel] bei Angabe eines
positiven Testergebnisses temporér speichert und an andere Geréte sendet.
Jedoch werden alle personenbezogenen Daten, wie z.B. ein registriertes
Impfzertifikat, nur lokal auf den jeweiligen Smartphones der Nutzenden
gespeichert, was es fiir Angreifer deutlich erschwert an diese Daten zu
kommen, da sie nicht nur einen Server angreifen miissten, sondern gezielt
einzelne Gerate. Es ist also deutlich aufwendiger viele Daten zu sammeln und
ein Angriff ist dadurch weniger attraktiv. Zudem koénnen die lokalen Daten
individuell verwaltet werden und die Nutzenden haben die Moglichkeit, die
Daten im Falle eines Angriffs zu 16schen und ihr Passwort zu &ndern, wenn
dieses geleakt wurde, um den Schaden moglichst gering zu halten.

Generell wurde fiir den Aufbau der Struktur der ein Verfahren
namens “Infrastructure as Code ([[al)* genutzt, wodurch der Vorgang
anhand eines allgemeinen Entwurfs automatisiert wird und so die haufigsten
Fehler der manuellen Erstellung vermieden werden konnen.

All diese Mafnahmen sind als Ubersicht verallgemeinert zu einer Grafik

zusammengefasst (siche Abb.[3.2)).
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Abbildung 3.2: Sicherheitsmafinahmen
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Kapitel 4

Qualitatsmodell

Aus der Analyse der ergaben sich schlieflich Kategorien, welche die
Grundlage des hier erstellten Qualitdtsmodells bilden. Jede Sicherheitsliicke
kann einer oder mehreren Arten von Risiken zugeordnet werden und die
Sicherheitsmafinahmen sollen sicherstellen, dass bestimmte Anforderungen
an die App erfiillt werden, sodass die entsprechenden Risiken nicht entstehen.

4.1 Aufbau

Die Sicherheit einer Software gliedert sich in diesem Modell in sieben Ober-
kategorien von Sicherheitsanforderungen (siehe Abb.. Im Wesentlichen
sind diese Kategorien inspiriert von der ISO 25010 [6], [4] sowie von
dem Modell von Firesmith [14].

Sicherheit AL Repudiation
repudiation

Non-Repudiation ist die Anforderung, dass fiir jede getéatigte Aktion
und jedes Ereignis in Zusammenhang mit einer Software nachgewiesen
werden kann, dass sie sich in dieser Weise ereignet haben. Wird diese
Anforderung nicht ausreichend erfiillt, besteht das Risiko fiir Repudiation.
Dies ist die Verleugnung einer Aktion oder eines Ereignisses, welches negative
Auswirkungen auf die Software haben kann. Bleibt deshalb eine boswillige
Handlung unentdeckt, da sie nicht als externe oder schédliche Interakti-
on identifiziert wird, kdnnen Gegenmafsnahmen eventuell nicht rechtzeitig
ergriffen werden. Dadurch entstandener Schaden hétte eingeddmmt oder
vermieden werden konnen, wére der Angriff frithzeitig als solcher erkannt
worden. Wenn zudem nicht nachgewiesen werden kann, dass die Ursache
nicht die eigene Software war, kann dies z.B. rechtliche Konsequenzen mit
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sich ziehen oder das Image des oder der beteiligten Unternehmen schadigen,
so Parkin [26].

Repudiation
Sicherheit Accountability

Spoofing

Das Verfolgen einer solchen Aktion zu der Person, die sie getédtigt hat,
ist in der Anforderung Accountability enthalten, dementsprechend ist
auch hier das Risiko der Repudiation zuzuordnen. Auferdem soll damit das
Risiko Spoofing verhindert werden, also dass sich eine Person als eine andere
ausgibt, wodurch die eigentlichen Schuldtragenden nicht ausfindig gemacht
werden kénnen.

Identification Spoofing
Sicherheit ereEs Authentication Ele\./a.tllon &
Control Privilidge
Authorization Informatlon
Disclosure

Die Access Control, also der Grad, zu dem ein System auf authorisierte
Nutzende beschrénkt ist, soll ebenfalls dabei unterstiitzen Spoofing zu
vermeiden und kann in drei Unterkategorien gegliedert werden:

e Identification ist der Grad, zu dem externe Nutzende identifiziert
werden koénnen, bevor der Zugriff gewdhrt wird.

e Authentication ist der Grad, zu dem eine Identitét als authorisierter
Nutzer verifiziert werden kann.

e Authorization ist der Grad, zu dem einer authorisierten Identitit die
richtigen Rechte zugeordnet werden konnen.

Die Unterkategorien kénnen zudem den Risiken Elevation of Priviledge
und Information Disclosure zugeordnet werden, da sie die Rechte tiberpriifen
und Nutzende somit nur Zugang zu Seiten und Informationen erhalten, fiir
die sie authorisiert sind.



4.1. AUFBAU 27

Elevation of
Privilidge
Sicherheit Confidentiality

Information
Disclosure

In diesem Punkt schliefst sich die Confidentiality an, welche eng mit
den vorherigen Anforderungen vernetzt ist. Hierbei liegt der Fokus vor allem
bei den Daten, welche nur zu Verfiigung stehen sollen, wenn Nutzende durch
die Access Control dazu berechtigt sind.

Elevation of
Privilidge

Sicherheit Privacy IS{:;T;;’E?:

Tampering

Ahnlich ist es mit der Privacy Anforderung, hier geht es allerdings
umgekehrt, um personenspezifische Daten, welche dem System nur zur Ver-
fligung gestellt werden sollen, wenn die jeweiligen Nutzenden dies erlauben.
Auferdem muss sichergestellt werden, dass die Daten akkurat sind, also nicht
von anderen gedndert werden kénnen und vor anderen Nutzenden geheim
gehalten werden um die Anonymitét zu wahren.

Elevation of
Privilidge

Sicherheit Integrity IBT;’;T;?S(::

Tampering

Dies muss wiederum auch fiir andere Daten gewéhrleistet werden, wofiir
es die Anforderung Integrity gibt. Dies soll den Zugriff und die Modifikation
von Code oder Systemdaten durch unauthorisierte Nutzende verhindern, und
kann somit den Risiken Elevation of Privilidge, Information Disclosure und
Tampering zugeordnet werden.
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Availability
Tampering
Sicherheit Reliability Tolljear::ce
Denial of
Service

Recoverability

Zuletzt besteht noch die Anforderung Reliability, welche den Verlass
auf die Software sicherstellen soll und sich ebenfalls in drei Unterkategorien
aufteilt:

e Availability ist der Grad der Verfiigbarkeit der Software, wenn sie
genutzt werden soll.

e Fault Tolerance ist der Grad, zu dem Fehler oder Angriffe auf die
Software toleriert werden und sie trotzdem noch wie gewohnt arbeitet.

e Recoverability ist der Grad, zu dem die Software und betroffene
Daten nach dem Ausfall durch einen Fehler oder nach einem Angriff
wieder in den gewiinschten Zustand zuriick versetzt werden koénnen.

Alle drei Unterkategorien schiitzen bzw. minimieren den Schaden durch
Tampering oder Angriffe, welche das System stilllegen.

Den Risiken wiederum sind beispielhaft konkrete Methoden zugeordnet,
wie ein Angriff in diesem Bereich geschehen konnte. Diese sollen bei der
Anwendung des Modells als Hilfestellung dienen. Auch die Sicherheitsmafs-
nahmen aus dem vorherigen Kapitel (s. Abschnitt konnen bei der
Umsetzung der Sicherheitsqualitét dienlich sein. Aus der Kombination all
dieser Anforderungen, Risiken und deren Zuordnung untereinander ergibt
sich zusammengefiigt folgendes Qualitdtsmodell:
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Non-

repudiation REPUETETaR
: Log Injection
Accountability Spoofing
Identification
Replay Attack
Regess Authentication
Control
_ CSRF
Authorization
Elevation of
Privilidge
Sicherheit : Brute-Force
Confidentiality
Information
Disclosure RFD
Privacy
Integrity i Tampering Ma,:i—g;]tehe-
Availability
Integer
Overflow
o Denial of
Reliability Fault Service
Tolerance

Recoverability

Abbildung 4.1: Qualitdtsmodell

4.2 Allgemeine Anwendung

Risiken entstehen nur, wenn die entsprechenden Anforderungen nicht voll-
stdndig erfiillt sind und kénnen somit, wie im vorherigen Abschnitt gezeigt,
einer oder mehreren Anforderungen zugeordnet werden. Ganz zu Anfang ist
es wichtig, dass alle Beteiligten sich mit dem Modell befasst haben und
die Relevanz und Bedeutung der Sicherheitsanforderungen gleichermafien
wahrnehmen. Denn laut Braz et al. [9] gilt die Sicherheit hdufig noch als
nebenséchlich. Das liegt unter anderem daran, dass die meisten Unternehmen
keine Schulungen oder Weiterbildungen in Bezug auf die Sicherheit anbieten.
Zusatzlich fehlen effiziente, einfach zu nutzende Werkzeuge in Form von
unterstiitzenden Programmen und die Etablierung von Routinen zur Qua-
litatssicherung [31]. Schlussendlich wird eine Software nie 100% sicher sein,
da Unternehmen konkurrenzfihig bleiben wollen und Sicherheitsmafsnahmen
oft nur durchgefiithrt werden, wenn sie kosteneffektiv sind, so Parkin [26].
Generell gilt, dass eine Software sicherer wird, je mehr Geld dafiir investiert
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wird. Allerdings ist das Kosten-Nutzen-Verhéltnis ab einem bestimmten
Grad der Sicherheit nicht mehr 6konomisch [§]. Dadurch entstehen Abstriche
bei der Qualitét, besonders wenn die Entwicklungskosten moglichst gering
bleiben sollen [16]. Auch die Wahrscheinlichkeit fiir einen Angriff und
der Verlust fiir das Unternehmen spielt dabei eine Rolle. Ist ein Szenario
eher unwahrscheinlich und mit geringen Schidden verbunden, wird selten
eine Gegenmafnahme implementiert [8]. Auferdem werden an Stelle von
Sicherheitsbeauftragten und Entwickelnden automatisierte Programme auf
die Qualitétssicherung angesetzt [9]. Diese sparen Kosten und Zeit, konnen
aber nicht zwingend alle Aspekte abdecken und das menschlische Urteilungs-
vermogen somit nicht ersetzen [31].

Wie bei der zu sehen war, gab es zwar umfassende Sicherheitsmafi-
nahmen, diese wurden aber nicht immer von den Entwickelnden genutzt
oder umgangen, wie z.B. beim direkten Pushen von Neuerungen in den
Main Branch ohne die Nutzung der vorhandenen Tests in untergeordneten
Branches (s. Abschnitt . Dies konnte unbeabsichtigt passiert sein, als
Ursachen sind aber auch Bequemlichkeit, Zeitdruck oder fehlende Kenntnis
iiber die Sicherheitsmafnahmen moglich. Es wurden auch Bots zur Iden-
tifikation von Schwachstellen genutzt, diese allein waren aber nicht in der
Lage alle Schwachstellen aufzudecken. Daher ist die Erkenntnis der Relevanz
und Notwendigkeit von Sicherheit der erste Schritt in der Anwendung des
Modells, damit solche Fehler vermieden werden und die weiteren Schritte des
Modells ihren Zweck erfiillen kénnen.

Auferdem besteht das Problem, dass Entwickelnde verschiedenes
Grundlagen- und Fachwissen besitzen, je nachdem aus welchem Bereich
sie kommen und welche Erfahrungen sie im Vorhinein gemacht haben.
Deshalb ist es moglich, dass Anforderungen anders interpretiert und
missverstanden werden konnten und infolgedessen nicht einheitlich
umgesetzt werden [20]. Gegebenenfalls ist es hilfreich sich die Definitionen
der Anforderungen nochmal in eigenen Worten zu formulieren und mit
Mitarbeitenden abzugleichen, um eine effektive und klare Kommunikation
sicherzustellen und eine ‘{Symmetry of Ignorance|’ zu vemeiden. Denn schon
simple Formulierungen wie “Lesbarkeit von Code* kénnen unterschiedlich
interpretiert werden [28].

Um das Modell nun auf eine Software anwenden zu konnen, ist zunachst
festzustellen, welche Anforderungen fiir die individuelle Software besonders
relevant sind und mit welchen anderen Anforderungen sie eventuell konf-
ligieren. Nutzt eine Software z.B. gar keine personenbezogenen Daten, ist
die Anforderung “Privacy” in diesem Fall nicht relevant. Die Priorisierung
ist deshalb relevant, weil einige Anforderungen besonders bei Projekten
mit Zeitdruck womoglich nicht vollstandig umgesetzt werden kénnen, oder
weil sie Anforderungen aus anderen Bereichen, wie z.B. Usability zu sehr
beeintrachtigen.

Danach oder zeitgleich sollten Use Cases fiir die verschiedenen Funktio-
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nen der Software erstellt werden, falls diese nicht ohnehin schon vorhanden
sind. Mithilfe der Risiken und der beispielhaften Szenarien im Modell konnen
dann passende Misuse Cases aufgestellt werden. Damit kann einfacher
identifiziert werden, welche Bedrohungen fiir die Software bestehen und
welche Attribute geschiitzt werden miissen.

Schlieflich muss noch betrachtet werden, wo in der Architektur der
Software die Anforderungen umzusetzen sind und welche Rollen des Teams
dafiir zustdndig sein werden, da sie die bendtigte Kenntnis iiber den Bereich
besitzen.

Mit den Ergebnissen der vorherigen Schritte ist es nun méoglich Mafinah-
men aufzustellen, mit denen die Anforderungen umgesetzt und Sicherheits-
liicken vermieden werden koénnen. Diese kénnen spéter falls notig ergénzt
werden, z.B. wenn die Software grofere Verdnderungen durchlduft. Aber
auch reaktive Mafnahmen auf entstandene Liicken z.B. durch eingebundene
Bibliotheken sollten dokumentiert werden.

Am Ende dieser Schritte sollten alle Ergebnisse daraus in einem Doku-
ment zusammengefasst werden, um fiir die Entwicklung der Software einen
Leitfaden fiir die Sicherheit zu erhalten, auf den jederzeit zuriickgegriffen
werden kann.

Abschliefsend sollten alle Ergebnisse auf ihre Richtigkeit tiberpriift wer-
den. Wenn alle Parteien mit dem Endergebnis iibereinkommen, wurde das
Qualitatsmodell vollstandig angewandt und die Erkenntnisse daraus konnen
bei der Entwicklung der Software genutzt werden.

Insgesamt unterteilt sich die hier beschriebene Anwendung also in sieben
Schritte, die mitunter zeitgleich ausgefiihrt werden:

1. Gemeinsames Verstandnis des Qualitdatsmodells und damit zusammen-
héangender Definitionen erarbeiten

2. Software-spezifische Priorisierung der Anforderungen
3. Misuse Cases und/oder Szenarien erarbeiten
4. Mogliche Bedrohungen und zu schiitzende Komponenten identifizieren

5. Anforderungen nach Bereichen der Software und Zusténdigkeit kate-
gorisieren

6. Sicherheitsmafnahmen aufstellen

7. Zusammenfassung und Priifung der Ergebnisse
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4.3 Anwendung an einer Software

Im Folgenden wird das Modell zur Demonstrierung an der Luca-App
angewendet. Diese ahnelt der in einigen Funktionen, wie z.B. der
Event-Registrierung und eignet sich daher gut zum Vergleich. Die App
dient laut Angaben der WebsiteE] zur Gestaltung des gesellschaftlichen
Lebens der Nutzenden. Sie dient zum Finden von Restaurants, Abrufen von
Informationen wie Speisekarten und zum Bezahlen, bietet aber z.B. auch die
Moglichkeit Impf- und Testzertifikate zu hinterlegen. Ein Account wird fiir
die Nutzung nicht gefordert, ist aber fiir viele der Funktionen notwendig.
Darin werden personenbezogene Daten wie der Name, der Standort, die
Bankdaten und weitere gespeichert.

4.3.1 Gemeinsame Definition und Anforderungserhebung

Wiirde man das Qualitdtsmodell wie oben beschrieben bei der Entwicklung
der Luca-App anwenden, sollten sich zunéchst alle an der Entwicklung
Beteiligten genau mit dem Modell befassen. Die Anforderungen koénnen
ahnlich priorisiert werden wie bei der [CWAlL Auch fiir die Luca-App ist
Privacy sehr wichtig, damit Nutzende der App ihre Daten anvertrauen
kénnen. Non-repudiation und Accountability sind im Kontext der Bezahlung
von Relevanz, um diese sicher und reibungslos durchfiihren zu konnen.
Generell wire ein Ausfall der App fiir kurze Zeit nicht sehr kritisch, da es
auch anders moglich ist Restaurants zu finden und z.B. in Bar zu bezahlen.
Wahrend einer Bezahlung hat die Availability allerdings einen hdheren
Stellenwert, da Probleme entstehen konnten, wenn der Vorgang unterbrochen
wird. Sollte dies passieren, ist es wichtig, dass die Daten wiederhergestellt
werden kénnen, um den Vorgang korrekt abzuschliefsen, das erfordert eine
gute Recoverability. Keine der Anforderungen ist unwichtig, da aber haufig
nicht alles vollstandig umgesetzt werden kann, konnte eine Priorisierung wie
folgt aussehen:

1. Privacy

2. Accountability
3. Non-repudiation
4. Reliability

5. Access Control
6. Integrity

7. Confidentiality

"https://luca-app.de/faq/
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4.3.2 Beispiel fiir ein Szenario

Ein Szenario eines Angriffs konnte wie folgt beschrieben werden:

Jedesmal, wenn Nutzende sich bei einer Location an- oder abmelden,
besteht eine direkte Verbindung zwischen dem Server der Luca-App und
dem Mobilgerdt. Dabei fragt der Server Informationen ab, unter anderem
auch die derzeitige IP-Adresse des Gerits.
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Abbildung 4.2: Uberblick iiber die Luca-App[30]

Durch den Check-in ist bereits die derzeitige Position des Mobilgerits
bekannt und solange sich die IP-Adresse nicht verdndert, kann der Standort
bei weiteren Registrierungen in Restaurants auf bestimmte Individuen
zuriickverfolgt werden. Gelingt es nun Angreifenden Zugriff auf den Server
zu erhalten, konnen diese nachvollziehen, wo sich eine Person zu einem
bestimmten Zeitpunkt befindet und welches Pseudonym sie verwendet [30].
Der Datenschutz wére somit verletzt und die Informationen koénnten fiir
weitere Angriffe ausgenutzt werden.

4.3.3 Identifikation, Zuweisung und Dokumentation

Die zu schiitzenden Komponenten wiren in diesem Beispiel somit die
(Standort-)Daten der Nutzenden bzw. der Server, der sie abruft. Zustiandig
dafiir waren demnach diejenigen, die den Server einrichten und warten, sowie
die Entwickler der eigentlichen App, welche die Informationen abspeichern.
Eine mogliche Mafknahme wére die Verschlisselung der IP-Adresse, des
Gerétetyps und sonstiger relevanter Daten. Auflerdem wird derzeit eine
zentralisierte Architektur genutzt. Wiirden die Daten wie bei der
lediglich dezentralisiert gespeichert werden, wére ein Angriff auf den Server
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nicht ganz so kritisch [30].

Wiirde das Modell wie in diesem Beispiel vollstéandig auf die Luca-App
angewandt, die Erkenntnisse dokumentiert und die Anforderungen wéhrend
der Entwicklung getraced werden, kénnte dies mafgeblich zur Sicherheit
beitragen.

4.4 Bottom-up Herangehensweise

Waéhrend bislang Qualitdtsmodelle Top-down erstellt wurden, basiert das
in dieser Arbeit entwickelte Qualititsmodell auf der [CWAl wurde also mit
dem Bottom-up Ansatz aufgestellt. Das Prinzip Bottom-up bezeichnet eine
Herangehensweise, welche z.B. bei der Erstellung von Modellen angewandt
werden kann. Dabei wird von einem konkreten Ausgangspunkt hin zu
einer reduzierten und allgemeineren Abbildung der Realitdt gearbeitet. Den
Ausgangspunkt in diesem Qualitdtsmodell stellten die Schwachstellen der
dar. Diese wurden nach Gemeinsamkeiten und Uberschneidungen
kategorisiert und so zusammengefasst. Fiir die einzelnen Kategorien wurden
im Anschluss allgemein giiltige Begriffe gefunden, um diese zu beschreiben.
FEinige dieser Kategorien, wie z.B. Fault Tolerance und Recoverability
konnten wiederum zu einer iibergeordneten Kategorie zusammengefasst
werden. So konnten Schritt fiir Schritt Anforderungen aus den gefundenen
Liicken abstrahiert und unter dem Begriff “Sicherheit” als allgemeines Modell
konstruiert werden. Das Gegenprinzip “Top-down“ hingegen bezeichnet
den umgekehrten Prozess, beginnt also bei abstrakten Objekten und teilt
diese Schritt fiir Schritt in detailliertere Unterkategorien auf. Fiir ein
sicherheitsbezogenes Qualitdtsmodell wiirde man dementsprechend mit dem
zentralen Begriff der Sicherheit beginnen und darauf aufbauend detailliertere
Unterkategorien finden, in welche sich die Sicherheit aufgliedert.

4.4.1 Vorteile

Aus dieser Herangehensweise ergeben sich einige Vorteile. Durch das Her-
anziehen eines realen und zeitlich aktuellen Software Projekts werden vor
allem Aspekte betrachtet, die in der Praxis relevant sind. So lassen sich die
einzelnen Segmente der untersten Ebene des Modells einfach feststellen und
messen. Es wird deutlich, welche Fehler haufig auftreten, welche besonders
kritisch sind und welche Defizite jene Modelle aufweisen, die bereits existieren
und zur Qualitatssicherung im Projekt genutzt wurden. Auf diese Weise ist
es einfacher solche Defizite gezielt auszubessern. Auch aus den angewandten
Sicherheitsmaffnahmen kénnen Schliisse fiir zukiinftige Projekte gezogen
werden. Bereits funktionierende Arbeitsweisen wiederzuverwenden und die
Erfahrungen und Methoden anderer zu nutzen ist einfacher und schneller,
als grundlegend neue Wege zur Erreichung desselben Ziels zu erdenken.
Sowohl die Fehler als auch die Erfolge eines Projekts konnen so konstruktiv
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dazu genutzt werden ein verbessertes Qualitdtsmodell aufzustellen und so
zukiinftige Software sicherer zu machen. Zudem besteht die Moglichkeit, dass
fiir Entwickelnde noch deutlicher wird, wie bedeutend Sicherheit und damit
préizises und sorgfiltiges Arbeiten fiir ein Projekt ist. Da anhand der Realitét
aufgezeigt wird wie viele Fehler passieren konnen, welche Auswirkungen diese
hatten oder haben kénnten und dass stetig an der Verbesserung gearbeitet
werden muss, werden fahrliassige Fehler vielleicht verringert. Zuletzt ist
es durch die Richtung des Vorgehens vom spezifischen zum allgemeinen
einfacher, alle Aspekte zu integrieren und zusammenzusetzen und somit
Kohédrenz in dem Modell zu schaffen. Dadurch wird das Modell sehr
strukturiert und tibersichtlich, wodurch es wiederum einfacher anzuwenden
ist. Im Ganzen gesehen ist die Herangehensweise Bottom-up durch die
einfache Messbarkeit, dem Erkenntnisgewinn aus der betrachteten Software,
der problemlosen Anwendbarkeit und der Nachvollziehbarkeit durch die Néhe
zur Praxis effektiv.
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Kapitel 5

Beantwortung der
Forschungsfragen

Die im Verlauf der Arbeit erlangten Erkenntnisse werden nun in diesem Ka-
pitel zusammenfassend préasentiert, indem die in der Einleitung aufgestellten
Forschungsfragen beantwortet werden.

5.1 Forschungsfrage 1

Welche Sicherheitsliicken und damit einhergehende mégliche Attacken
sind bei der Corona-Warn-App aufgetreten?

Wie im Kapitel 3 (s. Abschnitt sowie im Anhang (s. Abschnitt
detailliert beschrieben, konnten in der einige Sicherheitsliicken festge-
stellt werden. Diese sind entweder vor der Veroffentlichung oder im Prozess
der Weiterentwicklung der App identifiziert worden und wurden mehrheitlich
bereits wieder behoben. Zu den Ursachen der Schwachstellen gehoren unter
anderem die eingebundenen Bibliotheken Log4j und CBOR, aber auch
die fehlerhafte Vergabe von Rechten oder die von der Dokumentation
abweichende Programmierung. Die Ausnutzung dieser Liicken hétte z.B.
zur Offenbarung sensibler Daten der Nutzer oder systemrelevanter Daten
wie Versionsnummern oder der TeleTAN fithren koénnen. Weiterfiihrend
hétten diese Informationen dazu beitragen konnen, die in eine Endlos-
schleife zu versetzen oder anderweitig funktionsunfdhig zu machen, sodass
die Warnfunktion nicht mehr erfiillt werden koénnte. Andererseits hétten
Angreifende die Kontrolle {iber die App erlangen und ungiiltige Warnungen
aussenden konnen. Dies waren die zwei schwerwiegendsten Probleme der
App, da sie einen grofen Teil der Gesellschaft hétten betreffen konnen,
unabhéngig davon, ob all diese Personen der Nutzung der App zugestimmt
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haben. Zusammengefasst hétten die Schiden durch die Sicherheitsliicken das
Leben vieler Menschen betreffen und weitreichende Folgen haben kénnen.
Insbesondere durch den moglichen Verlust der Reputation und der damit
einhergehenden geringeren Nutzung der App in der Bevilkerung konnte das
urspriingliche Ziel, die Ausbreitung von COVID-19 zu verlangsamen, nicht
erreicht werden.

5.2 Forschungsfrage 2

Wias fiir Sicherheitsmaftnahmen konnten vorgenommen werden und
welche Sicherheitsanforderungen erfiillen sie?

Die Sicherheitsmaffnahmen der [CWA|werden ebenfalls im dritten Kapitel
dargelegt (s. Abschnitt . Sie lassen sich in folgende Oberbegriffe gliedern:

e Testen

Dokumentation

Source Code

Schnittstelle

Architektur

Die meisten Sicherheitsmafinahmen, wie z.B. das Testen, erfiillen zeit-
gleich mehrere Sicherheitsanforderungen, dennoch ldsst sich bei einigen
Maftnahmen ein Hauptziel eingrenzen. Die dezentrale Serverarchitektur
und die temporédre Speicherung soll z.B. im wesentlichen die Anforderung
“Privacy” erfiillen. Die Sicherheitsmafnahmen greifen aber auch ineinander
und erfiillen in Kombination theoretisch alle Sicherheitsanforderungen des
Qualitdtsmodells (siehe Abb. . Fir die waren insbesondere die
Anforderungen Privacy, Access Control und Reliability relevant. Dies spiegelt
sich in der Dokumentation, in der o6ffentlichen Debatte und vor allem in
den Sicherheitsmafnahmen und -liicken wieder. Wie im Modell dargestellt,
sind Anforderungen meist mit mehreren Risiken verkniipft und andersherum.
So konnen z.B. Sicherheitsmafnahmen, die sowohl Privacy als auch Access
Control erfiillen sollen, gemeinsam dazu beitragen das Risiko der Offenle-
gung von Informationen (Information Disclosure) entgegenzuwirken. Dafiir
konnen beispielsweise die Daten der Nutzenden verschliisselt und zusétzlich
der Zugang zu den Daten kontrolliert werden. Das Zusammenwirken der
Mafnahmen erzielt hier den grofiten Effekt, aber es besteht auch noch ein
gewisser Schutz sollte eine der Mafsnahmen fehlschlagen.
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5.3 Forschungsfrage 3

Wie kann sichergestellt werden, dass das Qualitdtsmodell die
wichtigsten Aspekte der [CWA] beinhaltet?

Das Qualitdtsmodell basiert auf bereits existierenden Qualitdtsmodellen,
welche umstrukturiert und durch Sicherheitsanforderungen wie z.B. Relia-
bility, die insbesondere fiir die relevant sind, ergénzt wurden. Zudem
wurde bei jeder untersuchten Sicherheitsliicke mindestens eine der sieben
Anforderungen des Modells verletzt. Das zeigt, dass die wesentlichen Aspekte
der im Kontext der gefundenen Schwachstellen enthalten sein miissen.
Es gibt also keine gefundene Schwachstelle, die nicht durch die vollstandige
Erfiillung der aufgestellten Anforderungen vermieden werden kénnte. Eine
weitere Unterteilung der Aspekte wire zudem wenig nutzbringend, da die
Ubersichtlichkeit des Modells darunter leidet und keine neuen Informationen
daraus hervorgehen wiirden.

5.4 Forschungsfrage 4

Welche Vorteile bietet die Herangehensweise “Bottom-up“ im
Vergleich zu anderen Qualitdtsmodellen?

Bei dieser Herangehensweise wird eine direkte Orientierung zur Aufstel-
lung des Qualitdtsmodells genutzt. Statt ein grundlegend neues Modell zu
erdenken wird untersucht, welche Aspekte sich besonders auf die Sicherheit
auswirken und hédufig in der Praxis vorkommen. Die Anforderungen an
die Sicherheit lassen sich so einfach feststellen und messen. Das Wissen
iiber bereits funktionierende Mafnahmen zur Qualitdtssicherung kann di-
rekt eingebunden, Fehler kdnnen analysiert und deren Auslser vermieden
werden. So kann spéter bei der Anwendung des neuen Modells ein méglichst
grofser Nutzen erzielt werden. Aufierdem kann das Vertrauen in das Modell
gesteigert werden, da durch die Ndhe zur Praxis und die Erfahrungen und
Fehlschldge anderer die Bedeutung fiir die Sicherheit zukiinftiger Projekte
erkennbar wird. Durch den Aufbau des Modells von unten nach oben, also
von spezifischen Segmenten zu iibergeordneten Kategorien, ist es auferdem
leichter die Aspekte zu kategorisieren und zusammenzufiihren. Dadurch
entsteht ein iibersichtliches Gesamtbild fiir eine effiziente Anwendung.
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Kapitel 6

Diskussion

In den folgenden Abschnitten werden die zuvor dargestellten Ergebnisse
kritisch betrachtet und diskutiert. Dariiber hinaus werden die Grenzen dieser
Arbeit aufgezeigt.

6.1 Nachteile von Bottom-up

Wie in Kapitel 4 (s. Abschnitt gezeigt, bietet die Herangehenswei-
se Bottom-up bei der Aufstellung eines Qualitdtsmodells einige Vorteile.
Allerdings bestehen auch Nachteile, die betrachtet werden miissen. Da
das Qualitdtsmodell anhand einer ausgewéhlten realen Software entwickelt
wurde, ist es zwar sehr gut fiir Software, die der [CWAI ahnlich ist,
geeignet, allerdings ist das Modell nicht zwangsldufig fiir jede Software
generalisierbar. Es besteht die Mdglichkeit, dass bestimmte Aspekte nicht
im Qualitdtsmodell enthalten sind, da sie fir die nicht relevant
waren, fiir andere Software kdnnten aber genau diese ausgelassenen Aspekte
wesentlich sein. Auferdem konnten bei einer anderen Software diverse
Probleme eine Rolle spielen, die bei der nie aufgetreten sind und
deshalb nicht betrachtet wurden. Hinzu kommt, dass bei der Evaluierung
der im Wesentlichen die Softwareebene betrachtet wurde. Physische
und soziale Sicherheitsrisiken, wie z.B. die Bestechung oder Bedrohung eines
Mitarbeitenden, um an geschiitzte Informationen zu gelangen, kénnen in
diesem Modell nicht beachtet werden. Prinzipbedingt kann anhand des Codes
nicht ermittelt und ausgewertet werden, inwiefern dagegen vorgegangen
wird. Zusammengefasst ist ein Modell durch die Bottom-up Methode
sehr detailliert und spezifisch, dadurch kénnte es problematisch sein das
Modell bei einer Software anzuwenden, die sich elementar von der
unterscheidet.
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6.2 Zuordnung der Liicken in Kategorien

Fiir die Einordnung der gefundenen Sicherheitsliicken in Kategorien und
auch fiir die darauffolgende Erstellung des Qualitatsmodells wurde STRIDE]
genutzt. Die Einteilung in Kategorien war allerdings nicht in jedem Fall ein-
deutig, da die Risiken haufig in Kombination auftreten bzw. sich gegenseitig
begiinstigen.

Angenommen, es liegt ein Risiko durch Spoofing vor, also das unautho-
risierte Zugreifen auf die Zugangsdaten eines Nutzenden und den Diebstahl
der Identitdt des Opfers: Haben Angreifende z.B. Zugangsdaten mit Root-
Rechten erlangt, liegt zudem ein Elevation of Priviledge Risiko vor, denn
die Angreifenden haben in diesem Fall die Kontrolle iiber grofe Teile
des Systems. Das kann auch bedeuten, dass sie Zugriff auf Dokumente
haben, die nicht 6ffentlich zugénglich sind (Information Disclosure) und
sie konnten auch die Moglichkeit haben solche Dokumente zu &ndern oder
eigenen Code einzuschleusen, was als Tampering eingeordnet wird. Fiihrt der
injizierte Code beispielsweise zu einer Endlos-Schleife, sodass das Programm
keine anderen Anfragen mehr entgegennimmt, handelt es sich um einem
[DoSFAngriff. AuRerdem konnten Angreifende Code einschleusen, der es
unmoglich macht ihre illegalen Aktionen aufzuspiiren, sodass ihnen die
Straftat hinterher nicht nachgewiesen werden kann (Repudiation).

Dieses Beispiel zeigt, dass alle Risiken auf eine bestimmte Weise ver-
kniipft sein koénnen und ein Risiko auch andere begiinstigen kann. Deshalb
ist es umso wichtiger Software vor mdéglichst allen Risiken zu schiitzen. Um
[STRIDE] hier trotzdem verwenden zu konnen, wurden jeweils eine oder
mehrere Kategorien, welche die Sicherheitsliicke am besten beschreiben,
dieser zugeordnet. Dies dient vor allem dazu ein grundlegendes Bild von der
Schwachstelle auf moéglichst einfache Weise zu vermitteln, da diese mitunter
komplex und sehr spezifisch fiir die [CWA] waren. Durch die Zuordnung ist
es zudem einfacher aus den Schwachstellen zu lernen und somit Schliisse fiir
andere Software zu ziehen.
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6.3 Grenzen der Arbeit

Wiéhrend der Analyse und Evaluation der [CWAIist ein wesentliches Problem
aufgetreten, welches Zeit gekostet und somit den Umfang der gefundenen
Informationen eingeschrankt hat.

Bei zu vielen hintereinander
durchgefithrten Suchanfragen oder

zu schnellem Blattern durch die Whoa there!
Treffer, zeigte GitHub eine Fehler- T S N S o
meldung an, die dazu aufforderte ein Please wait a few minutes before you try again
paar Minuten bis zu einer Stunde zu reme e R e o o
warten, da das Limit der Anfragen S — GEbSHS — @gEm

erreicht wurde. Diese Meldung trat
relativ hdufig auf und verzogerte so
die Recherche.

Zudem ist die sehr kom-
plex und in verschiedenen Pro-
grammiersprachen entwickelt wor-  Abbildung 6.1: Fehlermeldung von
den, daher beschrinkte sich die GitHub
Suche hauptséchlich auf die in Java
geschriebenen Anteile des Codes. Gravierende Sicherheitsliicken oder solche,
fir die keine Kenntnis der Programmiersprache ndétig war, da sie in
natiirlicher Sprache z.B. in Diskussionen beschrieben wurden, sind jedoch
trotzdem mit aufgenommen worden.

Allerdings erzielten nicht alle Suchen einen Treffer und obwohl die Liste
der Stichworter sehr umfangreich war, besteht die Moglichkeit, dass Worter
nicht bedacht wurden.

Zudem ist nicht auszuschlieften, dass entweder in der Suche oder in den
Ergebnissen Tippfehler vorkamen und deshalb kein Ergebnis zustande kam.
Aufgrund dieser Tatsache und da nicht sichergestellt werden kann, ob Teile
der eventuell nicht verdffentlicht wurden, wie z.B. genutzte externe
Programme, ist die Vollstédndigkeit der aufgelisteten Sicherheitsliicken nicht
garantiert.

Auferdem besteht die Moglichkeit, dass Beitrage wieder geloscht wurden
und nicht mehr einsehbar sind, diese konnten ebenfalls nicht betrachtet
werden.

Abschliefend ist anzumerken, dass die Suche und die Evaluierung
lediglich von einer Person durchgefiihrt wurden. Das heifst, die Kapazitdten
fiir die Suche waren begrenzt und es gab keinerlei Kontrollinstanz, welche die
Objektivitiat der Ergebnisse sicherstellen konnte. Trotzdem kann gewéhrlei-
stet werden, dass die Ergebnisse allgemein giiltig sind. Da das Material und
die Quellen, welche als Basis des Modells dienten von anderen Personen
verfasst wurden und die Aussagen des Autors untermauern. So wurden
gefundene Sicherheitsliicken z.B. mehrheitlich auch von Mitarbeitenden
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der als solche bezeichnet oder haben sogar eine explizite CVE-
Kennzeichnung. Eine Uberpriifung der Ergebnisse durch weitere Personen
wéare moglich, um Subjektivitdt in vollem Umfang auszuschliefsen. Es ist
allerdings nicht zu erwarten, dass dabei grundlegend abweichende Ergebnisse
festgestellt werden.



Kapitel 7

Zusammenfassung und
Ausblick

Dieses Kapitel fasst die Ergebnisse der Bachelorarbeit abschlieffend zusam-
men und gibt einen Ausblick auf mdgliche zukiinftige Forschungen, die im
Zusammenhang mit der Arbeit stehen.

7.1 Zusammenfassung

Typischerweise werden Qualitdtsmodelle mit der Top-down Methode erstellt.
In dieser Arbeit wurde das Gegenprinzip Bottom-up verwendet, um anhand
einer realen Software, der [CWA] ein prototypisches Qualititsmodell auf-
zustellen. Dazu wurde untersucht, welche Sicherheitsliicken in der Praxis
héufig auftreten, welche Sicherheitsmafnahmen géngig genutzt werden und
welche Anforderungen sie abdecken. Anschliefsend wurde evaluiert, ob das auf
diese Weise erstellte Modell die wesentlichen sicherheitskritischen Aspekte
der [CWA] und &hnlicher Software enthélt und welche Vorteile sich durch die
Nutzung des Bottom-up Ansatzes ergeben. Es konnte bei der Suche mit Hilfe
von Stichwortern eine Vielzahl an Sicherheitsliicken bei der festgestellt
werden. Eine Liste mit allen gefundenen Schwachstellen liegt der Arbeit
bei. Davon wurden viele behoben, indem zusétzliche Sicherheitsmafnahmen
implementiert oder Fehler im Code ausgebessert wurden. Ein Beispiel fiir
eine bereits zu Beginn etablierte Maffnahme war das Testen der Software
durch diverse Black-, Grey- und White-Box-Tests sowie durch Interessierte
bei Git-Hub. Zudem konnte demonstriert werden, dass sich alle wesentlichen
Aspekte der im Qualitdtsmodell widerspiegeln und das Modell somit
fiir die App zutreffend ist. Bei der Anwendung des Modells auf die Luca-
App =zeigte sich, dass das Qualitatsmodell auch fiir andere, der [CWAI
ghnliche Software geeignet ist. Bekannte Sicherheitsliicken hétten friihzeitig
identifiziert und vermieden werden konnen. Dies gilt auch fiir die
Waren beispielsweise externe Bibliotheken besser iiberpriift und abgesichert
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worden, wire die App vermutlich nicht von Log4j betroffen gewesen. Neben
den Vorteilen des Bottom-up Ansatzes wurden auch Nachteile diskutiert,
diese Thematik wird im folgenden Abschnitt erneut aufgegriffen.

7.2 Ausblick

Mit den Ergebnissen dieser Arbeit entstehen auch neue Fragen und Denk-
anstofe, welche in zukiinftigen Arbeiten und Forschungen néher betrachtet
werden konnten. Fiir ein Qualitdtsmodell ist es essentiell, dass es richtig
angewandt und genutzt wird, da es seine Funktion nur dann auch erfiillen
kann. Deshalb wére es von Nutzen, verschiedene Mafsnahmen zu betrachten,
welche das Umgehen von Sicherheitsmafsnahmen, wie es bei der Entwicklung
der [CWA] geschehen konnte, effektiv vermeiden. Denkbar wire z.B., dass die
von den Entwickelnden genutzten Programme eine entsprechende automati-
sche Erinnerungsfunktion erhalten oder sogar automatisch erkennen, wenn
neuer Code noch nicht getestet wurde. Zudem sollte das hier entstandene
Qualitdtsmodell fiir diverse Software gepriift werden, um festzustellen,
inwieweit es im Allgemeinen anwendbar ist. Auch eine Erginzung des
Qualitatsmodells mit Hilfe des Top-down Ansatzes konnte vielversprechend
sein, wenn die Vorteile von beiden Ansétzen kombiniert werden konnen.
Andererseits konnte eine iterative Verbesserung des Qualitdtsmodells erprobt
werden. Beide Moglichkeiten wiirden womoglich fehlende Faktoren ergénzen
und somit Software néher an ein Optimum im Bezug auf die Sicherheit
bringen.



Anhang A

Ubersicht der Suchergebnisse
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Tabelle 1: Sicherheitsliicken

Nr. | Kategorie Stichwort

1 Elevation of | Log4j
Privilidge,
Tampering

2 Tampering | Sicherheit

sliicke
3 Information | insecure
disclosure,
Tampering

Link

https://githu
b.com/coron
a-warn-
app/cwa-
ppa-
server/pull/3
70

&

https://githu
b.com/coron
a-warn-
app/cwa-
server/pull/1
639

https://githu
b.com/coron
a-warn-
app/cwa-
documentati
on/issues/66
1

https://githu
b.com/coron
a-warn-
app/cwa-
app-
android/issu
es/402

Beschreibung

Apache Log4j2 2.0-beta9 through 2.15.0
(excluding security releases 2.12.2, 2.12.3, and
2.3.1) INDI features used in configuration, log
messages, and parameters do not protect against
attacker controlled LDAP and other JNDI related
endpoints. An attacker who can control log
messages or log message parameters can execute
arbitrary code loaded from LDAP servers when
message lookup substitution is enabled.

Aus <https://www.cve.orqg/CVERecord?id=CVE-2021-44228>

If a user takes a RAT on the 01.06. at 12h but only
registers the test result in the Corona-Warn-App
on the 02.06. at 12h, the counter, which is shown
under Android when a RAT returns negative, does
not count the hours since the test result is
available (and correctly shows that the test result
is available since 24h in the example) but counts
the time since the user has registered the test in
the app.

Aus <https://qgithub.com/corona-warn-app/cwa-
documentation/issues/661>

Also insecure TLS versions are used for this CDN-
Connection (TLS 1-0 - 1.3). In my opinion all public
TLS attacks (BEAST, POODLE; FREAK...) only affect
the confidentiality of an packet, but in case if an
attacker can also tamper with the integrity of an
packet (breaking the TLS MAC protection)
resulting of an invalid signature, an update force
loop can be achieved. Then a user follows the
PlayStore link but can not find any new version if
he has already the current version. So this (i know
very theoretical) attack can make the app
unusable for some time. Also the same problem
occurs if the signature on the CDN server is
calculated incorrect because of some
technical/administration problem on the server.
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5

Information
disclosure

Spoofing,
Tampering

insecure

insecure

https://githu
b.com/coron
a-warn-
app/cwa-
quick-test-
backend/issu
es/68

https://githu
b.com/coron
a-warn-
app/cwa-
log-

Aus <https://qgithub.com/corona-warn-app/cwa-app-
android/issues/402>

1.Misleading Variable and Configuration Name
The encryption key is internally called Password,
both in code in form of a variable as well as in the
server’s configuration.

However, passwords and keys have different
requirements in terms of complexity, length, or
storage. During future

development, this confusion could lead to false
assumptions and potential security problems. To
give an example, the

fact that the key’s length is checked to be either
16, 24, or 32 is an unusual, rather insecure
requirement for a password,

but valid for a block cipher key.

2.CBC Mode with Hardcoded Static IV

The CBC mode in combination with a static
hardcoded initialization vector leads to the issue
that the same values

(plaintexts) result in the same ciphertexts. Given
that each column is encrypted separately, all
positive test results, for

example, have the same value in the database.
This also applies to the other fields, such as first
names, last names,

email, phone number, or the date of birth. This
highly impacts the confidentiality of the
encryption. Various statistical

attacks could be run against the database, such as
a frequency distribution over the first names. In
combination with

the many different properties of a test result, it
can be possible to infer sensitive user information.

Aus <https://qgithub.com/corona-warn-app/cwa-quick-test-

backend/issues/68>

The cwa-log-upload server is vulnerable to a log
injection attack at two individual endpoints. This
enables an unauthenticated

(as well as an authenticated) attacker to violate
the integrity of the cwa-log-upload server logs by
injecting
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Spoofing,
Tampering
Information
Disclosure

Information
Disclosure,

insecure

leak

upload/issue
s/24

https://githu
b.com/coron
a-warn-
app/cwa-
verification-
portal/issues
/70

https://githu
b.com/coron
a-warn-

arbitrary log messages. Note that this does not
affected the user-supplied log file ZIP archives, but
the actual server

logging output.

The injected log entries are not easily
distinguishable to legitimate entries that have
been appended by the cwa-logupload

server itself.

This issues could be abused for social engineering
attacks on administrative personnel by injecting
malicious messages

into log files. These could include false error
conditions that instruct administrators to, for
example, contact someone

or interact with services or systems by restarting
them.

In this specific case, the endpoints /api/logs and
/portal/search (which requires an authenticated
portal user) are

affected.

Aus <https://github.com/corona-warn-app/cwa-log-

upload/issues/24>

In this case, a CSRF attack can be used to generate
TeleTANs on behalf of a

logged in user. The nature of a CSRF attack does
not allow the attacker to

retrieve the generated TANs. However, as the
generation of TeleTANs is not

rate limited, an attacker can force a user, using a
CSRF attack, to create a

large number of TeleTANs. This results in a
strongly decreased search space

for the available TeleTANs. In a second step, this
circumstance simplifies

brute-force attacks on a valid TeleTAN. The more
TeleTANs are created, the

higher the probability to brute-force a correct one.

Aus <https://qithub.com/corona-warn-app/cwa-verification-

portal/issues/70>

The Verification Portal does not offer the
possibility for a user to change
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9

10

Elevation of
Privilidge

Information
Disclosure

Tampering

Denial of
Service

leak

tampering

dos

app/cwa-
verification-
portal/issues
/71

https://githu
b.com/coron
a-warn-
app/cwa-
server/pull/7
4

https://githu
b.com/coron
a-warn-
app/cwa-
documentati
on/issues/46
3

https://githu
b.com/coron
a-warn-
app/cwa-

server/issues

/970

their password. This limits the user to the
password they initially chose. In

case a user's password leaks in any way, the
affected user will not be able to

change the password.

Aus <https://qgithub.com/corona-warn-app/cwa-verification-

portal/issues/71>

This is intended to prevent the WebRequest to
leak client data into the log, which could have
happen in the old code.

Aus <https://qgithub.com/corona-warn-app/cwa-

server/pull/74>

An attacker could place a receiver at a corona test
centre, so there is a high chance, that there will be
positive packets received. Then he retransmits
them with a high signal level at crowded places.
He could for example direct the signal with a high
gain directional antenna to an office building (or
even at the health department, police or other
sensitive areas). Then a lot of employees get
warnings of a possible infection and self
quarantine. For that time these places can work
only very limited, very bad if this is health
department, police or any other critical
infrastructure.

Aus <https://qithub.com/corona-warn-app/cwa-
documentation/issues/463>

The download service component of the cwa-
server backend can be forced into an endless loop
by a malicious or faulty federation gateway server.

Aus <https://github.com/corona-warn-app/cwa-

server/issues/970>
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12

13

14

Information
disclosure

Information
Disclosure,
Tampering

DoS

INot a real
risk, just
wrong
documentat
ion!

ble

rating

rating

rating

https://githu
b.com/coron
a-warn-
app/cwa-

server/issues

/620

https://githu
b.com/coron
a-warn-
app/cwa-
verification-
server/issues

[225

https://githu
b.com/coron
a-warn-
app/cwa-
quick-test-
backend/issu
es/130

https://githu
b.com/coron
a-warn-
app/cwa-
testresult-
server/issues

/65

If the adversary is able to deploy dense network of
BLE scanners then no matter how we pad / shift
the data it would still be easily possible to connect
Diagnosis Keys across multiple days based on
movement patterns of individuals (where they
live, where day work etc., days of most of us have
something in common).

Aus <https://qgithub.com/corona-warn-app/cwa-

server/issues/620>

The SSL/TLS configuration of the affected services
does not validate the validity of certificates when
connecting to other servers. This may allow
attackers to read and manipulate the
communication. However, the attacker needs to
be in a man-in-the-middle position. Furthermore,
not all services use encrypted connections.

Aus <https://github.com/corona-warn-app/cwa-verification-

server/issues/225>

The cwa-quick-test-backend relies on the third-
party com.upokecenter CBOR library. The
pom.xml specifies the version

4.0.1 which was released in late 2019. The current
version is 4.4.3 released in May 2021.

In the context of another (mobile) application
known to the testers, which uses the same library,
a denial-of-service vulnerability could be
identified. In this context, it was possible to
construct a CBOR object which caused the app to
be caught in an endless loop. The issue was
mitigated by updating to the most recent version
of the library.

Aus <https://github.com/corona-warn-app/cwa-quick-test-

backend/issues/130>

The testresult insertion point does not
seem to be authenticated.

According to the docu there should be
JWT-Token based auth.

We couldn't find an implementation of it
yet.
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DoS

Information
Disclosure

rating

rating

https://githu

b.com/coron
a-warn-
app/cwa-
verification-
server/issues
/55

https://githu
b.com/coron

Aus <https://qgithub.com/corona-warn-app/cwa-
testresult-server/issues/65>

e The endpoint for importing test
results is open
This issue will be fixed, it was a
temporary opening of the firewall
to ease testing

e No JWT validation
This is a wrong
documentation/specification. The
connection is using mTLS client
certificates for authentication, no
JWT.
Documentation is fixed in PR

Aus <https://qgithub.com/corona-warn-app/cwa-
testresult-server/issues/65>

The server as provided by the Docker file does not
limit the request size.

This enables an attacker to send arbitrary long
requests, that have to be cached by the server in
memory.

In addition, the server uses stream processing of
the supplied JSON data.

By repeatedly sending the payload {"": we can
create lots of nested dictionaries, that will be
processed by the server.

This yields a 10x amplification in memory usage on
the server in comparison to the traffic sent by the
attacker.

After sending ~164MB, the server CPU usage goes
to 100% and the server becomes unresponsive in
this configuration.

As a single request was used, rate-limiting is not
sufficient.

Aus <https://qithub.com/corona-warn-app/cwa-verification-

server/issues/55>

Multiple code and config files include hardcoded
[login] credentials.
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Information
Disclosure

Information
Disclosure

Tampering

rating

rating

rating

a-warn-
app/cwa-
testresult-
server/issues

/30

https://githu
b.com/coron
a-warn-
app/cwa-
verification-
server/issues

[152

https://githu
b.com/coron
a-warn-
app/cwa-
verification-
server/issues

/153

https://githu
b.com/coron
a-warn-
app/cwa-
verification-
server/issues

[32

Aus <https://github.com/corona-warn-app/cwa-testresult-
server/issues/30>

The Nginx web server discloses its version in the
HTTP Server header field and

HTTP error pages. Disclosing version numbers of
used software components could

allow attackers to prepare further attacks. For
instance, an attacker could

use publicly known vulnerabilities to harm the
service. They could also try to

find new vulnerabilities in the code of this exact
version.

Aus <https://github.com/corona-warn-app/cwa-verification-
server/issues/152>

The TeleTAN, which is produced by the public
health department, is per documentation only
valid for one hour. However, during the
evaluation, it was determined that this TeleTAN is
still valid after one day.

Due to the fact that, additionally, no protection
exits against brute-force attacks on the use of the
TeleTAN to generate a registration token, an
attacker would have plenty of time to identify a
valid TeleTAN. It is therefore that this vulnerability
was rated as high risk.

Aus <https://qithub.com/corona-warn-app/cwa-verification-

server/issues/153>

The documentation mentions that currently only
two TANs per session

can be created. This is also formalized in the
application.yml

configuration file (appsession: tancountermax: 2).
However, the code

that is checking the TAN counter is implemented
incorrectly. It

checks whether the current TAN count is less-
than-or-equal (<=) to
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Tampering

Information
disclosure

rating

rating

https://githu
b.com/coron

a-warn-
app/cwa-

the specified tancountermax. However, the
counter starts off with the

value 0 and is incremented after a TAN is
generated. Thus, the check

is insufficient and allows three instead of two tans
to be

created by one session. The operator should be
"<" instead of "<=".

Aus <https://qgithub.com/corona-warn-app/cwa-verification-

server/issues/32>

-> Attacker could create their own third Tan?

A missing check of a return value could lead to
unexpected behavior. The method
createNewFile() returns a boolean (see
https://docs.oracle.com/javase/7/docs/api/java/i

server/issues

o/File.html#createNewFile()) which is not

/196

https://githu
b.com/coron
a-warn-
app/cwa-
verification-
server/issues

/4

checked. The function would return false if the file
already exists. In the current implementation this
is not an issue (file name is a constant) but could
lead to unexpected behavior in the future. It could
potentially lead to unintentionally overwriting
existing files. The function name and the function
doku should indicate that this function ignores
existing files.

Aus <https://qithub.com/corona-warn-app/cwa-

server/issues/196>

The server responds with verbose error messages
and details about occured exceptions. This can
help an attacker to better understand the running
services/applications and debug the problem the
processing component is running into. The
information collected by the attacker can possibly
be used to exploit the component or let the
component behave unintended.

Aus <https://github.com/corona-warn-app/cwa-verification-

server/issues/4>




22

23

24

Elevation of | Access
Privilidge, control
Information
disclosure

Information | Access
disclosure control

Security threat
guidelines

umgehen

-> Alle

Kategorien

moglich

https://githu
b.com/coron
a-warn-
app/cwa-
documentati
on/issues/93

https://githu
b.com/coron
a-warn-
app/cwa-
documentati
on/issues/22
3

https://githu
b.com/coron
a-warn-
app/cwa-
server/pull/1
24

The current design does not yet describe the
communication channels' security properties
between the app and the servers.

Based on the current design, it seems that the
messages (i) GUIDs registration, (ii) checking for
results, (iii) Uploading diagnosis key, and (iv) TAN
and token retrieval are sensitive data items that
should be protected from passive/active attackers.
Also, intermediary entities such as CDN nodes and
in-path web caches should not be allowed to
access the content of messages too.

Aus <https://github.com/corona-warn-app/cwa-
documentation/issues/93>

By the architecture and protocol design of the
verification process, both Verification Server (VS)
and Corona-Warn-App Server (CWAS) can identify
the Corona-Warn-App (CWA) uniquely within the
protocol, since TAN is unique — which is of course
necessary at some point to effect the verification.
If VS and CWAS are under authority of or directly
associated with the network operator (MNO),
MNO and CWAS, respectively, VS can collude to
identify a user submitting a valid (TAN, Diagnosis
Key (DK) ) pair uniquely, i.e., they can identify
infected persons.

Aus <https://github.com/corona-warn-app/cwa-
documentation/issues/223>

e Weinclude the cron trigger to
ensure that there's always at least
one analysis per week. While
that's redundant while there's
active development going on, it
may be the only analysis which
happens if active development
ceases. Since the threat landscape
is constantly changing, this
ensures you learn about new
threats in either case.

e Forthe push event, we
recommend that you run on all
branches so that you can learn
about newly introduced security
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Information | Brute
Disclosure force

Tampering, | mitigate
DoS

Information | mitigate
disclosure,

Access

Control,

Elevation of

Privilidge

issues in your pull requests.
Running only on master means
that the vulnerabilities can be
introduced to your mainline
before we detect them.

Aus <https.//qithub.com/corona-warn-app/cwa-

server/pull/124>

https://githu | According to the architecture-overview, the
b.com/coron

a-warn-

app/cwa-
verification-
server/issues

/54

https:

ithu

b.com/coron

a-warn-

app/cwa-

server,
050

https:

ull/1

ithu

b.com/coron

a-warn-

app/cwa-

server,
14

ull/9

teleTAN consists out of digits and uppercase
letters only, in the code, one can see that it
consists of digits, uppercase and lowercase letters.
The implementation might be disadvantegeous
when communicating the TAN over something like
the phone, but increases security in terms of brute
force attacks guessing a tan.

Aus <https://github.com/corona-warn-app/cwa-verification-

server/issues/54>

An integer overflow vulnerability exists with the
length of websocket frames received via a
websocket connection. An attacker would use this
flaw to cause a denial of service attack on an HTTP
Server allowing websocket connections.

Aus <https://www.cve.orq/CVERecord?id=CVE-2020-27813>

In JUnit4 from version 4.7 and before 4.13.1, the
test rule TemporaryFolder contains a local
information disclosure vulnerability. On Unix like
systems, the system's temporary directory is
shared between all users on that system. Because
of this, when files and directories are written into
this directory they are, by default, readable by
other users on that same system. This
vulnerability does not allow other users to
overwrite the contents of these directories or
files.
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DoS mitigate

Information | mitigate
Disclosure,
Spoofing

Elevation of | mitigate
Privilidge

https://githu
b.com/coron
a-warn-
app/cwa-
server/pull/6
90
https://githu
b.com/coron
a-warn-
app/cwa-
server/pull/7
96
https://githu
b.com/coron
a-warn-
app/cwa-
server/pull/5
97

Aus <https://www.cve.orq/CVERecord?id=CVE-2020-15250>

Apache HttpClient versions prior to version 4.5.13
and 5.0.3 can misinterpret malformed authority
component in request URIs passed to the library
as java.net.URI object and pick the wrong target
host for request execution.

Aus <https://www.cve.orq/CVERecord?id=CVE-2020-13956>

The payload length in a WebSocket frame was not
correctly validated in Apache Tomcat 10.0.0-M1 to
10.0.0-M6, 9.0.0.M1 t0 9.0.36, 8.5.0 to 8.5.56 and
7.0.27 to 7.0.104. Invalid payload lengths could
trigger an infinite loop. Multiple requests with
invalid payload lengths could lead to a denial of
service.

Aus <https://www.cve.org/CVERecord?id=CVE-2020-13935>

In Spring Framework versions 5.2.0 - 5.2.8, 5.1.0 -
5.1.17,5.0.0-5.0.18, 4.3.0 - 4.3.28, and older
unsupported versions, the protections against RFD
attacks from CVE-2015-5211 may be bypassed
depending on the browser used through the use
of a jsessionid path parameter.

Aus <https://www.cve.orq/CVERecord?id=CVE-2020-5421>

Use non-root user in distroless base images to run
the applications. Due to the nature of distroless
images, the potential threat should not be as high
as for non-distroless images, but we want to
mitigate this nevertheless.

Aus <https://qgithub.com/corona-warn-app/cwa-

server/pull/597>




Tabelle 2: SicherheitsmaBnahmen

Kategorie

Testen

Testen

Testen

SicherheitsmaBnahmen
(Behebungs-
/Praventionsmoglichkeiten)

We need to enforce static code scans
to help us find security related issues
early.

Aus <https://qithub.com/corona-warn-
app/cwa-server/issues/13>

Static application security testing
(SAST)

Aus <https://qithub.com/corona-warn-
app/cwa-
documentation/blob/main/overview-
security.md#threat-tampering-diagnosis-
keys>

Dynamic application security testing
(DAST)

Aus <https://qithub.com/corona-warn-
app/cwa-
documentation/blob/main/overview-
security.md#threat-tampering-diagnosis-
keys>

Penetration testing

Aus <https://qgithub.com/corona-warn-

app/cwa-
documentation/blob/main/overview-
security.md#threat-tampering-diagnosis-

keys>

Beschreibung

to secure software by reviewing the source
code of the software to identify sources of
vulnerabilities (White-Box Testing)

Aus
<https://en.wikipedia.org/wiki/Static_application secu
rity testing>

Hilft nur wenn Code gescannt wird bevor er
im master gepusht wird
https://github.com/corona-warn-app/cwa-
server/pull/124

Unlike SAST tools, DAST tools do not have
access to the source code and therefore
detect vulnerabilities by actually performing
attacks.

(Black-Box Testing)

Aus
<https://en.wikipedia.org/wiki/Dynamic application s
ecurity testing>

Umfassenden Sicherheitstest einzelner
Rechner oder Netzwerke oder Datenbanken.
Werkzeuge bilden bei Penetrationstests
Angriffsmuster nach, die sich aus zahlreichen
bekannten Angriffsmethoden ableiten
lassen.

Aus
<https://de.wikipedia.org/wiki/Penetrationstest (Infor
matik)>




Architektur
& Testen

e Open-source software
security testing

e Regular open source
software security

e Usage of GitHub security
alerts

Aus <https://qithub.com/corona-warn-
app/cwa-
documentation/blob/main/overview-
security.md#threat-tampering-diagnosis-
keys>

Add initial templates for contribution
guidelines, code of conduct, and
security policy. Contribution
guidelines needs to be further
refined with specifics from this
implementation (e.g. code
style/formatting).

Aus <https://qithub.com/corona-warn-
app/cwa-server/pull/40>

Der Quellcode der App und der des
Servers liegen offentlich auf GitHub.

o Offentlicher Code -> Fehler
kénnen von allen entdeckt
und nachgebessert aber auch
leichter ausgenutzt werden

e AuBerdem: Potentielle
Nutzer kénnen sich ansehen
inwiefern die Sicherheit
garantiert ist und vertrauen
der Software deshalb eher,
oder weniger wenn aus ihrer
Sicht nicht genug Schutz
besteht

e Lange und teilweise
unsachliche Diskussionen
iber die Sicherheit missen
von Entwicklern reviewt
werden um einen Nutzen
daraus ziehen zu kénnen

e Transparenz an sich gut, es
muss aber kontrolliert

Es gibt einige Diskussionen mit dem Label
"review" die nie geschlossen wurden.
https://github.com/corona-warn-app/cwa-
documentation/issues/463

Szenario:

Gefunden wurde die Liicke eher zufllig
durch GitHubs Security Lab. Dessen Forscher
hatten nach Mustern fiir "Java Bean
Validation"-Liicken gesucht, um die
Erkennungsmuster in die automatischen
Code-Scanning-Werkzeuge der Plattform zu
integrieren. Bei der Suche fanden sie auch
die Liicke im Code fir die Server der Corona-
Warn-App. Dort wurde die Ausgabe einer
Fehlermeldung als Code interpretiert.

Aus <https://www.heise.de/news/Corona-Warn-App-
Sicherheitsluecke-im-Server-4964853.html>

Nginx Server gibt seine Version preis
https://github.com/corona-warn-app/cwa-
verification-server/issues/152

Server gibt in Exceptions zu viele
Informationen Uber seine Funktionsweise
preis https://github.com/corona-warn-
app/cwa-verification-server/issues/4




Architektur

Sourcecode

Schnittstelle

Architektur

werden was alles 6ffentlich
sein darf

Use of decentralized architecture
based on Google, Apple and DP-3T
approach

Aus <https://qgithub.com/corona-warn-
app/cwa-
documentation/blob/main/overview-
security.md#threat-tampering-diagnosis-
keys>

Input validation

Aus <https://qithub.com/corona-warn-

app/cwa-
documentation/blob/main/overview-
security.md#fthreat-tampering-diagnosis-

keys>

Output validation

e TLS certificate pinning
e TLS certificate validation

Aus <https://qgithub.com/corona-warn-

app/cwa-
documentation/blob/main/overview-
security.md#threat-tampering-diagnosis-

keys>

e TLS verification
e TLS encryption

Infrastructure as code

Aus <https://qgithub.com/corona-warn-

app/cwa-

documentation/blob/main/overview-

Bei Erstellung des Corona-Impfzertifikats
werden |Ihre Daten einmalig durch die
Impfstelle erhoben und zur Signierung an
das RKI Gibermittelt. Die Daten werden dort
sofort wieder geldscht. Wenn Sie das
Corona-Impfzertifikat in der App hinzufiigen,
werden ihre personlichen Daten nur lokal
(dezentral) auf ihrem Smartphone
gespeichert. Sie kdnnen selbst entscheiden,
ob und wann Sie diese Daten auf Ihrem
Gerat l6schen.

Aus <https://qithub.com/corona-warn-app/cwa-

website/issues/1311>

Z.B. Begrenzung der Eingabelange

https://github.com/corona-warn-app/cwa-
verification-server/issues/55

Was passiert wenn ein unerwarteter Wert
zuriickgegeben wird?
https://github.com/corona-warn-app/cwa-
server/issues/196

Transport Layer Security (TLS)
Secure Sockets Layer (SSL)

Prevents man-in-the-middle attacks

https://github.com/corona-warn-app/cwa-
verification-server/issues/225

Kommunikation ist geschiitzt
https://github.com/corona-warn-app/cwa-
documentation/issues/93

Infrastructure as Code (laC) is one of the
main tenets of DevOps. Previously, manual
configuration via cloud providers’ Ul
consoles and physical hardware used to take
place. But now, with the concept of IaC, the
IT infrastructure can be automated by using



Schnittstelle

Schnittstelle

security.md#threat-tampering-diagnosis-
keys>

TAN as one-time token for upload of
diagnosis keys
e Increase teleTAN complexity
e Decrease teleTAN lifetime

Aus <https://qithub.com/corona-warn-

app/cwa-

documentation/blob/main/overview-
security.md>

Begrenzen der maximalen Anzahl an
TeleTANs

e Gibt keine Telefonnummern
oder personliche Daten
weiter ->
zuféllige Zahlenketten,
gewissermallen Pseudonyme

Aus
<https://www.helmholtz.de/newsroom/artike
I/wie-sicher-ist-die-corona-warn-app/>

blueprints that are easily readable by
machines.

Aus
<https://www.sciencedirect.com/science/article/abs/pi
i/51361372320301093#preview-section-abstract>

Wer positiv getestet wurde, kann dieses
Ergebnis

mittels eines QR-Codes oder einer teleTAN in
die App eingeben.

Den QR-Code erhalt er bei der
Probenentnahme, damit miss-
brauchliche Meldungen (Fehlalarme)
vermieden werden. Dem-

selben Zweck dient die teleTAN, die Gber
eine Hotline abgefragt

werden kann.

Dix, A. Die deutsche Corona Warn-App —ein
gelungenes Beispiel fiir Privacy by Design? .
Datenschutz Datensich 44, 779-785 (2020).
https://doi.org/10.1007/s11623-020-1366-1

Aus <https://link-1springer-1com-
1skv2yfk3024f.shan01.han.tib.eu/article/10.1007/s116
23-020-1366-1#citeas>

TeleTan zu lange giiltig
https://github.com/corona-warn-app/cwa-
verification-server/issues/153

Mehr TeleTANs erstellbar als erlaubt
https://github.com/corona-warn-app/cwa-
verification-server/issues/32

Zwei Arten von Zufallscodes:

» Tages-/Gerateschliissel (wechselt alle 24h)
e kurzlebige Bluetooth-IDs (wechseln alle 10-
15 min),

kryptografisch aus dem Tagesschlissel
abgeleitet

Aus
<https://www.rki.de/DE/Content/InfAZ/N/Neuartiges




Architektur

Schnittstelle

Schnittstelle

e Nutzt permanent Bluetooth
Low Energy

Temporare Speicherung
-> Geringerer Zeitraum um sensible
Daten auszulesen

Verschleierung des Zufallscodes um
Riickschluss auf Infizierte Person zu
vermeiden

e Dummy packages for
diagnosis key upload

e Use mix network for
anonymity during diagnosis
keys upload

Aus <https://qgithub.com/corona-warn-

app/cwa-

documentation/blob/main/overview-
security.md>

Eingebundene Bibliotheken und
Programme aktuell halten

-> wenn diese kritische
Sicherheitsllicken beinhalten welche
nicht durch neuere Versionen
entfernt werden muss die Nutzung
komplett unterbunden werden.

Coronavirus/WarnApp/Funktion Detail.pdf? blob=pu
blicationFile>

Speicherung der Zufallscodes:

Die Zufallscodes werden fiir 14 Tage auf den
Smart-

phones der Nutzer/innen gespeichert. 14
Tage sind der

Zeitraum, in dem von der App erfasste
Begegnungen

mit Corona-positiven Personen
epidemiologisch

relevant sein kénnen.

Aus
<https://www.rki.de/DE/Content/InfAZ/N/Neuartiges
Coronavirus/WarnApp/Funktion Detail.pdf? blob=pu
blicationFile>

Ubertragene Tagesschliissel und Anzahl der
bereit-

gestellten Schlissel:

Aus Datenschutzgriinden werden den
Ubertragenen

Schlisseln weitere vom System erzeugte
Schlissel

beigemischt. Dadurch wird gewahrleistet,
dass immer

eine Mindestanzahl an Schlisseln
Gbertragen wird und

keine Riickschlisse auf einzelne Personen
moglich sind.

Aus
<https://www.rki.de/DE/Content/InfAZ/N/Neuartiges
Coronavirus/WarnApp/Funktion_Detail.pdf? _blob=pu
blicationFile>

z.B. Log4j, 3rd-party-provider NETSYNO

Aus <https://qithub.com/corona-warn-app/cwa-
documentation/issues/661>




Sourcecode

Sourcecode

Dokumenta
tion /
Sourcecode

Saubere Programmierung

-> einheitliche Terminologie um
Zusammenarbeit zu erleichtern
-> eindeutige Variablennamen

-> Hardcoden vermeiden wenn es
nicht notig ist

Alle Nutzerdaten sollten
Riicksetzbar/Anderbar/|dschbar sein
um mogliche Schaden bei einem
Angriff zu minimieren

Die Dokumentation sollte mit der
Implementierung ibereinstimmen
und aktuell gehalten werden

https://github.com/corona-warn-app/cwa-
quick-test-backend/issues/130

z.B. "key" und "password" wurden synonym
benutzt obwohl signifikante Unterschiede
bestehen was zu Verwirrung fihren kann,
hardgecodete Initialisierungen erleichtern
das entschlisseln weil RegelmaRigkeiten
entstehen.

Aus <https.//qithub.com/corona-warn-app/cwa-quick-
test-backend/issues/68>

Hardcoded login credentials
https://github.com/corona-warn-app/cwa-
testresult-server/issues/30

Mehr TeleTans erstellbar durch "<=" anstatt
"<" -> beginnt bei 0 zu zdhlen
https://github.com/corona-warn-app/cwa-
verification-server/issues/32

Passwort war nicht dnderbar

Aus <https://qithub.com/corona-warn-app/cwa-
verification-portal/issues/71>

Verwirrung durch Angaben die der Code gar
nicht erfillt wird vermieden, man geht nicht
falschlicher Weise davon aus, dass etwas
geschiitzt ist.

Aus <https://qithub.com/corona-warn-app/cwa-
testresult-server/issues/65>

TeleTan laut Dokumentation nur eine Stunde
gultig, in der Praxis langer
https://github.com/corona-warn-app/cwa-
verification-server/issues/153

Mehr Tans erstellbar als in Dokumentation
angegeben
https://github.com/corona-warn-app/cwa-
verification-server/issues/32

Angeben wenn eine Funktion eine
Anforderung nicht erfllt bzw. prazise
beschreiben was sie erfiillt



https://github.com/corona-warn-app/cwa-
server/issues/196

TeleTans bestehen nicht aus den Buchstaben
und Zahlen wie in der Spezifikation
angegeben
https://github.com/corona-warn-app/cwa-
verification-server/issues/54
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ANHANG A. UBERSICHT DER SUCHERGEBNISSE



Glossar

Bluetooth-ID Mehrmals pro Stunde erzeugter eindeutiger Schliissel, der
aus dem zufilligen Gerdteschliissel abgeleitet und iiber Bluetooth
zwischen benachbarten Smartphones ausgetauscht wird. Synonyme:
Bluetooth-ID; wechselnde Entfernungsschliissel, FEmpfangsschliissel,
Sendeschliissel;  Rolling-Proximity-Identifier;  Rotating-Proximity-
Identifier Aus: CWA-Glossar [2]. 8} [9]

Geriteschliissel Téglich neu erzeugter, eindeutiger Schliissel, aus dem
mehrfach pro Stunde neue kurzlebige zufallige Bluetooth-IDs abgeleitet
werden. Eine infizierte Person kann die zufilligen Geréteschliissel
der letzten 14 Tage als Positivkennungen freigeben und so mittels
Risiko-Mitteilung andere {iber eine Begegnung mit einer Corona-positiv
gestesteten Person informieren. Synonyme: Tagesschliissel Aus: CWA-

Glossar [2].[8] [0} 21}

PCR-Test Ein Labortest zum Nachweis des SARS-CoV-2 Virus basierend
auf der Polymerase-Kettenreaktion (polimerase chain reaction). Dieser
Test wurde wegen seiner hohen Genauigkeit und Sensibilitdt genutzt.
Im spéteren Verlauf der Pandemie wurden auch Antigen-Schnelltests
und Selbsttests zur Diagnose verwendet. [7].

Risk Assessment Die Identifikation von Risiken und zu schiitzenden Attri-
buten einer Software und Aufstellung von moglichen Sicherheitsmaf-
nahmen. Diese wird im Vorfeld der Entwicklung durchgefiihrt und kann
wahrend der Entwicklung bei signifikanten Veranderungen ergéanzt und
aktualisiert werden. . [ISH20]

STRIDE Ein Threat Model entwickelt von Microsoft um Bedrohungen zu
gruppieren. Die Anfangsbuchstaben stehen fiir: Spoofing, Tampering,
Repudiation, Information Disclosure, Denial of Service, Elevation of

Privilidge. (s. Abschnitt [2.2)).

Symmetry of Ignorance Das Phénomen, dass alle Teilnehmenden einer
Kommunikation davon ausgehen, dass die jeweils anderen einen Sach-
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verhalt genauso verstehen wie sie, da es eine scheinbare Selbstversténd-
lichkeit ist. Tatséchlich gibt es aber Missverstdndnisse dadurch, dass
nicht jeder das gleiche Hintergrundwissen und die gleiche Perspektive
besitzt. Solche Missverstidndnisse werden womdoglich erst spét aufge-
deckt und kénnen zu Fehlern fiithren.. 30]

TeleTAN Eine menschenlesbare Transaktionsnummer, welche iiber die
telefonische Verifikations-Hotline der ausgegeben wird und dazu
dient ein positives Testergebnis in der App zu verifizieren. Sie dient als
Alternative zum QR-~Code mit der gleichen Funktion.. [9

Threat Modeling Ahnelt dem Risk Assessment, ist aber spezifischer und
wird durchgefiihrt sobald eine neue Komponente der Software hinzu-
gefiigt wird. Dabei werden Szenarien aus der Sicht von Angreifenden
betrachtet, Risiken und Assets identifiziert und geeignete Gegenmaf-
nahmen direkt implementiert.. [I8] [20]
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