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Zusammenfassung

Computersysteme durchdringen den Alltag, wobei die eingesetzte Software
dabei immer komplexer wird und Abhéngigkeiten zu Drittanbieterkom-
ponenten steigen. Sicherheitsliicken konnen weitreichende Folgen haben,
weshalb diese frithestmdglich erkannt und beseitigt werden sollten. Aufserdem
ist es wichtig Entwickler fiir Schwachstellen im eigenem Programmcode
sowie eingesetzten Fremdkomponenten zu sensibilisieren. Werkzeuge zum
automatischen Erkennen von Schwachstellen sollten deshalb bereits im
Entwicklungsprozess integriert werden.

Im Rahmen dieser Bachelorarbeit wurde ein Plugin fiir JIRA entwickelt,
das den Quellcode und die verwendeten Bibliotheken von Java-Projekten
auf bekannte Schwachstellen untersucht. Die Analyse findet innerhalb der
JIRA-gestiitzten, agilen Entwicklungsabléufe statt. Schwachstellen werden
auf Basis der Daten National Vulnerability Database nach ihrer Schwere
klassifiziert und dem Nutzer grafisch dargestellt. Dies bietet Entwicklern die
Méglichkeit gefundene Probleme einzuschitzen und zu verstehen. Durch die
Integration kénnen die Ergebnisse der Analyse so direkt in die Entwicklungs-
ablaufe, die JIRA bereitstellt, einfliefen.
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Abstract

Integration and Test of Security Monitoring in JIRA

Computer systems pervade everyday life, whereas used software gets
more complex and dependencies to third party components are increasing.
Software vulnerabilities may have major consequences. Therefore, they
should be detected and elimenated as early as possible. Moreover, it is
important to raise developers’ awareness on vulnerabilities in their own
source code as well as used foreign components. Tools for automatic
vulnerability detection should therefore be integrated into the development
process.

This bachelor thesis describes the development of a JIRA plugin that
analyses source code and libraries of Java projects for known vulnerabilities.
The analysis happens within the agile development processes supported
by JIRA. Results are classified and visually presented upon their severity
based on National Vulnerability Database data. Thus developers have
the possibility to evaluate and apprehend detected issues. Through the
JIRA integration, analysis results can directly incorporated into the next
development cycle.
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Kapitel 1

Einleitung

Computer durchdringen unseren Alltag. Selbst in Dingen, in denen wir es
mitunter nicht vermuten wie Fahrkartenautomaten oder Kaffeemaschinen,
steckt ein Mikroprozessor, der Programmecode ausfiihrt, welcher wiederum
Fehler enthalten kann.

Die Auswirkungen durch Sicherheitsliicken, die sich dadurch ergeben,
sind vielfdltig. Wahrend Liicken in Banking-Apps einen finanziellen Schaden
hervorrufen, kénnen Softwarefehler in Medizintechnik Menschenleben kosten.
Im Zuge der sogenannten ,Industrie 4.0° ist es moglich, dass Sicherheits-
liicken in Industriesteuerungen zu Sabotagezwecken missbraucht werden.
Laut Branchenverband Bitkom entsteht der deutschen Wirtschaft so ein
jahrlicher Schaden in Héhe von 55 Milliarden Euro|7].

Die eingesetzte Software wird dabei immer komplexer und besitzt
mitunter Abhingigkeiten zu Softwarebibliotheken, die wiederum selbst
Schwachstellen besitzen kénnen. Dabei stellt der Anteil verwendeter quell-
offener Komponenten in kommerzieller Software nicht selten iiber 75% des
Quellcodes dar|14].

Allgemein ist es deshalb wichtig, Sicherheitsliicken in Software friithest-
moglich festzustellen und zu beheben, so Pham et al. [10]. Dabei miissen
nicht nur eigener Programmcode, sondern auch externe Abhéngigkeiten
beriicksichtigt werden.

1.1 Problemstellung

Das manuelle Finden sicherheitskritischer Fehler ist keine triviale Aufgabe
und fordert einiges an Expertise in diesem Bereich [6]. Erst der regel-
mapige Umgang mit Sicherheitstools und -konzepten schafft die notige
Erfahrung und somit auch ein Bewusstsein fiir sicherheitsrelevante Program-
mierung [19].

Zuséatzlich dazu muss durch Softwarebibliotheken eingebundener Pro-
grammcode aus externen (Quellen ebenfalls auditiert werden. Die Biblio-
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theken selbst konnen wiederum Abhéngigkeiten zu anderen Bibliotheken
besitzen. Mit jeder neuen Version kénnen neue Schwachstellen im Quellcode
entstanden sein. Dementsprechend wiren Bibliotheken mit jeder Aktuali-
sierung einer erneuten Uberpriifung zu unterziehen. Teilweise liegt deren
Quellcode allerdings gar nicht offen und die eigene Priifung ist somit nicht
realisierbar.

Dariiber hinaus erfordert die manuelle Uberpriifung laut Brunotte einen
hohen zeitlichen Aufwand [6] und auferdem eine Integration in bestehende
Prozessablaufe. Der damit verbundene logistische und finanzielle Aufwand
wird oft gescheut, da er keinen unmittelbar spilirbaren Mehrwert bringt.

1.2 Losungsansatz

Es wird ein Plugin zur automatischen Suche von Sicherheitsliicken fiir die
Projektmanagement-Software JIRA entwickelt. Dieses sucht und visualisiert
auf Basis bekannter Sicherheitsliicken mdégliche kritische Fehler in Projekten
der Programmiersprache Java. Grundlage hierfiir bilden der Security Code
Clone Detector von Wasja Brunotte [6] und der Library Checker von Leif
Erik Wagner [1§].

Das Plugin gibt bereits wihrend des Entwicklungsprozesses Hinweise
iiber potentiell sicherheitskritischen Programmcode sowie eingebundene
Bibliotheken. Weiter wird der Entwickler dabei unterstiitzt die Schwere
gefundener Probleme einzuschétzen. Hierzu werden Informationen zum
Ursprung der gefundenen Fehler und die Bewertung der Kritikalitdt mittels
zugewiesener CVE-Wertung (s. Abschnitt angegeben.

Durch das direkte Feedback wird ein Bewusstsein fiir verwundbaren
Quellcode geschaffen. Somit wird ein Lernprozess beim Entwickler angesto-
fen, um zukiinftige Fehler im Voraus zu vermeiden.

1.3 Struktur der Arbeit

Diese Arbeit ist wie folgt strukturiert. In Kapitel[I] wird auf die Problemstel-
lung und den Losungsansatz dieser Arbeit eingegangen. Des Weiteren wird
ihre Struktur beschrieben. Kapitel[2] stellt die Grundlagen zum Verstédndnis
der Arbeit dar.

Das Konzept fiir das JIRA-Plugin wird in Kapitel[3] erlautert. Dabei
wird auf die zu integrierenden Komponenten eingegangen. Das Kapitelld]
beschreibt auf die durchgefiihrten Software-Tests im Bezug auf Security
Code Clone Detector und Vulnerability Checker. Im Kapitel5| wird dann die
Implementierung des Plugins beschrieben. Darauf folgt Kapitel[f] mit einer
Evaluationsstudie zu Schwachstellen in studentischen Softwareprojekten mit
anschliekendem Uberblick auf verwandte Arbeiten in Kapitel Abschliefend
folgen Zusammenfassung und Ausblick in Kapitel[8



Kapitel 2

Grundlagen

In diesem Kapitel werden Grundlagen vermittelt, die das weitere Verstindnis
dieser Arbeit nétig sind. Dazu werden die Begriffe Schwachstelle, CVE
und Code Clone erldutert. Danach wird auf die Programme Git und JIRA
eingegangen.

2.1 Schwachstelle

Fir de Schwachstelle bzw. englisch Vulnerability gibt es in der Informa-
tionssicherheit verschiedene Definitionen. Die Norm ISO/TEC 27005:2008
zum Thema Information security risk management definiert den Begriff
Vulnerability wie folgt:

»A weakness of an asset or group of assets that can be exploited
by one or more threats.“ [17]

Das National Institute of Standards and Technology (NIST) fasst seine
Definition nicht ganz so breit:

,2A flaw or weakness in system security procedures, design,
implementation, or internal controls that could be exercised
(accidentally triggered or intentionally exploited) and result in a
security breach or a violation of the system’s security policy.“ [11]

Im allgemeinen kann man zusammenfassen, dass eine Schwachstelle
ein Softwareproblem darstellt, durch das eine Schadwirkung auf ein
System ausgeiibt werden kann. Schwachstellen liegen meist einem
Programmierfehler zugrunde, kénnen jedoch auch absichtlich vom
Entwickler beispielsweise in Form einer Hintertiir platziert werden.
Durch die Definition des NIST wird deutlich, dass nicht jeder ausnutzbare
Fehler eine Schwachstelle darstellt, sondern erst dann als solche gilt, sobald
dadurch die Sicherheit des Systems beeinflusst wird.
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2.2 National Vulnerability Database

Die National Vulnerability Database (NVD)F_-I ist eine vom US-
amerikanischen Staat durch die Behorde NIST bereitgestellte Datenbank
zum Abruf von oOffentlichen Sicherheitsliicken in Software. Diese werden
durch weitere Informationen ergidnzt. Dazu gehoren die verwundbaren
Programmversionen sowie Ratschlidgen und Losungen zur Behebung oder
Verhinderung ihrer Ausnutzung. Die Datenbasis bilden dabei die Common
Vulnerabilities and Exposures (CVE).

CVE ist ein Standard zur einheitlichen Einstufung offentlich bekannter
Softwareschwachstellen. Fiir eine eindeutige Kennzeichnung werden CVE-
1Ds, bestehend aus CVE-Prefix, Jahreszahl sowie einer fortlaufenden Num-
mer (z. B. CVE-2011-0766), vergeben.

Dariiber hinaus gibt die NVD eine Bewertung der Schwere einer Sicher-
heitsliicke mittels Common Vulnerability Scoring System (CVSS) an. Unter
Berticksichtigung von u.a. Komplexitit der Ausnutzbarkeit und Auswirkun-
gen wird dieser Schweregrad errechnet. Der mdogliche Wertebereich reicht
dabei von 0.0 bis 10.0, wobei 10.0 fiir die schwerst mogliche Schwachstelle
steht. Die Schwachstellen werden ihrer CVSS-v2.0-Wertung entsprechend,
wie in Tabelle2.T] dargestellt, in die Kategorien ,low", ,medium* und ,high“
eingruppiert [2].

CVSS v2.0 Ratings

Severity | Base Score Range
Low 0.0-3.9
Medium 4.0-6.9
High 7.0 - 10.0

Tabelle 2.1: CVSS v2.0 Qualitative Severity Rating Scale

Zusatzlich gibt es die neuere Bewertung nach CVSS v3.0, die sich anders
berechnet und die Kategorie ,critical® fiir den Wertebereich 9.0 bis 10.0
einfiihrt. Da Scoring-Werte nach CVSS v3.0 nur fiir Schwachstellen ab
2015 verfiighar sind, wird, um die Vergleichbarkeit der Werte fiir dltere
Schwachstellen zu gewéhrleisten, in dieser Arbeit nur mit Scores nach v2.0
gearbeitet.

2.3 Code Clones

Der Begriff Code Clones beschreibt Fragmente von Programmcode, die
einander #hneln. Die Ahnlichkeit kann sowohl auf semantische wie auch
syntaktische Weise bestehen.

!National Vulnerability Database: https://nvd.nist.gov/
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Dabei werden nach Sheneamer et al. [16] folgende Typen unterschieden
(fiir eine anschauliche Darstellung siehe Abb.[2.1)):

Type-1 (Exact clones) Bis auf den Whitespace und eventuelle Kommen-
tare sind die Fragmente identisch.

Type-2 (Renamed/Parameterized) Zwei Code-Fragment sind abgese-
hen der Namen von Variablen, Typen, Literalen und Funktionen
ghnlich.

Type-3 (Near miss clones/Gapped clones) Die Fragmente sind &hn-
lich, besitzen zusétzlich zu Type-2 aber Anderungen wie hinzugefiigte
oder entfernte Statements.

Type-4 (Semantic clones) Code-Fragmente, die sich semantisch dhnlich
sind ohne syntaktische Ahnlichkeit zu besitzen.

Urspriingliches Code Fragment CF, CF, — Typ-1 Clone
for(i = @; 1 < 18; i++) for(i = @; i < 1@8; i++)
{
// foo 2 if (i %2 == 0)
if (1% 2 ==8) a=b+1i; // comment 1
a=>b+ i; else
else b=>b-1i; // comment 2
// foo 1 }
a=b - i;
}
CF, — Typ-2 Clone CF, — Typ-3 Clone
for(j = @; j < 10; j++) for(i = @; i < 18; i++)
{
if (j % 2 ==8) // new statement
y =%+ Jj; // comment 1 a =10 * b;
else if (1 %2 ==8)
y = x - Jj; // comment 2 a=>b+1i; // comnment 1
} else
a=>b-1; // comment 2
}
CF, — Typ-4 Clone
while(i < 10)
// a comment
a=(i%2==0)?b+1i:b-1i;
i4+;
}

Abbildung 2.1: Code Clones nach Typ, Brunotte [0]
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Code Clones konnen durch das Kopieren und wiederverwenden von
Programmcode entstehen. Sie konnen sicherheitsrelevante Konsequenzen
haben, wenn die Quelle bereits Fehler besitzt. Das Aufspiiren von Code
Clones der verschieden Typen ist dabei nicht trivial, da keine syntaktische
Ahnlichkeit bestehen muss.

2.4 Versionskontrollsysteme

Ein Versionskontrollsystem (VCS) ist ein System zu Verwaltung von Ande-
rungen. In der Softwaretechnik bezieht sich dies meist auf Modifikationen
in Quellcode oder zugehoriger Dokumentation bzw. Konfiguration. Durch
die Protokollierung von Verdanderungen, ergibt sich einerseits die Moglichkeit
der Attribution jener, andererseits die Wiederherstellung beliebiger Entwick-
lungsstinde. Des Weiteren wird durch ein VCS der gemeinsame Zugriff auf
Daten koordiniert.

In der Softwareentwicklung stellen Subversion (SVN) und Git die meist-
genutzten Systeme zur Versionskontrolle dar [5]. Es handelt sich bei beiden
Programmen um freie Software. SVN wurde 2000 von CollabNet als Nach-
folger fiir die Versionskontrollsoftware CVS entwickelt. Bei Git handelt es
sich dagegen um eine Neuentwicklung. Sie wurde urspriinglich von Linus
Torvalds 2005 zum Quellcode-Management fiir die Entwicklung des Linux-
Kernels erschaffen, besitzt heute aber dariiber hinaus durch Source-Code-
Hoster wie GitHubE] grofe Popularitdt bei Open-Source-Entwicklern. Der
Hauptunterschied zwischen diesen ist, dass es sich bei Git um ein verteiltes
VCS, bei SVN dagegen um ein zentrale Versionsverwaltung handelt.

fom E!

git
/5;\ - / repo \
- repo repo | I\
Bob \ /
git

repo

AI|ce

Abbildung 2.2: Dezentrale Nutzung von Git, Bird et al. [5]

Zentrale Versionsverwaltung setzt auf Client-Server-Prinzip. Es existiert
ein einziges zentrales Repositorium (engl. Repository), auf das alle Nutzer
gemeinsam zugreifen. Die Versionsgeschichte befindet sich dabei ausschliefs-
lich in besagtem Repository.

*https://github.com/
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Bei der verteilten Versionsverwaltung gibt es hingegen keinen zentralen
Server. Jeder Benutzer besitzt eine lokale Kopie mit vollstandiger Historie,
in der er seine Anderungen vornimmt. Diese Anderungen kénnen wiederum
in ein beliebiges anderes Repositorium eingespielt werden. Diese Arbeits-
weise wird in Abb.2.2] an Git verdeutlicht. Jedes lokale Repository ist
gleichberechtigt. Sie konnen miteinander verglichen und Anderungen kénnen
untereinander eingespielt werden. Aus organisatorischen Griinden kann es
jedoch sinnvoll sein auch hier ein Repository zu erstellen, das wie ein zentrales
als Referenz fiir die lokalen Repositorien dient. So wird die Synchronisation
unter den Nutzern vereinfacht, da ausschlieflich die Anderungen dieses
Repositoriums verfolgt werden miissten.

2.5 JIRA

JIRA ist eine proprietdre Web-basierte Anwendung der Firma Atlassian
zur Organisation und Verwaltung von Softwareprojekten. Die Software
hilft dabei Aufgaben zu kategorisieren, priorisieren und entsprechend zu
delegieren und verfligt dariiber hinaus iiber Issue- und Bug-Tracking-
Funktionen. Die Interaktion findet iiber den Webbrowser des Nutzers statt.

Das Prozessmanagement ist dabei vor allem auf agile Softwareentwick-
lungsmodelle wie Scrum ausgerichtet. Laut offiziellem The Scrum Guidestellt
Scrum einen empirischen Prozess mit einem iterativen, inkrementiellen
Ansatz dar, die Erfahrungen als Grundlage nimmt, um Vorhersehbarkeit
zu optimieren und Risiken zu kontrollieren [3]. Die Entwicklung findet dabei
in zeitlichen Intervallen namens Sprints statt. Fiir einen Sprint steht ein
festgelegtes Budget bereit, das den maximalen Arbeitsaufwand festlegt. Zu
Beginn eines Sprints wird der Aufwand der zu erledigenden Aufgaben fiir
den definierten Zeitabschnitt abgeschéitzt. Diese werden dem kommenden
Sprint zugeordnet bis das festgelegte Budget ausgereizt ist. Die restlichen
Aufgaben verbleiben im sogenannten Backlog und werden in einem spéteren
Sprint abgearbeitet. Wahrend des Sprints werden keine weiteren Aufgaben
hinzugefiigt, sondern die vorhandenen abgearbeitet. Am Ende des Sprints
wird dieser ausgewertet und dementsprechend der Folgesprint geplant.

JIRA ist auf dieses Entwicklungsmodell zugeschnitten. Es besitzt Werk-
zeuge zum Planen von Sprints mit Moglichkeiten zum Festlegen und
Nachverfolgen des jeweiligen Arbeitsaufwands. Die zugehdrigen Aufgaben
werden in Form vom Tickets verwaltet und an die Nutzer verteilt. Dariiber
hinaus bietet JIRA diverse Mdoglichkeiten zur Auswertung wie Diagramme
zum Sprintverlauf, um Arbeitsabldufe zu optimieren.

Es handelt bei JIRA um eine Java-basierte Webanwendung in Form eines
Java Web Archives, die auf Webservern, die Unterstiitzung fiir Java-Servlets
bieten, lauffihig ist. Die Anwendung nutzt diverse quelloffene Komponenten
und Frameworks, die miteinander agieren und die JIRA-eigenen Funktionen
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im Kern der Anwendung bereitstellen. Eine ausfiihrliche Ubersicht dazu
bietet die JIRA Server Developer Documentationf}

Durch den modularen Aufbau lisst sich JIRA mit Plugins um zusétzliche
Funktionalitdten wie beispielsweise die Integration von Versionskontroll-
systemen (s. vorherigen Abschnitt erweitern. Diese lassen sich iiber
den Atlassian Marketplacd!] beziehen. Dariiber hinaus bietet JIRA eine
ausfithrliche REST-APIP] iiber die sich umfangreiche Daten abfragen lassen.

3JIRA Architecture overview: https://developer.atlassian.com/server/jira/
platform/architecture-overview/

TAtlassian Marketplace: https://marketplace.atlassian.com/

"JIRA REST-API: https://developer.atlassian.com/cloud/jira/software/rest/


https://developer.atlassian.com/server/jira/platform/architecture-overview/
https://developer.atlassian.com/server/jira/platform/architecture-overview/
https://marketplace.atlassian.com/
https://developer.atlassian.com/cloud/jira/software/rest/

Kapitel 3

Konzept

Es wird ein JIRA-Plugin entwickelt, in das Security Code Clone Detector
und Vulnerability Checker integriert werden. Dazu werden in Abschnitt
dieses Kapitels die zur Integration noétigen Komponenten erldutert. Danach
wird in Abschnitt darauf eingegangen, wie genau das Zusammenspiel der
einzelnen Komponenten untereinander sowie den durch JIRA bereitgestellten
Schnittstellen erfolgt.

3.1 Komponenten

3.1.1 Vulnerability Checker

Der Vulnerability Checker stellt ein Eclipse-Plugin als Ergebins der Ma-
sterarbeit Konzept und Entwicklung eines Schwachstellenpriifers fir Java-
Bibliotheken von Leif Erik Wagner [I8] dar. Dieses vergleicht in ein Eclipse-
Projekt eingebundene Java-Bibliotheken mit bekannten Schwachstellen in
der National Vulnerability Database. Durch die Einbindung in Eclipse wird
die Priifung auf veraltete und unsichere Bibliotheken in den Entwicklungs-
prozess integriert.

Die Zuordnung bekannter Schwachstellen findet dabei iiber die Me-
tadaten des JAR-Manifestes der Bibliothek und ihren Dateinamen statt.
Hierfiir werden die verfiigbaren Informationsfelder zu Hersteller, Produkt
und Version des Manifests genutzt. Der Abgleich dieser Daten wird mit
einer lokalen Kopie der NVD durchgefiihrt, die bei jedem Programmstart
automatisch iiber den offiziellen XML-Feed aktualisiert wird.

Der Vulnerability Checker tiberpriift allerdings ausschliefflich Bibliothe-
ken, die sich als JAR-Datei im Ordner eines Java-Projektes befinden. Bei
der Arbeit mit Build-Management-Systemen wie Maven oder Gradle werden
externe Abhéngigkeiten erst beim Programmbau aufgelést und herunterge-
laden. In einem solchen Fall ist die Priifung durch den Vulnerability Checker
nicht moglich.



KAPITEL 3. KONZEPT 10

3.1.2 Security Code Clone Detector

Um Entwicklern wihrend der Programmierung von Java-Anwendungen
automatisiert Riickmeldung beziiglich moglicher Schwachstellen zu geben,
hat Wasja Brunotte im Rahmen der Masterarbeit Security Code Clone
Detection entwickelt als Eclipse Plugin den Security Code Clone Detector
entwickelt [6].

Die Grundlage fiir das Auffinden von Schwachstellen bilden Code Clones,
wobei die Typen 1 bis 3 erkannt werden. Code-Fragmente, die bekann-
te Schwachstellen aufweisen, dienen dabei als Datenbasis fiir die Clone-
Detection. Diese sind im Security Code Repository (s. folgenden Ab-
schnitt gesammelt und mit Metadaten versehen fiir die Analyse
aufbereitet. Beim Start des Plugins wird der Quellcode der Schwachstellen in
Form von Tokens als Referenz hinterlegt. Erstellt der Nutzer Java-Code, wird
dieser ebenfalls tokenisiert und verglichen. Dieser Vorgang lauft methodenba-
siert ab, d. h. der Quellcode-Vergleich wird auf der Ebene von Java-Methoden
durchgefiihrt. Die so gefundenen Code Clones werden dann dem Nutzer
mitsamt Informationen zur entsprechenden Schwachstelle angezeigt. Diese
basieren auf den Metadaten, die das Security Code Repository bereitstellt.
Ist dort eine CVE-ID hinterlegt, werden zusdtzliche NVD-Daten aus der
lokalen Kopie angezeigt. Dieser Ablauf ist in Abb.[3.1]aus jener Masterarbeit
schematisch dargestellt.

Security Vulnerabilty

Code Clone > Result List
Detector

Security Code
Repository

Abbildung 3.1: Schematische Darstellung Security Code Clone Detector,
Brunotte [6]]

3.1.3 Security Code Repository

Das Security Code Repository basiert auf den Ergebnissen der Bachelorarbeit
Security Code Exporter fir Github von Christian Miiller [I3]. Der Exporter
durchsucht der Source-Code-Hoster Githubl] nach sicherheitsrelevantem

!Github: https://github.com/
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Quellcode. Uber Verweise auf CVE-IDs werden Anderungen bekannten
Schwachstellen zugeordnet. Die resultierende Metadaten zu Verwundbarkeit
und Verbesserung werden in einer Datenbank, dem Security Code Reposito-
ry, gespeichert und dienen den Security Code Clone Detector als Grundlage
zum Aufspiiren von sicherheitskritischen Clones.

Zusétzlich wurde das Repository um die Ergebnisse der Bachelorarbeit
Suche wvon sicherheitsrelevantem Code auf Stack Overflow von Yannick
Evers [9] erweitert. Dieser nutzt die Frageplattform Stack Exchangeﬂ als
Datenbasis. Laut Evers werden in den zugehorigen Diskussionen allerdings
sehr selten CVEs erwdhnt. In diesem Fall kann somit keine automatische
Klassifizierung iiber NVD-Daten erfolgen.

Das Repository ist wie folgt aufgebaut: Es enthilt Java-Dateien mit
bekannten Schwachstellen im Unterordner VULNERABILITY. Das Verzeichnis
FIX enthélt die zugehorigen Verbesserungen mit gleichem Dateinamen wie
die Schwachstelle. Ist ein Exploit bekannt, findet sich dieses im gleichna-
migen Verzeichnis. Die entsprechenden Metadaten liegen in einer SQLite-
Datenbank, deren Schema in Abb.[3.2] dargestellt wird.

github_users types_answers tags_answers ( linked_answers
oy I integer(10) |/ tagname  text T answerssite  Integer(10)
{7 [ name  text Yy Integer(10) —O<€ 0 answerld  integer(10) T linkinganswer  Integer(10)
| Hol et IN] ** answersite Intoger(10) % answersite  integer(10) * linkedanswer  integer(10)
I 7
i o o
! i !
| { ) Answers
' b = |/ searchtermname text
! commits - answarid Intager(10)
I [ ourd text ) answersite
{ 2 links
77777777777 |yl Elsna text
: O e N — - Ju e “
‘ ! = committer integer(10) [] ! " site  intger(io
I i il .
i ' autor  infeger(10) [] #O-----—- <0c] Theommt_mference text ] | text text
| . toger(t0) [ Tirepostory.reference  integar(10) ] Ee | link ot
! | &g& X sie intsger(t0) [{] J Intager(10)
i i ‘ = answor integer(10) [ intoger(10) §
i ) (s} * question intagerio) [ B .
| | s §O------ 04 [£] lenath integer(10} ! gL Bfiom
! i = s s ' score integer(10) [ ] integer(10)
! Berdering, e isaccepted  boolean N 7 site Intager(10)
‘ E e - OH [ emtondsts_ nioot10) [ W w0
i NI . descrption integer(i0) [JPO - -+ [t text N} | [l maime et N}
N - S— ! e i roputation teger(10) [
NI 3 i i ——
L ® | 2 i
] i intager(10) i questions shies
= commit_mferonce text N [F] nomepage text ] description text | [ id Integer(10) [ ild integer(10)
% roposiory,_raferance  intagor(10) (] [F)tanguage  text N} o integer(10) (] ~~-OH ™ site  inwger(t0) : name  text
] type integer(10) kﬁ size integer(10) ul text IN] = author  integer(10)

Abbildung 3.2: Datenbankschema des Security Code Repositorys basierend
auf den Arbeiten von Evers [9] und Miiller [I3]

3.1.4 ProDynamics Plugin

Beim ProDynamics Plugin handelt sich um eine Erweiterung fiir die Pro-
jektverwaltungssofware JIRA. Es analysiert verschiedene Dynamiken eines
Projekts und stellt diese grafisch dar. Dariiber hinaus ist eine Fragebogen-
Funktion integriert, iiber die Teammitglieder unter anderem zur Stimmung

2Stack Exchange: https://stackexchange.com/
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innerhalb des Projekts befragt werden. Diese Daten verkniipft mit dem
Daten, die JIRA bereitstellt, werden fiir verschieden Analysen genutzt. Dazu
werden Korrelationen und Abhéngigkeiten zwischen Projektdaten aus JIRA
und Faktoren wie Stimmung der Entwickler berechnet. Durch diesen objek-
tiven, datenbasierten Ansatz, konnen Dynamiken und Tendenzen gefunden

werden, die Menschen sonst verborgen bleiben, so Kliinder et al. [12].

ProDynamics - Overview

Sprint Retrospectives

L

il | .

Retrospective Player

Retropektive Sprint Informationen konnen in

zeitlicher Abfolge erneut betrachtet und
Auffaligkeiten als tags markiert werden.

Communication & Meetings
Charakterisiert das Meetingverhalten im
zeitlichen Verlauf. Indikatoren weisen dabei

auf postive u. negative Trends hin.

Group Spirit & Emotions

Charakterisiert das Stimmungsbild und den
Gruppenglauben im Team, gemessen tber
den zeitlichen Verlauf der Sprints.

Productivity Comparison

Teamlast und -Produktivitst werden anhand
der vorhergegangenen Sprints analysiert und
visuellzusammen gefasst.

Interaction Revealer

Analysiert Dateninteraktionen im Team und
visualisiert Zusammenhange.

Sprint Futurespectives

Time Series Forecast

Analysiert vorherige Sprints hinsichtich
wiederkehrender Situationen welche tber

Zeitreihen interpretiert werden kéinnen.

Sprint Dynamics

T 99rea
o A.Qree
(A
= 7 Sagr, e
0000C¢ R~
Evolutionary Neural Network Exploratory Planning Security Checker Survey

Sprintanalyse mittels zeitlich lernendem
neuronalen Netzwerk fir statistisch-

anspruchsvolle Verlaufsvorhersagen.

Das Dashboard ermoglicht explorative
Sprintelanungen um situationsbedingte
Effekte simulativ zu ergriinden.

Detektiert sicherheitskritische Funktionen in

Git-Commits.

Teilnehmerbefragung zur Gesamtsituation im

eigenen Projekt.

[ [
il Coming Soon-.

ADMIN

Interdependency Model

Der Abbhéngigkeitsgraph zeigt Wechsel-

wirkungen anhand vorheriger Sprints sowie

subjektiver Relevanzbewertungen

System Dynamics Model

Generische Simulationsmodell fiir Sprint-
dynamiken basierend auf Einflussfaktoren
innerhab des Abhangigkeitsgraphen.

TeamFLOW Model
Informationsflussanalyse nach dem Flow-
Schema zur Darstellung von Strukturen und
Aktivitaten im Entwicklungsprozess

Administration

Generieren von SampleData, z.B. Human
Factors.

Abbildung 3.3: Ubersicht ProDynamics-Plugin

Settings

Einstellungen und weiteres.

Die Funktionen sind, wie Abb.[3:3|zeigt, in drei Bereiche unterteilt: Sprint
Retrospectives, Sprint Futurespectives und Sprint Dynamics.
Die Retrospektive enthilt Werkzeuge um Prozesse innerhalb der bereits
abgeschlossenen Sprints zu visualisieren. Beispiele stellen die Darstellungen
des Stimmungsbildes im Team im Verlauf eines Sprints oder der Vergleich
der Produktivitdt der Teammitglieder untereinander dar.
Unter Futurspektive sind entsprechenden Funktionen zur Vorhersage
und Planung kommender Sprints angesiedelt. Hierzu gehort auch die
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Teilnehmerbefragung, die Teammitglieder regelméfig ausfiillen sollen.
Komplexe Abhéngigkeiten und Wechselwirkungen werden in Form von
Graphen dargestellt und sind in der Kategorie Sprint Dynamics zu finden.

Das in dieser Arbeit entwickelte Security Plugin wird nicht als ei-
genstindiges Plugin umgesetzt, sondern als Komponente innerhalb des
ProDynamics Plugins integriert. Somit werden die Analysemoglichkeiten der
Projektdynamik um sicherheitsrelevante Funktionen erweitert.

3.2 Integration der Komponenten

Das Konzept sieht vor, Security Code Clone Detector und Vulnerability
Checker, die zuvor als Plugin fiir die Eclipse-IDE entwickelt wurden, in Form
eines JIRA-Plugins umzusetzen. Dazu werden alle vorhanden Abhingingkei-
ten zu Eclipse entfernt. Dies betrifft vor allem die Benutzeroberfliche und
Konfiguration, deren Funktionalitét fiir JIRA re-implementiert bzw. teilweise
neu entwickelt werden miissen.

Da die Plugins das MVC-Pattern verwenden, besteht die Grundidee
darin, Model- und Controllerklassen beizubehalten und die entsprechenden
Views durch Webinterfaces auf HTML- und JavaScript-Basis zu ersetzen.
Damit das iiber das Webfrontend die Controllerklassen angestreuert werden
kénnen, wird eine REST-API implementiert.

Aufgrund des modularen Aufbaus von Security Code Clone Detector und
Vulnerability Checker kénnen Views und andere Abhéngigkeiten zu Eclipse-
SDK-Bibliotheken weitestgehend unkompliziert entfernt werden. Die Plugins
haben jeweils eine Controllerklasse, die Eclipse als Einstiegspunkt dient
und alle bendtigten Methoden bereitstellt. Beim Vulnerability Checker ist
dies die Klasse VulnerabilityChecker, beim Security Code Clone Detector
die Klasse CloneDetectorManager. Diese Klassen werden beibehalten und
als Schnittstelle fiir die Analyse genutzt. Die weitere interne Struktur der
Programme wird bei der Implementierung nicht beriicksichtigt und als
Blackbox behandelt.

Bei der Integration muss zudem darauf geachtet werden, dass mégliche
Konflikte zwischen eingesetzten Bibliotheken behoben werden. Da JIRA
selbst einen hohe Zahl von Abhingigkeiten mitbringt, kénnen Konflikte
diesbeziiglich nicht ausgeschlossen werden. Security Code Clone Detector
und Vulnerability Checker benutzen jeweils den SQLite-JDBC-Driver fiir ihre
interne Datenbankverbindung. Fiir eine konfliktfreie Verwendung in JIRA
muss dieser explizit geladen werden.

3.2.1 Analyse

Es wird ein Controller entwickelt, die Analyse verwaltet. Dieser nimmt
Projektdaten entgegen und bereitet diese fiir die Analyse mit Security Code
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Clone Detector und Vulnerability Checker entsprechend vor. Weiter {ibergibt
er die Daten an die oben genannten Klassen und speichert das Ergebnis.

Vor der Analyse miissen die Datenbanken, die die Grundlage fiir
die Schwachstellensuche bilden, synchronisiert werden. Der Vulnerability
Checker bezieht seine Daten aus der NVD. Der Security Code Clone Detector
nutzt die Code-Fragmente im Security Code Repository fiir die Clone-Suche
und verkniipft deren Metadaten ebenfalls mit Schwachstellendaten aus der
NVD. Wihrend sich der Vulnerability Checker bei Initialisierung selbst
um Aktualisierung seines Datensatzes kiimmert, miissen den Code Clone
Detector die Daten bereitgestellt werden. Somit muss vor Analysestart
das Security Code Repository in das lokale Dateisystem kopiert und der
Vulnerability Checker initialisiert werden, damit der Security Code Clone
Detector dessen NVD-Datenbank mitnutzen kann.

3.2.2 Speicherung der Ergebnisse

JIRA abstrahiert Datenbankinteraktionen {iber Active Objects, der Zugriff
erfolgt iiber Active Object Handler. Die Ergebnisse der Analyse werden
getrennt fiir Vulnerability Checker und Security Code Clone Detector ge-
speichert. Aufierdem wird ein Active Object mit den Projektdaten angelegt,
dessen Schliissel von den Analysedaten referenziert wird. Somit kdénnen
Projekteigenschaften und Analyseergebnisse einander zugeordnet werden.
Dariiber hinaus wird eine Liste gednderter Dateien gespeichert. Diese dient
bei der Auswertung zur Feststellung der Anzahl an Dateien ohne Befunde,
da in den Analyseergebnissen nur Dateien mit Schwachstellen enthalten sind.

3.2.3 Projektdaten

Die Analyse des Quellcodes soll den iterativen Entwicklungszyklus entspre-
chend am Ende jedes Sprints stattfinden, sodass die Befunde in die Planung
des Folgesprints eingehen konnen. Die Datenbasis fiir die dazu ndétigen
Informationen, wie die Zuordnung von Projekten und Sprints sowie die
zugehorigen Zeitraume, liefert JIRA. Uber dessen REST—AP lassen sich
sdmtliche Projektinformationen abfragen.

In JIRA selbst findet jedoch von Haus aus nur die Organisation und Ver-
waltung der Projekte statt. Eine Verkniipfung mit Versionskontrollsystemen
zur Verwaltung des Quellcodes ist nicht integriert. Dazu wird das Plugin
Git Integration for Jira von BigBrassBandE] verwendet. Durch die somit
vorhandene Verkniipfung zwischen Projektdaten und Versionskontrolldaten,
kann eine sprintspezifische Analyse des Quellcodes erfolgen. Start- und
Enddatum des betreffenden Sprints definieren welche Anderungen in der
Analyse zu beriicksichtigen sind. Diese werden mithilfe des VCS in den

3JIRA REST-API: https://developer.atlassian.com/cloud/jira/software/rest/
*BigBrassBand Git Integration for Jira: https://bigbrassband.com/
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Projektquellen ermittelt und der entsprechende Versionsstand im Dateisy-
stem wiederhergestellt, um darauf die Analyse mit Security Code Clone
Detector und Vulnerability Checker zu starten. Somit werden jeweils nur
gednderte Dateien analysiert, wodurch sich wiederum der Zeitaufwand fiir
die Schwachstellensuche verringert.

3.2.4 Lokales Dateisystem

Fir die Durchfithrung der Security-Analyse miissen Daten im lokalen
Dateisystem abgelegt werden. Dies schliefft folgende Daten ein: die lokale
Kopie des Security Code Repository, die NVD-Datenbank, lokale Kopien von
Repositorien der analysierten Projekte sowie Datenbanken und temporére
Dateien von Security Code Clone Detector und Vulnerability Checker. Diese
Dateien speichert das Plugin im Ordner data/security-plugin des JIRA-
Home-Verzeichnisses. Den Pfad dort hin stellt JIRA iiber die Methode
getHome () der Java-Klasse JiraHome bereit.



Kapitel 4

Softwaretests

Vor der Integration von Security Code Clone Detector und Vulnerability
Checker, werden deren Funktion durch Softwaretests ausfiihrlich gepriift.
Die verwendeten Methoden werden in diesem Kapitel erlautert.

4.1 Funktionale Tests

Die Funktionalitit eines Systems wird {iber seine Spezifikation und funktio-
nalen Anforderungen definiert. Funktionale Tests stellen die Priifung eines
Systems auf diese Anforderungen dar. Hierbei wird das Sollverhalten wie das
Gegenverhalten fiir die Erfiilllung der funktionalen Voraussetzungen gepriift.
Im Gegensatz dazu stehen nicht-funktionale Tests, wie Performanztests,
Stabilitédtstests oder Usabilitytests. In dieser Arbeit werden im Rahmen der
Integration von Security Code Clone Detector und Vulnerability Checker
ausschlieflich die Priifung der funktionalen Anforderungen durchgefiihrt. Zur
Durchfiihrung der Softwaretests wird Java-Framework JUnit]!] verwendet.

4.2 Durchfiihrung

Da es sich bei den vorliegenden Programm bereits um fertig implementierte
Software handelt, ist der ausfiihrliche Test jeder einzelnen Komponente mit
sehr hohem Aufwand verbunden, da die urspriinglichen Designentscheidun-
gen hinter internen Abldufen im komplexen Zusammenspiel verschiedener
Komponenten nicht mehr nachvollziehbar sind, um diese sinnvoll zu testen.
Die somit entstandenen Abh#ngigkeiten verhindern den isolierten Test ein-
zelner Module. Deshalb werden die Programme hier jeweils als Gesamtsystem
ohne Riicksicht auf ihre interne Struktur in Blackbox-Tests tiberpriift.

Der Fokus liegt beim Testen auf den Schnittstellen, die von JIRA-Plugin
genutzt werden sollen. Beim Security Code Clone Detector ist dies die Klasse

1 JUnit: https://junit.org

16


https://junit.org

o N O ot s W N

10
11
12
13
14

KAPITEL 4. SOFTWARETESTS 17

CloneDetectorManager im Paket de.luh.se.sccd.plugin.conedetector,
der iiber die Methode searchClones Tokenisierung und Clone-Suche ab-
strahiert. Der Vulnerability Checker stellt seine Funktionen zur Analyse
von Bibliotheken iiber die Methoden des Controllers VulnerabilityChecker
bereit. Die Klasse ist dabei so konzeptioniert, dass Abldufe aufeinander
aufbauen und von einander abhingig sind, sodass der Test einzelner Me-
thoden nicht ohne weiteres moglich ist. Hier bieten sich ein Systemtest
an, bei dem der Prozessablauf im Produktiveinsatz simuliert wird. Hierfiir
wird ein Set von Testdaten erzeugt mit dem die Tests durchgefiihrt werden.
Listing [1] zeigt beispielhaft den vereinfachten Ablaufen eines durchgefiihrten
Tests am Vulnerability Checker: erst wird der Datenstruktur eine Bibliothek
hinzugefiigt, anschliefend nach Schwachstellen gesucht und iiberpriift, ob
eine erwartete Schwachstelle in der Liste der LErgebnisse enthalten ist.
Zum Schluss wird die gefundene Schwachstelle auf die Blacklist gesetzt
und iiberpriift, dass sie nicht mehr unter den gefundenen Schwachstellen
auftaucht. Die einzelnen Schritte sind dabei voneinander abhingig. Die
Blacklist-Methode ist so implementiert, dass die Schwachstelle als Objekt
bendtigt wird, das zuvor bei der Schwachstellensuche erzeugt worden ist.

Q@Test

public void testLibrary() {
String lib = "guava-23.0.jar"
VulnerabilityChecker.addLib(1ib) ;
VulnerabilityChecker.getSearchJob() ;

String cve = "CVE-2018-10237";

VulnerabilityModel vulnerabilities =

< VulnerabilityChecker.getVulnerabilityModel();
assertNotNull (vulnerabilities) ;

assertTrue (vulnerabilities.contains(cve));

VulnerabilityChecker.blacklistVulnerability(vulnerabilities.get(cve));
assertFalse (VulnerabilityChecker.getVulnerabilityModel () .contains (cve)) ;

Listing 1: Vereinfachtes Beispiel Systemtest am Vulnerability Checker

Der Security Code Clone Detector besteht aus eigenstandigen
Komponenten wie Tokenizer und Sourcerer, auf denen die Clone
Detection aufbaut. Diese Komponenten werden jeweils iiber ihre Controller
getestet. Anschliefsend findet der Test beziiglich der Integration iiber den
CloneDetectorManager statt. Wie beim Vulnerability Checker bauen
die internen Abldufe aufeinander auf, sodass bestimmte Schritte im
Analyseablauf einander voraussetzten.
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Wo die Méglichkeit besteht und Grenzwerte fiir die Eingabe bekannt sind,
werden entsprechende Grenzwerttests durchgefiithrt. Beispielsweise ist der
kleinstmoglich Wert fiir von der NVD bereitgestellte Listen nach Jahreszahl
das Jahr 2002. Somit definiert der Wert 2002 die untere und das aktuelle Jahr
die obere Grenze. Mit diesem Wissen kann das Verhalten des Programms auf
Eingaben aufterhalb dieser Grenzen getestet werden.

4.3 Ergebnis

Insgesamt wurden durch das Testen keine gravierenden funktionalen Fehler
gefunden. Die gefundenen Fehler wurden im Rahmen der Integration der
beiden Komponenten in das JIRA-Plugin entsprechend behoben. Teilweise
reagieren die Programme sensibel, falls Ordner, in den Konfigurations-
oder temporédre Daten abgelegt werden sollen, nicht existieren. Dies wird
abgefangen, indem die Existenz zuvor gepriift und bei Nichtvorhandensein
die entsprechenden Verzeichnisse erstellt werden.



Kapitel 5

Implementierung

In diesem Kapitel wird die Umsetzung des vorangegangenen Konzeptes
beschrieben. Hierzu wird zunéchst auf die Architektur und Schnittstellen
eingegangen. Es folgen Ausfiihrungen zu grafischer Oberfliche und Details
beziiglich der Konfiguration. Zuletzt wird auf noch auf bei der Implementie-
rung aufgetretene unvorhergesehene Schwierigkeiten eingegangen.

5.1 Architektur

Das Security-Plugin wurde in das bereits bestehende Prodynamics-Plugin fiir
JIRA integriert. Backendseitig ist der Code vom diesem aber unabhingig.
Dabei wurde das Package security angelegt, in dem sich die fiir die
Analyse relevanten Klassen befinden. Die urspriingliche Paketstruktur von
Vulnerability Checker und Security Code Clone Detector wurde nicht
verdndert.

CloneDetector Vulnerability
Manager Checker
T I
AnalysisManager GitRepository
SecurityObjectHandler Active Objects —%
REST-API

Abbildung 5.1: Schematische Darstellung Architektur Backend
Die schematische Struktur des Backends ist in Abb.[5.I]dargestellt. Dabei

19
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bildet der AnalysisManager die zentrale Klasse des Plugins. Dieser bekommt
Objekte zur Analyse iiber die REST-API reicht diese weiter und speichert
die Ergebnisse. Dariiber hinaus l&sst sich sein Status zur Darstellung im
Webinterface abfragen.

Die Klasse CloneDetectorManager bildet die Schnittstelle zwischen
Security Code Clone Detector. Uber die Methode initialize wird dieser in-
itialisiert, mittels preProcessSecurityRepository das Security Code Repo-
sitory eingelesen und durch setSettingSourcererThreshold ein vom Stan-
dardwert abweichender Threshold fiir den Detector gesetzt. searchClones
startet die Clone Detection fiir die iibergebene Source-Datei. Uber die
Attribute resultDetails und displayData lassen sich die Ergebnisse
auslesen.

Analog dazu steht die Klasse VulnerabilityChecker fiir den
Vulnerability Checker. Uber execute initialisiert dieser seine NVD-
Daten. Mittels setConfiguration setzt die Klasse AnalysisManager
die Konfiguration fiir den Check und startet diesen iiber die Methode
getSearchJob. Die Ergbnisse sind dann via getVulnerabilityModel
abfragbar.

5.2 AnalysisManager

AnalysisObject

- project: int

- sprint: int

- name: String

- startDate: Date

- endDate: Date

- repoUrl: String

- path: String

- files: List<String>

- sccdResultData: List<CodeCloneResult>

- vulnResultData: List<VulnerabilityResult>

Abbildung 5.2: Klasse AnalysisObject (ohne Getter und Setter)

Der AnalysisManager implementiert ein Singleton und verwaltet in einer
Warteschlange einzelne Analyseauftrige in Form von Objekten des Typs
AnalysisObject. Er iibernimmt die Initialisierung von Security Code Clone
Detector und Vulnerability Checker. Hierbei wird auch das Security Code
Repostory geklont bzw. aktualisiert und die aktuellen Daten der National
Vulnerability Database heruntergeladen. Sobald ein AnalysisObject mittels
Methode add der Warteschlange hinzugefiigt wird, startet die Analyse wie
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in Abb.[5.3] dargestellt: Der Stand des zum analysierten Projekt gehorigen
Git-Repository wird auf den Zeitpunkt des Sprint-Endes gesetzt und die
seit Sprint-Anfang geinderten Dateien ermittelt. Darauf folgt die Analyse
des Quellcodes mittels Security Code Clone Detector und Vulnerability
Checker. Danach werden die Ergebnisse in Form von Active Objects in
der Datenbank gespeichert. Diese umfassen SecurityAQO als Referenzobjekt
mit Projekt— und Sprint-Daten, die im Verlauf des Sprints gefinderten
Dateien SecurityFileAO sowie die Ergebnisse von Security Code Clone
Detector und Vulnerability Checker (SecuritySccdAO und SecurityVcAO).
Schlussendlich wird das zugehdrige Git-Repository wieder auf seinen
Ausgangszustand zurlickgesetzt. Dieser Vorgang wird wiederholt, bis die
gesamte Warteschlange abgearbeitet ist.

Projekt- gedinderte Vulne-
Repo Dateien rability
Setup ermitteln Checker

Abbildung 5.3: Schematischer Ablauf der Security-Analyse

Security
Code
Clone

Detector

Projekt-
Repo
zuriick-
setzen

Ergeb-
nisse
speichern

5.3 Git-Integration

Alle Git-Funktionalitdten werden in der Klasse GitRepository gebiindelt
und mit der Bibliothek JGitll] realisiert. Dabei handelt es sich um eine Java-
Implementation von Git.

GitRepository abstrahiert die Funktionen der Bibliothek und stellt
Methoden fiir wiederkehrende Abléufe bereit. Der Konstruktor nimmt einen
lokalen Pfad oder die URL zu einem entfernten Repository entgegen und
initialisiert die Klasse entsprechend. Wenn bereits ein lokales Repositorium
existiert, wird dessen Stand mit dem entfernten Gegenpart abgeglichen.
Besteht noch kein lokales, so wird das entfernte kopiert und mit dem neuen
lokalen Repository weitergearbeitet.

Eine im Rahmen der Sprint-bezogenen Analyse wichtige Funktion stellt
die implementierte Methode getChangedFiles dar. Damit nur die im
jeweiligen Sprint gednderten Quelldateien eines Projektes in die Ana-
lyse einflieken, miissen diese ermittelt werden. Hierzu wird die durch
die Versionskontrolle bereitgestellte Anderungshistorie verwendet. Mittels
iibergebenen Start— und Endzeitpunkt des Sprints, wird iiber alle dazwischen
liegenden Anderungseintriige iteriert und die jeweiligen Anderungen einer
Liste hinzugefiigt. Dabei miissen entfernte und umbenannte Dateien speziell

1JGit: https://www.eclipse.org/jgit/


https://www.eclipse.org/jgit/

KAPITEL 5. IMPLEMENTIERUNG 22

beriicksichtigt werden. Anschlielend wird die gesamte Liste an gefinderten
Dateien des Projekts zuriickgegeben.

Fiir die Integritit der Projektquellen wéihrend der Analyse ist not-
wendig, dass sich der Versionsstand nicht wihrend dieser dndern kann.
Da die Auswertung der Daten auf Dateisystemebene stattfindet, kann das
gleichzeitige Aktualisieren der Repository-Daten die Ergebnisse verfélschen.
Deshalb findet der Zugriff auf die Klasse GitRepository ausschliefslich iiber
die Instanz des AnalysisManagers statt. Durch den iterativen Ablauf der
Analyseschritte (vgl. Abb.[5.3) bleibt die Integritéit der Daten withrenddessen
gewahrt.

5.4 REST-API

Die Schnittstellen sind in Form einer REST-API in der Klasse
ActiveObjectsRest implementiert. Diese stellt hauptsédchlich Daten
in Form von Active Objects fiir Web-Frontend bereit. Dartiber hinaus gibt
es eine Schnittstelle fiir die Konfiguration, die nicht mit Active Objects
arbeitet. Diese wird in Abschnitt (5.3 erldutert. Die REST-Schnittstelle
umfasst folgende Endpunkte:

/security/{project}/{sprint}/{name}/{repo_url}/{start_date}/{end_date}
nimmt die Metadaten des Sprints entgegen und erzeugt daraus ein
AnalysisObject und iibergibt dies den AnalysisManager iiber seine
Methode add.

/security/files/{project}/{sprint}
liefert eine Liste von gednderten Dateien fiir den gegebenen Sprint.

/security/get/{project}/{sprint}
gibt eine Liste aller Befunde von SCCD und Vulnerability Checker fiir
gegebenen Sprint zuriick.

/security/chart/{project}/{sprints}
nimmt eine kommaseparierte Liste von Sprint-IDs entgegen und er-
zeugt die Analysedaten in aufbereiteter Form fiir die Darstellung als

Diagramm (s. Abschnitt [5.5)).

/security/status
liefert den momentanen Status des AnalysisManager in Form eines
HTTP-Statuscodes zuriick. Status 200 (OK) steht dabei fiir bereit, 202
(Accepted) fiir beschdaftigt, also eine laufende Analyse oder Initialisie-
rung, und 500 (Internal Server Error) weist auf einen internen Fehler
hin.
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/security/status/latest
gibt eine Kurzzusammenfassung zur letzten abgeschlossenen Analyse
zuriick.

/security/status/messsage
antwortet mit der letzten Statusnachricht der aktuellen Analyse.

/security/status/progress
gibt Fortschritt der laufenden Analyse im Wertebereich von 0 bis 100
zuriick.

Die Verbindung zur REST-Schnittstelle findet aus der Weboberfliche von
JIRA mittels AJAX-Anfragen statt. Die Schnittstelle liefert die Daten als
Listen von XML-Objekten aus, die wiederum als JavaScript-Objekte benutzt
und in der grafischen Oberfliche (s. Abschnitt dargestellt werden. Eine
Ausnahme bilden die Endpunkte mit dem Pfad /security/status/*. Diese
geben ausschlieflich Daten in Form vom Strings zuriick.

5.5 Frontend und Benutzeroberflache

Den Einstiegspunkt fiir die Benutzeroberfliche bietet die Ubersichtsseite
des ProDynamics-Plugins in JIRA (s. Abb.. Uber die Meniipunkte
Security Checker, Administratiton und Settings sind jeweils das Frgebnis
der Sicherheitsanalyse, der Start der Analyse fiir einen bestimmten Sprint
und die Konfiguration des Security-Plugins erreichbar.

5.5.1 Analyseergebnis

Das Ergebnis der Analyse wird in einem Kreisdiagramm dargestellt (s.
Abb.. Dieses wird mithilfe der JavaScript-Bibliothek zur Datenvisua-
lisierung D3.j£] implementiert. Die Ringe des Diagramms stehen fiir die
abgeschlossenen Sprints des Projekts, wobei der Auflerste die Daten des
aktuellsten analysierten Sprints darstellt. Jede im Projekt verwendete
Quellcode-Datei und Bibliothek wird entsprechend ihres schwerwiegendsten
Analysebefundes wie in Tabelle[s.T|dargestellt eingestuft und farblich gekenn-
zeichnet. Die Kategorisierung erfolgt dabei anhand des CVSS-v2.0-Wertes
(vgl. Tabellel2.1]), sofern eine Zuordnung des Befundes zur NVD existiert.
Bei Uberfahren des entsprechenden Segmentes mit der Maus, werden weitere
Informationen und absolute Zahlen zu betroffenen Dateien in der Mitte des
Diagramms angezeigt.

Unterhalb des Diagramms schlieft sich eine Tabelle mit allen Ergebnissen
der Analyse an. Diese sind nach Bibliotheken und Quelldateien geteilt.
Wihrend fiir Bibliotheken die CVE-ID mit Link zum entsprechenden Eintrag

’D3.js: https://d3js.org/
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Abbildung 5.4: Diagrammdarstellung Analyseergebnis

Farbe Befunde CVSS-Rating
griin keine

gelb vorhanden Low
orange | vorhanden Medium

rot vorhanden High

grau vorhanden | nicht klassifiziert

Tabelle 5.1: CVSS Kategorisierung der Dateien fiir die Diagrammdarstellung

in der NVD und der zugehorigen CVSS-v2.0-Score gelistet wird, umfassen
die Eintrage fiir Quellcode zusétzlich Informationen zu den gefunden Clone-
Pairs. Dies umfasst die Datei aus Security Repository, in der das Fragment
gefunden wurde, sowie die zugehdrigen Codezeilen und Namen der betref-
fenden Methodenname in beiden Dateien.

5.5.2 Administration

In der Administrationsansicht des ProDynamics-Plugins wird die Analyse
nach Auswahl von Projekt und zugehorigem Sprint iiber den Button Analyse
starten gestartet. Im Hintergrund wird via JavaScript iiber die JIRA-API das
Start- und Enddatum des gewéhlten Sprints abgefragt und via Schnittstelle
des Git-Plugins die URL des zugehdrigen Repositoriums ermittelt. Diese
Daten werden mit Betétigen des Buttons an die REST-Endpunkt /security
des Security-Plugins {ibermittelt. Der entsprechende Sprint wird darauf in
die Analysewarteschlange eingereiht.
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Libraries

Filename CVEID Score

trilead-ssh2-1.0.0-build221 jar CVE-2011-0766 _

trilead-ssh2-1.0.0-build221 jar CVE-2012-3478 21

mariadb-java-client-2.3.0.jar CVE-2016-6664 6.9
E

mariadb-java-client-2.3.0.jar CVE-2008-1106

Source Files

Filename Function & line numbers Filename of security match Function of security match CVE ID Score

MainActivity. java onCreateOptionsMenu Stackoverflow40956487_1java DoGet none
955-60 2-7

MainActivity. java onClick Stackoverflow16645937_1java hasXSSAttackOrSQLInjection none
28-32 37

MainActivity. java onCreate Stackoverflow1265282_1 java vulnerable none
19-43 2-4

Abbildung 5.5: Tabelle Analyseergebnis

In Hintergrund wird in regelméfigen Zeitabstdnden der Status der Analy-
se {iber die REST-Schnittstelle des Security-Plugins abgefragt. Der aktuelle
Status wird farblich hervorgehoben neben dem Titel dargestellt. Sofern
eine Analyse stattfindet, wird deren Verlauf mit einem Fortschrittsbalken
visualisiert.

Security-Analyse [EZE

Analyse starten

Select Project: Tauben1 (TAUBENL) -

Select Sprint: Exploration M

Abbildung 5.6: Auswahl von Projekt und Sprint zur Analyse

5.5.3 Konfiguration

Uber den Meniipunkt Settings in der Weboberfliche des ProDynamics-JIRA-
Plugins lassen sich die folgenden Einstellungen vornehmen: Git-Nutzername
und Password, die URL zu Security Code Repository sowie der Pfad im
Repository zu den fiir die Code-Clone-Suche aufbereiteten Daten. Die
Daten fiir die Git-Authentifizierung werden dabei sowohl fiir Security
Code Repository als auch fiir das Synchronisieren der zu analysierenden
Projektrepositorien genutzt. Dartiber hinaus besteht die Moglichkeit der
Suchkonfiguration fiir Security Code Clone Detector und Vulnerability
Checker jeweils in einer der drei Optionen High Precision, High Recall oder
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Combined Precision and Recall. Die Konfiguration ist als HTML-Formular

1m

pr
—

eC
PT

eI

plementiert, das iiber den Button Save abgesendet wird.

ivate static final String PLUGIN_STORAGE_KEY =
"de.unihannover.se. jira.plugin";

omponentImport

ivate final PluginSettingsFactory pluginSettingsFactory;

nject

public SettingsServlet(PluginSettingsFactory pluginSettingsFactory) {

}

@0

protected void doGet (HttpServletRequest req, HttpServletResponse resp) {

@0
pPTr

—

this.pluginSettingsFactory = pluginSettingsFactory;

verride

Map<String, Object> context = Maps.newHashlMap() ;
PluginSettings pluginSettings =
< pluginSettingsFactory.createGlobalSettings();

Object user = pluginSettings.get (PLUGIN_STORAGE_KEY +

— ".security.git.user");

Object password = pluginSettings.get (PLUGIN_STORAGE_KEY +
< ".security.git.password") ;

context.put ("git-user", user);
context.put ("git-password", password) ;

resp.setContentType ("text/html;charset=utf-8");

templateRenderer.render ("vm/dev/Settings.vm", context,
— resp.getWriter());

verride

otected void doPost (HttpServletRequest req, HttpServletResponse
response) {

PluginSettings pluginSettings =

< pluginSettingsFactory.createGlobalSettings();

String user = req.getParameter("git-user");
String password = req.getParameter("git-password") ;

pluginSettings.put (PLUGIN_STORAGE_KEY + ".security.git.user", user);
pluginSettings.put (PLUGIN_STORAGE_KEY + ".security.git.password",

< password) ;

response.sendRedirect ("settings?" + req.getQueryString());

Listing 2: Konfiguration-Servlet
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<div id="form">
<form id="admin" class="aui" action="" method="POST">
<div class="field-group">
<label for="git-user">Git username:</label>
<input type="text" id="git-user" name="git-user" class="text"
— value="$!git-user">
</div>
<div class="field-group">
<label for="git-password">Git password:</label>
<input type="password" id="git-password" name="git-password"
— class="text" value="$!git-password">
</div>
<div class="field-group">
<input type="submit" value="Save" class="button'">
</div>
</form>
</div>

Listing 3: Velocity-Template des Formulars

Die zugehorige Logik im Java-Backend wird vom  Servlet
SettingsServlet iibernommen. Die Speicherung der Konfiguration wird
dort mit dem Interface PluginSettingsFactory des Plugin-Frameworks fiir
JIRA realisiert. Dieses nutzt das Abstract Factory Pattern, um Objekte in
Form von Key-Value-Paaren global fiir die JIRA-Instanz zu speichern [1]. Die
Schnittstellen hierfiir bilden PluginSettingsFactory.get(key, value)
und PluginSettingsFactory.set(key, value). Das SettingsServlet
stellt die Methoden doGet und doPost fiir HITTP-GET- sowie POST-
Requests bereit (vgl. Listing 2] Zeilen 11-24 und 27-37).

Beim GET wird erst die Berechtigung gepriift, danach die Konfigurati-
onswerte geladen und schlieflich dem Template-Renderer iibergeben (Zeile
23, Listing . Dieser ersetzt die entsprechenden Variablen mit Préfix $
im Velocity-Template Settings.vm (Listing [3| Zeilen 5 & 9) und rendert
das ausgefiillte HTML-Formular. Falls noch keine Werte gesetzt wurden,
wird dabei die Standardkonfiguration genutzt. Erhilt das Servlet einen
POST-Request, werden die Daten validiert und via pluginSettingsFactory
gespeichert.

5.6 Unvorhergesehene Schwierigkeiten

Trotz der zuvor durchgefithrten Tests ist es wihrend der Implementierung
zu unvorhergesehenen Schwierigkeiten gekommen. Wéahrend der Analyse
kam es zu wiederkehrenden Abstiirzen von JIRA, die von der Meldung
»java.lang.OutOfMemoryError: Java heap space“ begleitet wurden. Der
Fehler lief sich beim Suchlauf einer grofen Anzahl von Bibliotheken im
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JIRA-Plugin reproduzieren. Bei Priifung des Sachverhaltes im Vulnerability
Checker mit dem gleichen Testset aufserhalb von JIRA, traten jedoch keine
Probleme auf.

Es wurde nach einem mdglichen Memory-Leak durch eventuell nicht
geschlossene Datenbankverbindungen gesucht, doch bei der regelmifigen
Garbage-Collection durch die Java-Virtual-Machine wurden alle Datenban-
kobjekte erwartungsgeméf aufgerdumt. Durch langwieriges Debuggen unter
Beobachtung des Speicherverhaltens konnte das Problem schlieklich gefun-
den und behoben werden: Der Vulnerability Checker stellt die Datenabfragen
an die NVD-Datenbank sehr grob und bekommt pro Anfrage mehrere
tausend Ergebnisse zuriick, die anschliefend auf relevante Ergebnisse gefiltert
werden. Die Grofe des Result-Sets iibersteigt dabei den freien Anteil des
allozierten Speichers der JIRA-Instanz. Diese Filterung wird nun direkt bei
der Datenabfrage gefiltert, sodass das Ergebnis-Set nicht so grof werden
kann, dass es signifikanten Einfluss auf den Speicherverbrauch bekommt.



Kapitel 6

Evaluation

6.1 Durchfiihrung

Diese Evaluation analysiert in Form einer Studie insgesamt 84 Projekte
aus den Jahren 2013 bis 2019. Die Datenbasis stellen die im Rahmen
der Lehrveranstaltung Softwareprojekt am Fachgebiet Software Engineering
der Leibniz Universitdt Hannover hervorgegangenen Arbeiten. Von den
besagten Projekten, enthalten 65 Java- oder JAR-Dateien und gehen somit
in das Ergebnis der Studie ein. Insgesamt umfasst die Analyse 8386 Java-
Quelldateien und 992 Bibliotheken.

Als Basis fiir die Schwachstellenerkennung dient die National Vulnera-
bility Database und das Security Code Repository mit einer kombinierten
Datenbank aus von StackOverflow und Github exportierten Schwachstellen,
die manuell von einem Security-Experten {iberpriift wurden. Beide Daten-
banken besitzen zum Zeitpunkt der Durchfithrung den Stand vom 26. Mérz
2019.

Vulnerability Checker Code Clone Detector
Konfiguration Threshold
Konfiguration 1 High Recall 3.0
Konfiguration 2 | Combined Precision & Recall 9.5
Konfiguration 3 High Precision 8.0

Tabelle 6.1: Konfiguration der Evaluationsdurchldufe

Die Suche wird in drei verschiedenen Konfigurationen durchgefiihrt.
Diese unterscheiden sich bzgl. Recall und Precision beim Vulnerability
Checker beziehungsweise Threshold beim Auffinden von Code Clones. Die
Details der entsprechenden Konfigurationen sind in Tabelle[6.1] zu finden.
Der Threshold ist der Schwellenwert, ab dem ein Code-Fragment als Clone
erkannt wird. Ein hoherer Wert erfordert eine héhere Ahnlichkeit [6].
Bei Recall und Precision handelt es sich um Mafe zur Beurteilung der

29
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Giite im Information Retrieval. Laut Wagner werden in der Konfiguration
High Recall die meisten Schwachstellen gefunden, wobei es allerdings zu
Falschmeldungen (False Positives) kommt. Dagegen ist High Precision
treffsicherer, Schwachstellen kénnen aber unentdeckt bleiben [I§]. Weitere
Informationen zur Konfiguration liefern die entsprechenden Masterarbeiten.

Die Projektquellen werden automatisiert durch ein Python-Skript via
Subversion (Projekte bis Wintersemester 2016/17) bzw. Git kopiert und
dann mit dem JIRA-Plugin von Security Code Clone Detector und Vulnera-
bility Checker analysiert. Da die Projekte nicht in JIRA verwaltet werden,
sind keine sprintbezogenen Informationen vorhanden. Somit wird jeweils der
aktuelle Stand des gesamten Projekts ausgewertet. Fiir die automatisierte
Analyse wird eine zusitzliche REST-Schnittstelle implementiert, die statt
Sprintdaten den lokalen Pfad zu den Projektquellen entgegen nimmt und die
Analyse startet. Ein Durchlauf aller Projekte dauert dabei rund 8 Stunden.

6.2 Auswertung

Die Gesamtergebnisse der Analyse sind in Tabelle[6.2] fiir Java-Bibliotheken
und -Quellcode gegeniibergestellt. Wie zu erwarten, nimmt die Anzahl der
Funde mit hoéherer Precision bzw. Threshold ab. Wahrend die Konfiguration
auf die Ergebnisse des Vulnerability Checkers sichtbaren Einfluss hat, ist
dieser beim Security Code Clone Detector iiberdeutlich erkennbar. Die durch-
schnittlichen Befunde pro Bibliothek lassen erkennen, dass verwundbaren
Bibliotheken meist mehreren Schwachstellen zugeordnet sind.

Java-Bibliotheken | Java-Quellcode
Dateien gesamt 992 8386
Befunde absolut

Konfiguration 1 4355 15713
Konfiguration 2 3561 99
Konfiguration 3 1957 28

Anzahl Dateien mit Befund

Konfiguration 1 229 4251
Konfiguration 2 149 84
Konfiguration 3 95 15
Befunde relativ pro Datei

Konfiguration 1 19,0 3,70
Konfiguration 2 23,9 1,18
Konfiguration 3 35,6 1,87

Tabelle 6.2: Gesamtergebnisse der Durchliufe
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Abbildung 6.1: Befunde auf Dateien

keine low | medium | high | unklassi-
Schwachstelle fiziert
Konf. 1 | Quelldateien 4135 10 1048 0 3193
Bibliotheken 763 21 42 166 0
Konf. 2 | Quelldateien 8302 2 0 0 82
Bibliotheken 838 6 24 119
Konf. 3 | Quelldateien 8371 0 0 0 15
Bibliotheken 937 6 20 29 0

Tabelle 6.3: Dateien nach Klassifizierung

Die Abb.[6.1] stellt die Befunde in Anlehnung an die Visualisierung des
Security Plugins als Kreisdiagramm dar (vgl. Abschnitt . Jeder Ring
zeigt die in einem Analysedurchlauf analysierten Dateien gruppiert nach
ihrer jeweils schwersten Schwachstelle. Die Anordnung der Durchldufe erfolgt
hier von aufen nach innen, also Konfiguration 1 auken und Konfiguration 3
innen. Kategorisiert wird jede Datei anhand des schwerwiegendsten Befundes
aufgrund des CVSS-Wertes der zugeordneten CVE-Daten. Dabei fillt auf,
dass einem signifikanten Anteil der Dateien ausschlieflich Schwachstellen
ohne nach CVSS Kklassifizierten Befund zugeordnet werden (graue Farbe).
Wie der Tabelle[6.3] zu entnehmen ist, betrifft dies nur von Code Clone
Detector gefundene Schwachstellen im Java-Quellcode. Der Grund hierfiir
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ist der Datensatz des Security Code Repositorys. Im Folgenden wird deshalb
getrennt auf Bibliotheken und Quellcode eingegangen.

6.2.1 Java-Quellcode

Die Basis fiir das Auffinden von Code-Clones bildet das Security Code Clone
Repository und die darin vorhandenen Referenzen. Die Code-Fragmente
stammen dabei von Github und StackOverflow, wobei nur die von Github
einen Verweis auf die zugehorige CVE-ID besitzen. Ohne diese Verkniipfung
kann keine Einstufung nach CVSS-Score erfolgen und die Schwachstellen
bleiben diesbeziiglich unklassifiziert.

Konfiguration 1
CWE Anzahl
CWE-295 Improper Certificate Validation | 5914
CWE-310 Cryptographic Issues 4965
CWE-200 Information Leak 2246
Konfiguration 2
CWE Anzahl
CWE-79 XSS 82
CWE-295 Improper Certificate Validation 11
CWE-200 Information Leak 2
Konfiguration 3
CWE Anzahl
CWE-79 XSS 26
CWE-295 Improper Certificate Validation 1
CWE-352 CSRF 1

Tabelle 6.4: Anzahl Befunde gruppiert nach CWE, Héchstzahlen pro
Durchlauf

Das Security Code Repository listet daneben allerdings die Common
Weakness Enumeration, kurz CWE. Diese ist allen Datensétzen des Re-
positorys zugeordnet und kategorisiert die Art der Schwachstelle. Damit
kénnen die gefundenen Code-Clones dementsprechend gruppiert werden,
um eine Ubersicht iiber die hiufigsten Arten aufgetretener Schwachstellen
zu erhalten. Das Ergebnis in Tabelle[6.4] zeigt, dass {iber alle Durchldufe
hinweg Schwachstellen der Kategorie Improper Certificate Validation zu den
hiufigsten Befunden zdhlen. Dabei ist fraglich, dass in den 65 analysierten
Projekten iiberhaupt an 5914 Stellen Zertifikatpriifungen vorkommen. Die
Anzahl nimmt in den folgenden Durchldufen mit hoherem Threshold-Wert
fiir die Clone-Detection sichtbar ab.

Im dritten Durchlauf mit einem Threshold von 8.0 bleibt nur ein
einziger Befund dieser Kategorie iibrig. Es handelt sich dabei um die
Methode enableSSLSocket aus dem Projekt volleyballl des Wintersemesters
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2016/17. Vergleicht man den Quellcode des Referenzfragmentes (Listing
mit der beanstandeten Datei (Listing , ist festzustellen, dass die Clone-
Detection hier sehr gut funktioniert und der Code eine Schwachstelle in der
Zertifikatsverifizierung fiir eine SSL-Session besitzt.

class Stackoverflow13076511_1{

void vulnerable(){

HostnameVerifier hv = new HostnameVerifier() {
@0verride
public boolean verify(String argO, SSLSession argl)

{
// T0DO Auto-generated method stub
return true;

Listing 4: Stackoverflow13076511 1.java

public static void enableSSLSocket () throws KeyManagementException,
— NoSuchAlgorithmException {
HttpsURLConnection.setDefaultHostnameVerifier (new HostnameVerifier() {
Q@0verride
public boolean verify(String hostname, SSLSession session) {
return true;

}
)3

Listing 5: Auszug aus BeachNewsController.java, Projekt volleyballl

Tabelle[6.5| ordnet die gefundenen Code-Clones pro Durchlauf nach
absoluter Haufigkeit. Betrachtet man beispielhaft den Quelltext des Code-
Fragments mit der hochsten Trefferzahl in Listing [0] ist zu erkennen, dass
das Fragment fiir sich genommen keine sicherheitsrelevante Aussagekraft
besitzt. Es handelt sich dabei um eine Methode innerhalb einer Klasse, in der
unsichere kryptografische Funktionen benutzt werden. Da die Tokenisierung
des Security Code Clone Detectors aber auf Methodenebene arbeitet, geht
dieser Kontext verloren. Die Erh6hung des Threshold-Wertes sorgt allerdings
dafiir dass diese Methode in folgenden Durchldufen nicht mehr beriicksichtigt
wurde, wie in Tabelle[6.5] zu erkennen ist. Bei lingeren Fragmenten wie der
Methode doPost aus der Datei Stackoverflow385500_1.java (Listing
ist dies jedoch auch bei einem Threshold von 8.0 noch der Fall.
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Code-Fragment Anz.
Datei Zeilen | Methode
Stackoverflow13735104 1.java | 49-51 | getN 4828
Stackoverflow13076511 1.java 4-9 verify 4423
GhCef44c7d305567¢99. .. java 2-4 setDetails 2176
Stackoverflow385500 1.java 7-9 ImageDisplayServlet 53
Stackoverflow385500 1.java 145-147 | doPost 26
Stackoverflow13076511 1.java 4-9 verify 9
Stackoverflow385500 1.java 145-147 | doPost 26
Stackoverflow13076511 1.java 4-9 verify 1
Stackoverflow32600710 1.java 2-5 registerStompEndpoints 1

Tabelle 6.5: Die acht meistgefundenen Code Clones nach Konfiguration

public BigInteger getN() {
return n;

}

Listing 6: Auszug aus Stackoverflow13735104 1.java

protected void doPost (HttpServletRequest request, HttpServletResponse
— response) throws ServletException, IOException {
doGet (request, response) ;

}

Listing 7: Auszug aus Stackoverflow385500 1.java

Das Security Code Repository besitzt die Attribute borderline und
string_comparison, die der Security Code Clone Detector bei der Analyse
jedoch nicht beriicksichtigt. borderline markiert die Eintrige, die nur
bedingt fiir die Code Clone Detection geeignet sind. Code-Fragmente, bei
denen der Inhalt von Zeichenketten, die der Code Clone Detector bei der
Tokenisierung nicht beriicksichtigt, fiir die Schwachstelle relevant ist, sind mit
string_comparison gekennzeichnet. Werden die Ergebnisse mithilfe dieser
Attribute gefiltert, so erhilt die in Tabelle[6.6] dargestellten Ergebnisse fur
die einzelnen Durchliufe.

Die oben angemerkten Negativbeispiele wurden durch diese Filterung
komplett entfernt. Der einzige Befund, der in den Ergebnissen des Durchlaufs
mit Konfiguration 3 nach dem Filtern iibrig ist, ist die Schwachstelle der
Zertifikatspriifung im Projekt volleyballl. Die Daten zeigen, dass die Clone-
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Befunde
ungefiltert | gefiltert
Konfiguration 1 15713 6251
Konfiguration 2 99 13
Konfiguration 3 24 1

Tabelle 6.6: Ergebnis der Clone-Detection

Detection nur so gut sein kann, wie die Datenbasis, auf der sie stattfindet.
Ohne die manuell redigierten Attribute zur Filterung, sind die Ergebnisse
nur mit Einschrankungen verwertbar.

6.2.2 Java-Bibliotheken

Die Grundlage fiir die Analyse der Vulnerability Checkers bilden die Daten
der National Vulnerability Database. Dadurch sind jedem Befund CVE- und
CVSS-Daten zugeordnet, sodass sich die gefundenen Schwachstellen in den
verwendeten Bibliotheken direkt miteinander vergleichen lassen.

.~ |

Abbildung 6.2: Befunde auf Bibliotheken

Abb.[6.2] stellt das Diagramm aus Abschnitt [6.2] analog nur fiir die
Ergebnisse beziiglich der Java-Bibliotheken dar. Die Anzahl der Befunde
nimmt mit jedem Durchlauf sichtbar ab. Wahrend mit Konfiguration 1
(High Recall) Schwachstellen in 229 der 992 Bibliotheken gefunden werden,
vermindert sich diese Zahl auf 55 Bibliotheken mit Schwachstellen im
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keine low | medium | high | unklassi-
Schwachstelle fiziert
| Konfiguration 1 763 21 42 166
| Konfiguration 2 | 838 | 6 | 24 [119] 0 |
| Konfiguration 3 | 937 | 6 | 20 [ 29 | |

Tabelle 6.7: Bibliotheken nach Einstufung

Durchlauf mit der dritten Konfiguration (High Precision). Die zugehérige
Tabelle[6.7] mit den absoluten Zahlen verdeutlicht, dass sich die Zahl der mit
hoher Kritikalitdt eingestuften Bibliotheken, mit 82% zwischen ersten und
letztem Durchlauf, besonders stark reduziert.

Es ist festzustellen, dass trotz des teilweise hoheren Alters der Pro-
jekte, insgesamt je nach Konfiguration verhiltnisméfig wenig bekannte
Schwachstellen in den verwendeten Bibliotheken zu finden sind. So werden
selbst im Durchlauf mit High-Recall-Konfiguration 77% der Bibliotheken als
unkritisch gewertet. Dies bedeutet, bei einer Gesamtzahl von 4355 Befunden
in dieser Konfiguration, eine Zahl von durchschnittlich 19 CVE-Eintrage
pro beanstandeter Bibliothek. Tabelle[6.§| stellt die Anzahl der verschiedenen
CVEs pro Durchlauf dar, wobei doppelte Eintrige zusammengefasst sind.

Konfiguration | Anzahl
Konfiguration 1 909
Konfiguration 2 757
Konfiguration 3 378

Tabelle 6.8: Zahl der verschiedenen CVEs nach Durchlauf

Da die Zahl gefundener Schwachstellen mit dem Alter von Software steigt,
ist die Betrachtung des zeitlichen Verhiltnisses zwischen Verdffentlichung
der CVE und der Nutzung im Softwareprojekt interessant. Waren die Fehler
bei Verwendung der Bibliothek schon bekannt oder wurden Schwachstellen
erst danach entdeckt? Jeder Eintrag in der National Vulnerability Database
besitzt Informationen zu seinem Verdffentlichungszeitpunk. Ordnet man
jeder gefundene CVEs ihr Verdffentlichungsjahr zu, erhilt man die Werte
in Abb.[6.3] Diese wurde mit den Ergebnissen aus dem Analysedurchlauf mit
High-Precision-Konfiguration erstellt, um den Einfluss von False Positives
auf das Ergebnis zu minimieren.

Die Daten zeigen, dass Schwachstellen gefunden wurden, deren Veroffent-
lichung langer zuriickreicht als das Jahr 2013, aus dem die &ltesten Projekte
stammen. Dies legt die Vermutung nahe, dass Bibliotheken zum jeweiligen
Projektzeitpunkt bereits veraltet waren. Im Folgenden werden die Verdf-
fentlichungsdaten der Schwachstellen mit den Beginn des Softwareprojekts
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Abbildung 6.3: Gefundene CVEs nach Veroffentlichungsjahr, Konfiguration 3

verglichen. Da dieses jéhrlich im Wintersemester stattfindet, wird der 1.
Oktober des entsprechenden Jahres als Stichtag angesetzt. Auch hier wurden
die Daten vom dritten Durchlauf verwendet.

Die Ergebnisse in Tabelle[6.9] zeigen, dass auch Bibliotheken mit bereits
bekannten Schwachstellen benutzt wurden. Dies stellt ein Sicherheitsrisiko
dar, das vermeidbar wire. Sofern der Entwickler automatisch iiber eine solche
Schwachstelle informiert wird, hat dieser die Moglichkeit die ausgehende
Risiken abzuwigen und die Bibliothek durch eine fehlerbereinigte Version
zZu ersetzen.

Bibliothek mit Schwachstelle
Jahrgang | bereits bekannt | noch unbekannt
2013/14 3 7
2014/15 3 10
2015/16 3 15
2016/17 1 1
2017/18 7 2
2018/19 2 1

Tabelle 6.9: Nutzung von Bibliotheken mit bereits bekannten Schwachstellen

Schaut man sich die &lteste zugeordnete Schwachstelle mit
der CVE-ID CVE—2000—0863E| an, zeigt sich, dass man diese
Ergebnisse nur als Richtwert betrachten kann. Die Bibliothek
jinput-platform-2.0.5-natives-linux.jar, der die Schwachstelle

'NVD - CVE-2000-0863: https://nvd.nist.gov/vuln/detail/CVE-2000-0863
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zugeordnet wurde, ist erst im Mérz 2011 verdffentlicht worden. Es handelt
sich somit um eine Falschzuordnung, die auf der Tatsache beruht, dass
die JAR-Datei kein Manifest besitzt und somit allein der Dateiname zu
Schwachstellensuche herangezogen werden kann. Trotzdem ist der Hinweis
auf eine mogliche Schwachstelle, die keine ist, besser, als die Nutzung einer
veralteten Version, die die Gefidhrdung von Informationssystem nach sich
zieht. An Ende liegt es beim Entwickler zu entscheiden, wie er mit einer
moglichen Schwachstelle umgeht. Entwicklungswerkzeuge kénnen ihn dabei
nur unterstiitzen.
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Verwandte Arbeiten

Wie den Ausfithrungen zu verwandten Arbeiten in der Masterarbeit von
Brunotte [6] zu entnehmen ist, existieren zahlreiche Tools zur Code-
Clone-Detection. Die Studie Comparison and evaluation of code clone
detection techniques and tools: A qualitative approach von Roy et al. [I5]
vergleichen verschiedene Programme zum Auffinden von Code-Clones und
deren Ansitze. Die Autoren legen vier definierte Szenarien fest, in denen
Clones erkannt werden sollen. Fiir jedes Szenario werden Code-Fragmente
kiinstlich nach speziellen Anforderungen erzeugt, um so die Grenzen der
Clone-Erkennung einzelner Tools zu evaluieren. Die Autoren nennen das
Auffinden von Bugs zwar als wichtigen Zweck der Clone-Detection, gehen
in den erstellten Szenarien aber nicht weiter auf Softwaresicherheit ein.
Die Analyse von Programmcode aus ,echten Softwareprojekten findet nicht
statt.

In dem Paper Reliable Third-Party Library Detection in Android and
its Security Applications von Backes et al. [4] entwickeln die Autoren
ein Programm zum Erkennen obfuskierter Java-Bibliotheken in Android-
Applikationen und fiihren eine Studie deren Sicherheit durch. Dabei stellen
sie fest, dass in fast drei Viertel aller Fille veraltete Bibliotheken eingesetzt
werden. Die Adaption neuer Versionen dauere dabei im Durchschnitt iiber
10 Monate.

Backes et al. analysieren einen Datensatz 4666 verschiedener Android-
Apps, die iiber einem Zeitraum von 10 Monaten automatisch aus dem
Google Play Store gecrawlt wurden. Dadurch lassen sich die Anderungen
von Bibliotheken bei App-Updates in diesem Zeitraum nachvollziehen. Die
Studie bezieht sich bei der Analyse der Bibliotheken nur darauf, wie
aktuell die verwendete Version ist. Die gezielte Schwachstellensuche wird nur
beispielhaft fiir zwei populdre Bibliotheken durchgefiihrt. Eine systematische
Analyse potentieller Schwachstellen wie in dieser Arbeit findet nicht statt.
Die Studie umfasst auferdem nicht dem eigentlichen Programmcode der
Apps. Die Autoren beschriinken sich bei der Auswertung auf verwendete
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Bibliotheken.

Auf den Quellcode von Android-Apps bezieht sich dagegen A Study of
Android Application Security [8]. Enck et al. fithren darin eine statische
Analyse iiber den dekompilierten Quellcode 1100 populédrer Applikationen
durch. Dabei wird auf Schwachstellen sowie auf missbriauchlich genutzte
Funktionen eingegangen. Dadurch, dass der Quellcode nicht vorliegt und
in einigen Féllen durch Dekompilieren nicht vollstdndig rekonstruierbar ist,
betragt die Abdeckung der Analyse nur knapp tiber 90% der Klassen. Bei der
Studie kommt es somit zu false negatives — vorhandene kritische Funktionen
kénnen nicht gefunden werden.



Kapitel 8

Zusammenfassung und
Ausblick

8.1 Zusammenfassung

Das im Rahmen dieser Arbeit entwickelte Security-Plugin fiir JIRA integriert
Security Code Clone Detector und Vulnerability Checker und erweitert
so die Analysemoglichkeiten der agilen Entwicklung mit JIRA. Durch
die sprintbezogene Auswertung von Quellcode und Bibliotheken in Java-
Projekten konnen Schwachstellen friihzeitig erkannt und deren Beseitigung
in den iterativen Entwicklungsprozess integriert werden. Die Nutzer werden
so im Bezug auf sicherheitskritische Fehler sensibilisiert.

Die Daten der Studie zeigen, dass es in studentischen Projekten zur
Nutzung von Programmcode mit sicherheitskritischen Fehlern kommt und
dass Java-Bibliotheken benutzt wurden, die bereits zum Verwendungszeit-
punkt bekannte Schwachstellen besafien. Dies kann durch die Integration
von Analysetools fiir die automatische Fehlererkennung verbessert werden.
Diese Tools stellen jedoch nur eine Hilfestellung fiir die Entwickler dar.
Die Entscheidung, ob Fehler behoben werden oder eine Folgenabschitzung
hinsichtlich der Relevanz gefundener Fehler, obliegt weiterhin der Verant-
wortung des Entwickler selbst.

Ein weiteres Ergebnis der Studie ist, dass das Resultat der Analyse
nur so gut sein kann, wie die Datenbasis auf der sie beruht. Letztendlich
ist doch oft das manuelle Redigieren von Datensétzen nétig, um moglichst
prézise Fehlererkennung zu ermoglichen. Gerade bei der eingesetzten Clone-
Detection auf Ebene von Methoden, miissen Referenz-Fragmente dafiir
geeignet sein. Dariiber hinaus bedarf es einer regelméabigen Pflege und
Aktualisierung des Datenbestandes, um der fortschreitenden Entwicklung
Sorge zu tragen.
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8.2 Ausblick

Mit dem in dieser Arbeit entwickelten Werkzeugen koénnen Statistiken
zu Schwachstellen im Bezug auf Entwicklungs-Sprints analysiert werden.
Die hierdurch gesammelten Daten lassen somit zukiinftig feiner graduierte
Studien zu, die wiederum mit anderen Daten aus JIRA und dem anderen
Komponenten des ProDynamics-Plugins kombiniert werden kdnnen.

Hierbei konnten gefundene Schwachstellen mit anderen erfassten Projekt-
dynamiken verkniipft und sprintbezogen visualisiert werden. Die Integration
in JIRA kann erweitert werden. Eine Moglichkeit dazu wére, automatisch
Tickets mit hoher Prioritdt im Bugtracking zu erstellen, sobald es zu
sicherheitskritischen Befunden kommt.

Die Integration von Vulnerability Checker und Security Code Clone
Detector ist jeweils als Blackbox geschehen. Beide Programme werden jeweils
iiber ihren zentralen Controller angesprochen, der alle internen Funktionali-
tdten steuert. Aufgrund ihres modularen Aufbaus wére es allerdings méglich,
diese Struktur weiter aufzuspalten und entsprechenden Programmteile direkt
anzusteuern. Momentan ist der Download und die Aktualisierung der Na-
tional Vulnerability Database fest integrierter Bestandteil des Vulnerability
Checkers. Dieser wire jedoch ohne hohen Aufwand zu entkoppeln. Wenn
das JIRA-Plugin die entsprechenden Klassen direkt ansteuert, ist eine
bessere Uberwachung des aktuellen Status einzelner Komponenten und
Parallelisierung von Abldufen moglich.

Die durch die Entkopplung hohere Kontrolle iiber die Komponenten
wiirde es so moglich machen, momentan abstrahierte Daten zu nutzen, um in
der Benutzeroberfliche gezeigten Informationen zu erginzen. Funktionen wie
das Logging der einzelnen Komponenten lassen sich in einer gemeinsamen
Schnittstelle zusammenfassen, wodurch ein besseres Feedback dem Nutzer
gegeniiber mdoglich ist. In Kombination mit der von JIRA gebotenen Funktion
der Webhooks konnen so direkte Nutzerbenachrichtigungen zu Ereignissen
zu iibermitteln werden, was ebenfalls das direkte Feedback gegeniiber dem
Nutzer und somit die Usability erhoht.
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