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Zusammenfassung

Im Laufe der letzten Jahre hat sich die Anzahl an Software-Startups vervielfacht, da diese eine
Moglichkeit bieten innovative Ideen, in der Hoffnung auf Erfolg, auf den Markt zu bringen. Durch das
kompetitive Umfeld und die begrenzten zeitlichen sowie finanziellen Ressourcen ist dies allerdings kein
einfaches Unterfangen, weshalb die meisten Startups scheitern. Um sich einen Vorteil zu erschaffen
und die Software schnell zu veroffentlichen, sparen Startups namlich oft an unterschiedlichen
Aspekten des Produkts. Dies flihrt kurzfristig zwar zu mehr Effizienz, verursacht aber das Erscheinen
von technischen Schulden, welche softwarebezogene Probleme darstellen, die entstehen, wenn
Entwicklungsaufgaben nicht angemessen durchgefiihrt werden. Das Ansammeln dieser Schulden fiihrt
zu einer Verlangsamung des Wachstums und oft zu einem friihzeitigen Ende von Projekten. Startups
unterschatzen technische Schulden, das sie deren Folgen nicht kennen oder nicht wissen, wie diese
vermieden werden kdnnen, sodass sie nur eingeschrankt dagegen agieren. Aus diesem Grund wird ein
strukturierter Uberblick iber bestehendes Wissen in Form einer Checkliste erstellt. Diese erklart,
welche Arten an technischen Schulden es gibt, welche Ursachen und Folgen diese haben und wie sie
erkannt und vermieden werden kdonnen. Ebenfalls wird, aufbauend auf diesen Erkenntnissen, ein
bestehendes Framework so erweitert, dass es beschreibt, wie die Entwicklung eines ersten Produkts
in Startups, moglichst wenig technische Schulden verursacht. Die Ergebnisse liefern Informationen, die
Startups, ohne den Einsatz einer hoheren Ressourcennutzung, einen Vorteil verschaffen konnten.

Abstract

In recent years, the number of software startups has multiplied, as they offer an opportunity to bring
innovative ideas to the market in hopes of success. However, due to the competitive environment,
limited time and financial resources, this is not an easy undertaking, which is why most startups fail. In
order to gain an advantage and release software quickly, startups often cut corners on various aspects
of the product. While this leads to more efficiency in the short term, it causes the appearance of
technical debt, which represents software-related problems. These appear when development tasks
are not performed appropriately. The accumulation of this debt leads to a slowdown in growth and,
often, a premature project end. Startups underestimate technical debt because they do not know its
consequences or how to avoid it, leading them to taking only limited measures against it. For this
reason, a structured overview of existing knowledge is created in the form of a checklist. This list
explains what types of technical debt exist, what causes and consequences they have, and how they
can be recognized and avoided. Based on these findings, an existing framework will also be expanded
to describe how an initial product can be developed, while minimizing technical debt. The results
provide information that could give startups an advantage without an increased resource utilization.
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1. Einleitung

1.1 Motivation

1.1.1 Kontext

Im Laufe der letzten Jahre hat sich die Zahl an Software-Startups vervielfacht. Bei diesen handelt es
sich um neu gegriindete Unternehmen ohne Betriebsgeschichte deren Ziel es ist, innovative
Technologien zu entwickeln [1]. Allein in Deutschland wurden im ersten Halbjahr 2023, 239 neue
Software-Startups gegriindet. Das ist 23 Prozent hoher als im zweiten Halbjahr 2022 [2] und mehr als
in allen anderen Branchen, sodass nun insgesamt 31.9% aller Startups in Deutschland sich mit Software
befassen [3]. Diese Unternehmen haben als Ziel Marktliicken zu fiillen, indem sie innovative Produkte
entwickeln, die zum Beispiel Privatpersonen in ihrem Alltag oder Unternehmen in ihrem Betrieb
unterstltzen. Vor allem kiinstliche Intelligenz und Cloud Computing zahlen zu den Technologien, die
momentan am meisten aufgegriffen werden [3]. Dies klingt duRerst vielversprechend, doch zum
heutigen Zeitpunkt schaffen es leider mehr als zwei Drittel aller Startups nie ihren Investoren eine
positive Rendite zu liefern [4] und im Durchschnitt scheitern 60% aller gegriindeten Startups innerhalb
der funf ersten Jahre [5]. Das bedeutet, dass zwar die Idee eines Startups vielversprechend sein kann
und jahrlich eine hohe Anzahl an solchen Unternehmen entstehen, es aber nur die wenigsten schaffen,
sich durchzusetzen.

1.1.2 Herausforderungen

Software-Startups haben namlich mit einer Bandbreite an Herausforderungen zu kampfen, wie etwa
enge Deadlines und daher wenig Zeit fir Entwicklung, begrenzte Ressourcen in Form von finanziellen
Mitteln oder Mitarbeitern und das konstante Bediirfnis, sich vor potenziellen Kunden und Investoren
zu beweisen [6]. Es ist flir Startups oft iberlebenswichtig, das erste Unternehmen zu sein, das eine
gewisse Losung auf den Markt bringt [7]. Um letzteres zu ermdglichen, miissen oft so schnell wie
moglich Prototypen prasentiert werden, die demonstrieren sollen, dass ihre Idee vielversprechend ist.
Deshalb kann es fiir Startups sehr verlockend sein, den einfachen Weg zu wahlen und an
verschiedensten Stellen zu sparen, um, zumindest kurzfristig, so effizient wie moglich zu sein.

Die Probleme, die dadurch allerdings entstehen konnen, sind vergleichbar mit finanziellen Schulden
beim Kauf eines Hauses: Eine Person vereinbart ein Darlehen, um in der Lage zu sein ein Haus zu
kaufen. Dieses Darlehen muss innerhalb eines gewissen Zeitraumes mit Zinsen zuriickgezahlt werden.
Sollte dies nicht rechtzeitig geschehen, verliert die Person ihr Haus [8].

Bei Startups entstehen diese Schulden zum Beispiel dadurch, dass Tests nicht ausgefiihrt werden,
mangelndes Refactoring oder inexistente Dokumentation, um den Entwicklungsprozess zu
beschleunigen [9].

1.1.3 Technische Schulden

All dies flihrt zu sogenannten technischen Schulden (TD). Diese Schulden stellen Probleme dar, die in
Unternehmen entstehen, wenn diese Softwareentwicklungsaufgaben nicht angemessen durchfiihren
[9]. Der Begriff , Technische Schulden” beschreibt seit einigen Jahren nicht mehr ausschlieflich Code-
bezogene Probleme, sondern auch Komplikationen in allen anderen Phasen der Softwareentwicklung
[10]. Darunter befinden sich die Definierung von Anforderungen, das Design des Produkts und
zahlreiche andere Kriterien, die zur Entstehung unterschiedlich wichtiger Typen an technischen
Schulden gefiihrt haben (TD-Typen).



Wenn sich diese technischen Schulden in einem Softwareprojekt unbeaufsichtigt weiterentwickeln,
kann dies zu erhohten Kostenliberschreitungen fiihren, zu erheblichen Qualitatsmangeln in allen
Bereichen sowie zur Unfahigkeit, neue Features hinzuzufiigen [11]. Die Zinsen fir technische Schulden,
die das Startups zahlen misste, erhdhen sich also konstant. Dies kann den gesamten
Entwicklungsprozess immer weiter verlangsamen. Das liegt daran, dass die unterschiedlichen TD-
Typen, wie zum Beispiel Code Debt, unter anderem Code vollkommen unibersichtlich machen kénnen
und zu einem Mangel an Zusammenarbeit flihren. Diese Probleme fiihren letztendlich dazu, dass die
Instandhaltung des Projekts mehr Aufwand bendétigt als die eigentliche Entwicklung.

All dies kann im schlimmsten Fall zum kompletten Stillstand des Startups fiihren. Da Startups noch sehr
kleine Unternehmen sind, die in einem ungewissen Kontext handeln, konnen diese technischen
Schulden, sollten sie die Uberhand gewinnen, somit durchaus das Scheitern des Unternehmens
bedeuten [12].

1.1.4 Mangel an Ubersicht und Kontrolle

Doch nicht nur Entwicklern kann entgehen, wie viele technische Schulden sich in einem Projekt
aufbauen. Das Management sowie die Kunden und Aktionare haben oft kein klares Bild Gber das
Ausmall der technischen Schulden im Startup. Sie wissen dementsprechend nicht, wie viele
Ressourcen erspart werden konnten, wenn diese technischen Schulden abgebaut werden wiirden. Wie
es der Forscher Watts Humphrey beschreibt: ,Software is not released, it escapes!” [13]. Was dazu
fiihrt, dass zum Beispiel in jeder zehnten Linie Code, ein Defekt eingebaut wird [13]. Dieses Phdanomen
allein fhrt schon zu einer hohen Menge an technischen Schulden. Sogar in einem normalen Betrieb
ist das Einbauen von Fehlern normal. In Startups fugt sich dem aber noch hinzu, dass Defekte oft
freiwillig in Kauf genommen werden, wodurch die negativen Auswirkungen nur noch vergréRert
werden. Entwickler verbringen im Schnitt namlich 33% ihrer Arbeitszeit mit technischen Schulden, was
weltweit jahrlich zu einem ungefahren Verlust von 85 Milliarden US-Dollar fiihrt [14].

Wenn in Unternehmen versucht wird, technische Schulden zu minimieren, dann wird dies oft nur mit
spontanen und informellen Entscheidungen gemacht, was dazu fiihrt, dass diese oft nicht angemessen
sind [15]. Um mit den genannten Problemen umzugehen, bedarf es dementsprechend einer
strukturierten LOosung. Zu den Erfolgsfaktoren von Startups gehort die Erstellung eines
funktionierenden Software-Prototypen, der dazu dient, die Moglichkeiten und Funktionalitdten des
Produkts zu prasentieren [16]. Sehr oft wird auf diesen Prototypen dann aufgebaut, um das fertige
Produkt zu implementieren, sodass das Vermeiden von technischen Schulden dabei unbedingt
beachtet werden muss.

1.2 Problemstellung

Es gibt also eine Bandbreite an Problemen, die dazu filihren, dass in Startups technische Schulden
eingegangen werden, die zum Scheitern des Unternehmens fiihren kdnnen. Sei dies ein Mangel an
zeitlichen und finanziellen Ressourcen oder die Unwissenheit iber Ursachen und Konsequenzen von
technischen Schulden. Oft ist Startups auch nicht bewusst, wie viele Schulden unterschiedlicher Typen
sie Uberhaupt haben. Zudem existiert bis jetzt nur wenig Literatur zum Management von technischen
Schulden in Unternehmen und vor allem in Startups [7]. Es wéare daher sehr wichtig, Startups einen
Uberblick (ber die Entstehung und Effekte von technischen Schulden zu verleihen sowie iber
Methoden und Praktiken, die eingesetzt werden kénnten, um diese Schulden zu managen.



1.3 Ldsungsansatz

Um Losungen fir die genannten Probleme zu finden, werden daher Forschungsfragen formuliert, an
denen sich die Recherche orientiert und die es somit zu beantworten gilt.

1.3.1 Forschungsfragen

Die Hauptforschungsfrage, mit der sich befasst wird, um die in Abschnitt 1.2 genannte Problemstellung
zu l6sen, lautet:

»Wie konnen unterschiedliche Typen an technischen Schulden in Startups in verschiedenen Phasen der
Softwareentwicklung vermieden werden?“

Um diese Frage zu beantworten, wird sich mit einer Reihe an Teilfragen befasst:

e ,_Welche TD-Typen treten in Unternehmen am haufigsten auf?“. Dies ist wichtig, da Startups
wissen miussen, welche Arten an technischen Schulden am wahrscheinlichsten deren
Unternehmen gefdahrden kdnnten und somit vorrangig behandelt werden missen.

e ,Was verursacht das Erscheinen dieser TD-Typen und welche Folgen zieht dies mit sich?“.
Hierdurch kénnen Startups erkennen, auf welche Aspekte sie bei der Entwicklung besonders
Acht geben miissen und was passieren konnte, sollten sie dies nicht machen.

e ,In welcher Phase der Softwareentwicklung sind diese TD-Typen besonders relevant?”. Somit
kénnen die Startups einschatzen, wie viel Aufwand pro Entwicklungsphase bendtigt wird, um
TD-Management zu betreiben und entsprechende Ressourcen einplanen.

e ,Welche Moglichkeiten gibt es, um diese technischen Schulden zu vermeiden?”“. Das
Beantworten dieser  Forschungsfrage  wird  Startups einen  Uberblick (ber
Handlungsméglichkeiten geben, die sie einsetzen kdnnen, um technische Schulden zu
managen.

e ,Inwiefern ermoglichen es die gewonnenen Ergebnisse einen, fiir Startups etablierten,
Entwicklungsprozess zu erweitern, um technische Schulden zu vermeiden?“. Hierdurch kénnte
ein Vorgehensmodell um Aspekte erweitert werden, die den optimalen Umgang mit
technischen Schulden in Startups graphisch beschreiben.

o Ist es flir Startups immer von Vorteil technische Schulden zu vermeiden?”. Da Startups tber
begrenzte Ressourcen verfligen, muss analysiert werden, ob sich das Management von
technischen Schulden fiir sie auch immer lohnt.

1.3.2 Zielsetzung

Das angestrebte Ergebnis ware eine Zusammenfassung der gewonnen Erkenntnisse in Form einer, an
den TD-Typen orientierten, Checkliste. Diese wiirde die Ursachen und Effekte von TD-Typen,
Indikatoren, die auf diese hinweisen und Methoden fiir das TD-Management in Startups beinhalten.
In die Liste wiirde sich ein erweitertes Vorgehensmodell hinzufligen, das TD-Management Prozesse in
die Aufgaben des Startups integriert.

Derartige Beitrdge wirden es Startups also ermdglichen, ihre Produktivitdt zu erhéhen und dabei
zugleich die Qualitat der entwickelten Software sehr positiv beeinflussen. Die Management-Ebene und
Kunden sollten einen besseren Uberblick iiber Risiken und Méglichkeiten von technischen Schulden
haben. Sie kénnten somit, anhand der prasentierten Methoden, optimalere Entscheidungen treffen.
Doch auch Entwickler, Administratoren, Tester und alle anderen Teammitglieder sollten das Ausmaf
an technischen Schulden verstehen, um ihr Verhalten entsprechend anpassen zu kénnen. Dadurch
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ware das Team auch in der Lage, Entscheidungen des Managements besser nachzuvollziehen und dies
wirde zu einer allgemein besseren Arbeitsstimmung und letztendlich zu einem qualitativ
hochwertigeren Produkt fihren.

1.4 Struktur der Arbeit

Um zu beschreiben, wie diese Ziele erreicht werden kdnnen, folgt diese Arbeit einer definierten
Struktur.

Als erstes wurde im Kapitel 1 der Kontext der Arbeit prasentiert, sodass im Anschluss die vorhandene
Problematik erldutert werden konnte und welche Forschungsfragen definiert wurden, um diese zu
I6sen. Im anschlieBenden Kapitel 2 werden die nétigen Grundlagen erklart, auf denen die Arbeit
aufbaut und somit fiir das Verstandnis dieser notwendig sind. Hierfir wird aufgezeigt, weshalb
Startups besonders anfallig auf technische Schulden sind und worum es sich bei diesen technischen
Schulden handelt. Ebenfalls wird verdeutlicht, welche Ansatze es gibt, um diese technischen Schulden
zu managen und das Entrepreneurial Software Engineering Model (ESEM) wird prasentiert. Im
Anschluss werden in Kapitel 3 verwandte Arbeiten vorgestellt, die dhnliche Themen aus dem
Forschungsbereich der technischen Schulden aufgreifen. Daraufhin wird in Kapitel 4 erklart, wie
vorgegangen wurde, um relevante Informationen aus der wissenschaftlichen Literatur zu extrahieren
und wie diese Daten eingesetzt wurden, um einen Losungsvorschlag zu formulieren. Durch dieses
Vorgehen wurde die, in Kapitel 5 enthaltene, Checkliste erstellt. Diese definiert und priorisiert die
unterschiedlichen TD-Typen, nennt Ursachen, Effekte und Indikatoren fiir jeden sowie beispielhafte
Methoden, die eingesetzt werden kdnnen, um sie entweder vorzubeugen, zu messen oder zu
reduzieren. Darauf folgt eine Erweiterung des ESEM im Kapitel 6, bei der das Modell um die fehlenden
Aspekte erweitert wird, die es ermoglichen, technische Schulden in Startups unter Kontrolle zu halten.
In der anschlieBenden Diskussion wird auf die Forschungsfragen geantwortet und Neuheiten der
Arbeit erklart. Ebenfalls werden darin eventuelle Einschrankungen beschrieben sowie weiterfiihrende
Fragen beim Umgang mit technischen Schulden in Startups. Letztendlich werden die Ergebnisse der
Arbeit im abschlieRenden Kapitel 8 zusammengefasst.



2. Grundlagen

2.1 Startups

Der Begriff Startup ist oft nicht klar definiert, er beschreibt nicht genau, welche Unternehmen nun als
solches betrachtet werden kénnen und wieso diese wahrscheinlich Kandidaten fir die Entstehung von
technischen Schulden sind.

2.1.1 Was st ein Startup?

Der Deutsche Startup Monitor (DSM) ist eine landesweite Studie und stellte 2023 die Entwicklungen
in 1.825 Startups deutschlandweit dar [3]. Dieser definiert Startups als Unternehmen, die jlinger als
zehn Jahre sind, ein hohes Mitarbeitenden- und/oder Umsatzwachstum anstreben und hoch
innovative Technologien und/oder Geschiftsmodelle einsetzen [3]. Die zwei wichtigsten Merkmale,
die Startups somit von anderen Unternehmensgriindungen unterscheiden, sind Skalierbarkeit und
Innovativitat [17]. Beide Faktoren fiihren zu Schwierigkeiten, die bei groReren, bereits bestehenden
oder kleinen Unternehmen zwar existieren, aber bei Weitem nicht so schnell ausgepragt sind wie bei
Startups.

Eines der ersten Vorkommen des Begriffs Startup in der SE-Literatur, kann bei Carmel [18] im Jahre
1994 vorgefunden werden. Dieser hatte sich damit beschéaftigt, mehrere kleine Softwareunternehmen
zu analysieren und duRerte schon damals Beschreibungen, die noch heute eine Vielzahl aller Startups
betreffen. Die Time-to-Completion, also die Zeit, die benétigt wird, um gewisse Aufgaben
durchzufiihren, sollte moglichst gering sein, sodass das Unternehmen sich einen Namen schaffen kann
und konkurrenzfahig bleibt. Allerdings werden in solchen kleinen Unternehmen oft gewisse Prinzipien
vernachlassigt, die fir einen strukturierten Ablauf essenziell sind. Es werden oft keine konkreten
Entwicklungsprozesse eingesetzt oder Software-Tools, die gewisse Aufgaben vereinfachen oder
automatisieren kénnten. Risikoanalysen werden so gut wie keine durchgefiihrt und ein organisiertes
Projektmanagement ist auch nur selten vorhanden.

2.1.2 Herausforderungen von Startups

Eine weitere Charakterisierung von Software-Startups kann durch die Herausforderungen gewonnen
werden, denen sie in ihrem Alltag begegnen [1]. Sutton hat hierfiir vier Hautprobleme genannt [19],
die den Startups Schwierigkeiten bereiten kénnen:

e Begrenzte Ressourcen: Startups steht nur eine begrenzte Menge an Ressourcen zur
Verfligung, sodass sie sich meistens nur auf essenzielle Aufgaben beschranken, da der
Aufwand sonst den Fortschritt vom Startup gefdhrden kdnnte.

e Vielseitige Einfliisse: Aus unterschiedlichen Richtungen kommen Wiinsche an das Produkt, sei
dies von Kunden, Investoren oder Partnern. Diese Akteure veriben Druck auf das
Unternehmen, da all deren Ziele erfiillt werden miissen, diese aber oft gegenseitig im
Widerspruch stehen.

e Wenig Betriebserfahrung: Startups haben meistens nur sehr wenig Erfahrung, daher kann es,
durch Carmel [18] beschriebenen, zu Mangel an konkreten Prozessen, Organisation und
Management flhren.



e Sich standig andernde Technologien und Markte: Um eine Erfolgschance zu haben, muss oft
mit neuartigen und somit noch wenig bekannten Technologien gearbeitet werden. Dies
verspricht ein hohes Potenzial, birgt aber auch zahlreiche Probleme.

Diesen vier Hauptproblemen fligen sich noch spezifischere Komplikationen hinzu, die jedem Startup
eigen sind und darin dementsprechend mehr oder weniger Auspragung aufzeigen.

Wie bei den unterschiedlichen TD-Typen im Detail gesehen wird, wird der menschliche Aspekt oft
unterschatzt. Oft werden Software-Startups durch junge Unternehmer gegriindet und schnell Teams
zusammengestellt, um so rasch wie moéglich mit der Entwicklung beginnen zu kénnen. Dies zieht
allerdings oft mit sich, dass im Unternehmen dann ein Mangel an Qualifikation und Kompetenz
herrscht, der weitreichende Folgen auf die technischen Schulden im Unternehmen haben kann [20].
Diese Umstande kdnnen zu suboptimal entwickelter Software fiihren sowie zu einem Zeit- und
Ressourcenverlust [20].

Startups nehmen in ihrer Anfangsphase diese Risiken oft trotzdem in Kauf, da sie sich direkte
Ergebnisse erhoffen und eine mangelhafte Vorstellung davon haben, welche Auswirkungen technische
Schulden auf ihr Unternehmen haben kénnten [21]. Sollte sich das Produkt allerdings etabliert haben
und somit die Wachstumsphase des Unternehmens beginnen, kann die Griindlichkeit, mit der
technische Schulden minimiert wurden, hohe Auswirkungen auf die Zukunft des Startups haben. Die
Anhaufung von technischen Schulden, vor allem in einem jungen Unternehmen, nicht ernst zu
nehmen, kann namlich eine Entwicklungskrise verursachen, die die Wachstumsrate verlangsamen
oder gar anhalten konnte und im schlimmsten Fall ein Aufgeben des Projektes verursacht [21].

2.1.3 Definition und Potenzial von Startups

Es gibt also mehrere Moglichkeiten Startups und deren Gefahren zu beschreiben, die es ermdglichen
verschiedene Aspekte zu betrachten und sich dadurch ein Gesamtbild zu verschaffen. In dieser Arbeit
wird sich, zur Ubersicht, auf die Definition von Ries [22] geeinigt. Diese besagt, dass ein Startup eine
menschliche Einrichtung ist, die das Ziel hat, ein neues Produkt oder eine Dienstleistung unter
Bedingungen von extremer Unsicherheit zu liefern, was die Wahrscheinlichkeit technische Schulden
anzuhaufen, deutlich erhoht.

Startups sind Unternehmen, die ein enormes Potenzial bieten, sei es fir die Mitarbeitenden selbst
oder fir die Wirtschaft. Allein von 2017 bis 2023 ist unter anderem die Anzahl an sogenannten
,Unicorns”, also Startups mit einer Unternehmensbewertung (iber einer Milliarde US-Dollar, in
Deutschland von 2 auf 33 gestiegen [3]. Solch ein Erfolg, wie bei den deutschen Startups Flix oder N26,
bleibt allerdings duRerst selten, da die meisten Startups leider schon nach zwei Jahren scheitern [23].
Die Resultate hangen unter anderem davon ab, wie gut Startups Schulden vermeiden oder einsetzen
konnen, ob finanziell oder eben technisch.

Startups haben einige Merkmale mit kleinen Unternehmen gemeinsam und weisen eine Kombination
verschiedener Faktoren auf, die das Entwicklungsumfeld von etablierten Unternehmen deutlich
unterscheiden. Das dynamische Umfeld, in dem sich Startups befinden und unterschiedliche Kontexte
je nach Unternehmen, fiihren dazu, dass es bis jetzt nur sehr wenige Studien gibt, die das Thema von
technischen Schulden in Startups beschreiben [21]. Notwendige MaRnahmen, um technische Schulden
in diesen Unternehmen zu vermeiden, werden daher nur sehr selten ergriffen.



2.2 Technische Schulden

1970 wurde durch Lehman [24], in einem seiner Gesetze zur Evolution von Software, eines der
wichtigsten Probleme beziiglich eines Mangels an strukturierten Code genannt. Er beschrieb, dass
wenn ,sich ein System weiterentwickelt, seine Komplexitdt zunimmt, es sei denn es wird etwas
dagegen getan” [24]. Diese Komplexitat reduziert im Laufe der Zeit die Leistung des entwickelten
Produkts und des Unternehmens. Zahlreiche andere Studien befassten sich mit Richtlinien flir optimale
Softwareentwicklung, wodurch ein neues Konzept entstand, das bis heute immer ausfiihrlicher
behandelt wird.

2.2.1 Entstehung des Begriffs

Das erste konkrete Erwdhnen des Begriffs Technical Debt geschah im Jahre 1992 durch Ward
Cunningham, als er VerstoRRe gegen gute Architektur und Coderichtlinien, als Schulden bezeichnete
[25]. Dieser beschrieb, dass Code zum ersten Mal ausliefern, dhnlich ist wie sich zu verschulden, da
geringe Schulden die Entwicklung beschleunigen, solange sie schnell wieder zurlickgezahlt werden. Er
erwahnt allerdings, dass die Gefahr darin besteht, die Schulden nicht zuriickzuzahlen. Die gesamte Zeit,
die damit verbracht wird, nicht optimalen Code zu produzieren oder ihn zu korrigieren, da er zum
Beispiel schlecht strukturiert wurde, verursacht sogenannte Zinsen [26], die ebenfalls zuriickgezahlt
werden mussen. Die Zinsen von technischen Schulden nicht zuriickzuzahlen, und die Komplexitat der
Software unkontrolliert ansteigen lassen, erhoht also drastisch die Wahrscheinlichkeit des Scheiterns
des Projekts oder dessen Stillstand.

Ein einfaches Beispiel hierflir, wird durch Power [27] beschrieben. Dieser hat die Effekte von
technischen Schulden auf die Geschwindigkeit mit der Features entwickelt werden beobachtet. Um
dies zu bewerkstelligen hat er in einem groRRen Softwareunternehmen analysiert, welchen Einfluss der
Mangel an TD-Management auf die Produktivitat eines Unternehmens haben kann. Wenn kein
Aufwand betrieben wird, um technische Schulden zu kontrollieren und man sich nur auf das Entwickeln
konzentriert, erhdht sich die Menge an technischen Schulden in jedem neuen Release. Die technischen
Schulden erreichen dann den Punkt, an dem sie héher sind als die Anzahl an neuen Features pro
Release und somit dringendst abgebaut werden mussen.

2.2.2 Klassifizierung der TD-Arten

Es gab mehrere unterschiedliche Ansatze, um zu versuchen, die verschiedenen Arten an technischen
Schulden zu klassifizieren. Einer wurde durch Fowler [28] beschrieben, der technische Schulden nach
vier Charakteristiken klassifiziert hat, je nachdem ob die Schulden bewusst oder unbewusst und mit
Vorsicht oder durch Riicksichtslosigkeit verursacht wurden. Dies stellt den sogenannten TD-
Quadranten dar.

Ein anderer Ansatz ist der von McConnel [29]. Dieser schlagt vor, dass technische Schulden entweder
nur eine unbeabsichtigte Folge eines Mangels an Erfahrung oder falscher Annahmen sind oder, dass
sie, wie durch Cunningham beschrieben, absichtlich eingegangen wurden, um schneller Ergebnisse zu
erreichen [26].

Was diese beiden Ansatze und zahlreiche andere allerdings nicht beachten, ist die Natur der
technischen Schulden [30]. Die Natur stellt dar, welche Aktivitdit des Entwicklungsprozesses zur
Entstehung dieser Schulden gefiihrt hat. Daraus entstehen sogenannte TD-Typen, von denen nun
einige, der durch Alves et al. [30] definierten, beschrieben werden:



o Design Debt: Praktiken, die gegen die Grundsdtze eines guten, objektorientierten Designs
verstoRen. Ein Beispiel waren das Schreiben von sogenannten Gottklassen, welche zu viel
Funktionalitdt beinhalten und somit unibersichtlich werden.

e Architecture Debt: Probleme, die in der Projektarchitektur auftreten, beispielsweise eine
Verletzung der Modularitat, welche Auswirkungen auf die Leistung und Sicherheit haben kann.

o Test Debt: Mangelhafte Anzahl an Tests oder eine suboptimale Testdurchflihrung, wie zum
Beispiel das spontane, satt systematische Ausfiihren von Tests.

e Process Debt: Einsatz von ineffizienten Prozessen, wie zum Beispiel ein alterer Prozess der
nach vielen Jahren nicht mehr angebracht ist.

e People Debt: Probleme, die mit den Teammitgliedern verbunden sind, so wie etwa ein Mangel
an Kommunikation zwischen Entwicklern und Managern.

Diesen TD-Typen fligen sich noch zahlreiche andere hinzu, die in Kapitel 5 detailliert beschrieben
werden.

2.2.3 Konzeptuelles Modell der technischen Schulden

Um aus diesen Informationen ein einheitliches Bild von technischen Schulden zu schaffen, haben sich
33 Forscher aus dem Bereich der technischen Schulden zusammengesetzt. Sie haben, wie es in
Abbildung 1 zu sehen ist, ein konzeptuelles Modell erstellt, welches das Zusammenspiel von
Artefakten, Aktivitaten und Elementen im Rahmen der Entstehung von technischen Schulden in einem
Unternehmen darstellt [12].
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Abbildung 1: Konzeptuelles Modell fiir TD [12]

Das Modell von Avgeriou et al. [12] stellt dar, dass ein System viele unterschiedliche Probleme
(Concerns) haben kann und weshalb technische Schulden darin eine zentrale Rolle spielen.
Technischen Schulden bestehen aus sogenannten TD-Items, die direkt von konkreten Artefakten des
Softwareentwicklungsprozesses abhangen. Diese kdnnen zum Beispiel Code-bezogen sein, wie die
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zuvor beschriebenen Gott-Klassen. Diese Items haben verschiedene Ursachen wie unangemessene
Entscheidungen, Zeitplane, Prozesse oder andere Mangel, die in Kapitel 5 ausfihrlicher erklart werden.
Die Konsequenzen eines TD-ltems haben Auswirkungen auf die Features und kénnen vielfdltig sein und
sowohl die Kosten von zukiinftigen Anderungen, den Wert des Systems, den Zeitplan oder die Qualitat
des Systems beeinflussen. Diese Effekte konnen dazu flihren, dass die Ziele des Unternehmens verfehlt
werden und die Aufrechterhaltung des Systembetriebs, die sogenannte Continuance, gefahrdet wird.
Dieses Modell ist somit duBerst vollstandig, doch es fehlen die ndétigen TD-Management Aktivitaten,
die durchgefiihrt werden kénnen, um die technischen Schulden zu kontrollieren [12], sodass sich mit
diesen befasst werden muss.

2.3 Technical Debt Management

Heutzutage verfiigen viele Unternehmen Uber keinerlei konkrete Praktiken, um technische Schulden
zu managen und Manager sowie Entwickler und andere betroffene Teammitglieder, sehnen sich nach
Methoden, um ihre Schulden abzubauen [12]. Um die zuvor genannten Probleme zu vermeiden, bedarf
es dementsprechend an Methoden und Techniken, die das Auftauchen von technischen Schulden
minimieren oder die Auswirkungen von bereits entstandenen Schulden reduzieren. Hierfiir kann das
sogenannte TD-Management eingesetzt werden.

2.3.1 Wasist TD-Management?

Auch fir dieses gibt es keine einheitliche Definition, sondern mehrere verschiedene Sichtweisen, die
es ermoglichen, sich ein Gesamtbild zu verschaffen. Yli-Huumo et al. [15] beschreiben, dass TD-
Management durchgefiihrt wird, um technischen Schulden wahrend der Softwareentwicklung
vorzubeugen, zu messen und zu senken, indem Prozesse, Techniken und eventuell Werkzeuge
verwendet werden. Shull et al. [31] erwahnen, dass, um TD-Management durchfiihren zu kénnen, ein
Unternehmen sich dariiber einig sein soll, welche Softwarequalitditen am wichtigsten sind, wie zum
Beispiel Sicherheit oder Usability. Ebenfalls muss das Unternehmen wissen, wo genau die groRten
Probleme in der Software vorhanden sind.

2.3.2 Hauptprobleme beim TD-Management

Dem TD-Management stellen sich zudem zahlreiche Schwierigkeiten in den Weg, was bis heute dazu
fihrt, dass viele verschiedene Methoden durch Forscher vorgeschlagen werden, die auf
unterschiedliche Weisen, dhnliche Probleme 16sen wollen. Li et al. [32] beschreiben, dass die grofiten
Schwierigkeiten beim TD-Management darin liegen, abzuschatzen wie viele technische Schulden im
aktuellen System vorhanden sind, wie sie sich entwickeln werden und welche Effekte sie in Zukunft
haben werden. Um dies zu vervollstandigen werden durch Power [33] 7 Hautprobleme beim Managen
von technischen Schulden genannt: (1) sich darauf einigen was als TD betrachtet werden kann; (2) TD
quantifizieren; (3) TD visuell darstellen; (4) TD im Laufe der Zeit beobachten; (5) die Auswirkungen der
Vernachlassigung von TD lber mehrere Versionen hinweg messen; (6) erkennen zu welchen Defekten
TD fiihrt und letztendlich; (7) verstehen zu welchen Kosten das Verschieben von TD-Management
fihren kann.



2.3.3 Management-Kategorien der technischen Schulden

Einer der Griinde, weshalb die Metapher der technischen Schulden angenommen wurde, ist, dass sie
genau dies ermoglicht, sie zudem einfach zu verstehen ist und weitgehend akzeptiert wird. Probleme,
die bei der Entwicklung auftauchen sowie deren Konsequenzen, werden wie finanzielle
Schwierigkeiten betrachtet.

Daraus ergeben sich zwei wichtige Kernkonzepte, um technische Schulden zu kategorisieren:

e Das Schuldenkapital (Principal): Dieses stellt die Kosten dar, die notwendig sind, um
technische Schulden zu entfernen. Die Kosten sind der Aufwand, der dafiir betrieben werden
muss, wie zu Beispiel durch Aktivitaten wie neue Testfélle schreiben oder Code Refactoring [9].
Das Kapital konnen daher ebenfalls die Kosten sein, die gespart werden, sollten die
technischen Schulden nicht behoben werden [12].

e Die Zinsen (Interest): Wie auch durch Cunningham [25] erwéhnt, sind die Zinsen die Kosten,
die sich im Laufe der Zeit ansammeln, je langer die Schulden nicht zuriickgezahlt werden [9].
Die Kosten sind hier der erhohte Aufwand, um die technischen Schulden zu beseitigen und die
reduzierte Produktivitat als Folge der Schulden [9].

Diese zwei Konzepte ermoglichen es TD-Management Ansdtze, wie die im Abschnitt 5.3.8
beschriebene Einschatzung der TD-Kosten, durchzufiihren und erlauben es somit dem Management,
einen Uberblick tiber das AusmaR der technischen Schulden im Startup zu gewinnen.

2.3.4 TD-Management Aktivitaten

Um technische Schulden zu vermeiden, werden durch Li et al. [34] und Yli-Huumo et al. [15] ebenfalls
acht verschiedene TD-Management Aktivitaten definiert. Jede beschreibt einen konkreten Aspekt des
Management-Prozesses, bei dem entweder die Entstehung neuer Schulden verhindert wird oder
vermieden wird, dass Schulden durch bereits existierende entstehen:

e TD-ldentification: Bei der Identifizierung von technischen Schulden sollen Schulden erkannt
werden, die sowohl durch bewusste als auch unbewusste technische Entscheidungen
verursacht wurden.

e TD-Measurement: Hierbei geht es darum, die Kosten und den Nutzen von bekannten,
technischen Schulden oder die Menge an Schulden im gesamten System zu schatzen.

e TD-Prioritization: Diese dient dazu, je nach gewissen definierten Regeln TD-ltems zu
priorisieren, um bei der Entscheidung zu helfen, welche als erstes behandelt werden sollten.

e TD-Prevention: Wie der Name es sagt, geht es bei TD-Prevention darum, das Erscheinen von
TD-Items vorzubeugen.

e TD-Monitoring: Beim Monitoring wird sich damit befasst, die Veranderungen der Kosten und
des Nutzens von ungeldsten technischen Schulden im Laufe der Zeit zu beobachten.

e TD-Repayment: Dieses hat als Ziel, TD-ltems zu beseitigen oder zu entscharfen, um die
technischen Schulden zuriickzuzahlen.

e TD-Documentation: Die Dokumentation von technischen Schulden bietet eine Moglichkeit
letztere auf einheitlicher Weise darzustellen, um somit die Anliegen der Stakeholder
adressieren zu kdnnen.
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e TD-Communication: Bei der Kommunikation von technischen Schulden geht es darum, diese
den Stakeholdern, wie zum Beispiel Investoren sichtbar zu machen, damit sie besprochen und
gemanagt werden kdnnen.

All diese Aktivitaiten ermoglichen es daher, technische Schulden auf unterschiedliche Arten zu
vermeiden, sei dies nun praventiv oder korrektiv, um den Aufbau von Schulden auf bereits Existierende
zu vermeiden.

2.3.5 Optimales TD-Management

Wenn ein Team TD-Management also effizient einsetzt, soll es in der Lage sein, triviale Probleme, wie
zum Beispiel mit der Codequalitat, von wirklichen technischen Schulden zu unterscheiden [35]. Es soll
informierte Entscheidungen treffen und technische Schulden priorisieren sowie Kompromisse
eingehen kdnnen [35], um nicht den einfachsten Weg zu nehmen, sondern den, der die technischen
Schulden unter dem definierten Grenzwert hadlt. Doch wie in Kapitel 5 zu sehen sein wird, ist eine
einheitliche Herangehensweise fiir TD-Management, vor allem fiir Startups, nicht moglich, sodass aus
einer Bandbreite an Methoden, unternehmensspezifische Auswahlen getroffen werden miussen.
Geeignete Entwicklungsprozesse konnen das TD-Management fiir Startups jedoch deutlich
vereinfachen.

Doch auch graphische Vorgehensmodelle kdnnen es Startups, vor allem in ihrer Anfangsphase bei der
Entwicklung von Prototypen, erméglichen, einen Uberblick iber gute Methoden und Praktiken zur
Vermeidung von technischen Schulden zu bekommen.

2.4 Der Softwareentwicklungs-Lebenszyklus

Der Softwareentwicklungs-Lebenszyklus beschreibt die unterschiedlichen Phasen, die bei der
Entwicklung eines Softwareprojektes durchlaufen werden [36]. Diese Phasen sind zwar, je nach
Projekt, leicht verschieden, lassen sich aber im Generellen folgendermalRen zusammenfassen:

e Planung: Hierbei geht es darum, die Anforderungen der Stakeholder und Kunden zu sammeln,
um eine Spezifikation der Softwareanforderungen zu erstellen und bendtigte Ressourcen zu
planen [36].

e Design: Es werden danach die Anforderungen analysiert, um die besten Ldsungen zur
Erstellung der Software zu identifizieren [36].

o Implementierung: Die Anforderungen werden umgesetzt, indem das Entwicklungsteam das
Softwareprodukt entwickelt [36].

e Testen: Es werden sowohl automatisierte als auch manuelle Tests durchgefiihrt, um die
Software auf Stérungen, Fehler, dessen Qualitdt und andere projektspezifische Aspekte zu
testen [36].

e Bereitstellung: In dieser Phase wird die Software den Kunden zur Verfligung gestellt, indem
sie von der Entwicklungs- in die Produktionsumgebung verschoben wird [36].

e Wartung: Die letzte Phase dient dazu, eventuelle Stoérungen zu beheben, Kundenanliegen zu
|6sen, Softwaredanderungen zu verwalten und die Software zu (iberwachen, um
Verbesserungsmoglichkeiten zu identifizieren [36].

Diesem Zyklus werden in Kapitel 5 die entsprechenden TD-Typen zugeordnet.
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2.5 Das Entrepreneurial Software Engineering Modell

Software-Startups erhoffen sich Erfolg durch innovative Ideen und haben dementsprechend mehrere
Annahmen, die zum Beispiel den Nutzen ihres Produkts betreffen [37]. Eine Annahme kdnnte zum
Beispiel sein, dass eine App ein Problem |6st, das auch wirklich geldst werden muss und Kunden einen
Mehrwert bringen wird. Um zu Uberprifen, ob diese Annahmen auch gerechtfertigt sind, missen sie
dementsprechend durch das Startup getestet werden, bevor dieses sein Produkt veroffentlicht. Da
sonst ein hohes Risiko besteht, dass die angebotene Idee keine Kunden findet und das Startup
scheitert. Um diese Frage zu beantworten, haben Brunner et al. [38] das sogenannte Entrepreneurial
Software Engineering Modell (ESEM) entwickelt und dariiber eine Arbeit [38] sowie ein Paper [37]
verfasst, an denen sich die folgende Beschreibung im Wesentlichen orientiert.

2.5.1 Ziel des Entrepreneurial Software Engineering Modells

Wie es der Name verrat, basiert das Modell auf dem sogenannten Entrepreneurial Software
Engineering. Dessen Ziel ist es herauszufinden, wie es moglich ist, effizient und effektiv software-
intensive Systeme als Teil eines unternehmerischen oder innovativen Prozesses zu entwickeln. Um das
zu bewerkstelligen, muss ab dem Anfang des Startup-Projektes sichergestellt werden, dass ein Prozess
befolgt wird, der es ermdglicht, ein robustes Produkt aus dem SE-Blickwinkel zu entwickeln.

Das ESEM zielt darauf ab dies zu ermoglichen, indem es eine leichtgewichtige hybride
Entwicklungsmethode vorschlagt, die Startups ein Framework zur Verfligung stellt [37]. Dieses
Framework unterstiitzt Startups dabei, ein sogenanntes Single-Feature Minimum Viable Product zu
entwickeln. Hybrid bedeutet in diesem Fall, dass die Entwicklungsmethode sowohl agile Aspekte als
auch klassische SE-Methoden miteinander vereint, um eine, fiir Startups optimale, Herangehensweise
zu gewahrleisten. Das Single-Feature MVP ist ein Prototyp, der es ermdglicht, so viele Infos wie moglich
Uber ein Produkt und die Kunden mit minimalem Aufwand zu sammeln. Single Feature soll bedeuten,
dass nur eine einzige wichtige Funktionalitdt implementiert wird, die es zu evaluieren gilt. Als zum
Beispiel der Prototyp der App Spotify getestet wurde, war das einzige vorhandene Feature, einzelne
Lieder abspielen zu kénnen [39]. Sich auf eine einzige Funktionalitdt zu beschranken hat den Vorteil,
dass das MVP sehr schnell entwickelt werden kann und Feedback sowie Innovationszyklen schnell
erstellt werden kénnen.

2.5.2 Hauptphasen des ESEM
Abbildung 2 bietet einen Uberblick iiber das gesamte Modell von Brunner at al. [37], das aus drei
Haupt-Stages besteht:

1. Feature Requirements Generation and Evaluation (FRGE)
2. Design und User Experience Evaluation (DUXE)
3. Pre-Launch Testing (PLT)

Diese Stages beschreiben den Ablauf des Prozesses pro Feature und werden nacheinander, also
inkrementell, durchgefiihrt, wie es das Evolutionary Prototyping von Floyd [40] beschreibt. Fiir jedes
Teil-Feature, das notig ist, um das Hauptfeature zu vervollstindigen, wird der Zyklus erneut
durchgegangen, sodass der Prozess ebenfalls iterativ ist.

Der Ablauf besteht aus unterschiedlichen Artefakten, welche als Input und Output fir Stages dienen
und die durch verschiedene Entwicklungsmethoden verbunden sind.
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Der Ablauf beginnt mit einem sogenannten validierten Problem, also ein Problem das fiir die Kunden
als wichtig bezeichnet wurde. Ein Beispiel ware, dass es fir potenzielle Kunden zu schwer ist, Produkte
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Abbildung 2: Uberblick iiber das hybride Entwicklungsmodell fiir Startups [38]

Mit dem Ziel, sich ein Uberblick Gber das ESEM zu verschaffen, werden nun kurz dessen einzelne
Phasen beschrieben.

2.5.3 Feature Requirements Generation & Evaluation

Um ein Feature, wie die einfache Bestellung, fir das MVP zu entwickeln, ohne eine unnétig hohe
Menge an Aufwand zu betreiben, missen die Teil-Features identifiziert werden, die auch wirklich
notwendig und gewiinscht sind, um dieses Feature zu vervollstindigen. Mit diesem Aspekt wird sich
in der Phase Feature Requirements Generation & Evaluation (FRGE) befasst, welche in Abbildung 3
dargestellt ist. Diese setzt sich aus einem Bild-Measure-Learn Zyklus zusammen, der selbst aus
unterschiedlichen Phasen besteht.

Zuerst wird die, zuvor definierte, Problemstellung in einer kreativen Etappe analysiert. Hierbei geht es
darum, zum Beispiel Brainstorming durchzufiihren und diese Etappe dient dazu, eine konzeptuelle
Losung zu entwickeln. Im Falle unseres Beispiels, ware dies beispielsweise eine Website mit Artikeln
und der Moglichkeit diese zu bestellen. AnschliefRend wird aus dieser Idee eine gewisse Menge an
Features durch Feature Mapping gewonnen. Hierbei geht es darum, in mehreren Schritten
unterschiedliche Aufgaben der User und Bedingungen durchzugehen, um die Features zu erkennen,
die sie abdecken wiirden. Anhand der gefundenen Features werden dann Wireframes erstellt. Diese
stellen das Skelet und Layout des Systems dar, um eine Ubersicht dariiber zu bekommen, welche
Elemente im Interface vorhanden sein werden [41]. Design, Farben und andere UX-Elemente, werden
auf dem Minimum gehalten, da es hauptsachlich um den Inhalt geht [41]. Diese Wireframes werden
in der folgenden Phase eingesetzt, um zum Beispiel durch sogenannte Early Evangelists, getestet zu
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werden. Dies sind Personen, die schon sehr friih ein Interesse fiir das System zeigen und es wahrend
der experimentellen Phase bereits verwenden [42]. Durch die Experimentierphase kann
herausgefunden werden, ob das Feature den Wiinschen der Kunden entspricht. Um dies zu
bewerkstelligen, werden die Ergebnisse analysiert und es ergeben sich zwei Moglichkeiten: Entweder
erflllt das Feature die notigen Voraussetzungen und wird dementsprechend so beibehalten oder es
entspricht nicht ganz dem Zielsystem und es wird ein neuer Build-Measure-Learn Zyklus gestartet.
Dabei ermdoglichen es die zuvor gewonnenen Ergebnisse, die sogenannten Validated Learnings, den
folgenden Zyklus schneller und besser durchzufiihren. Sobald das System angemessen ist, werden die
validierten Features, aus denen es bestehen soll, ebenfalls in User Stories runtergebrochen, damit
klare Arbeitsanweisungen fir den Development Cycle vorhanden sind. Somit kann bereits mit der
vertikalen Entwicklung gestartet werden.
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Abbildung 3: Detaillierte Ansicht des Stages FRGE [38]

Es ist wichtig, dass bereits das MVP eine gute User Experience gewahrleistet, da der erste Eindruck fur
potenzielle Kunden von hoher Wichtigkeit ist. Dies kann die Erfolgschancen erhéhen, Marktvorteile
einbringen und die Marketingkosten senken.
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2.5.4 Design & User Experience Evaluation

Genau damit befasst sich die zweite Stage des ESEM; Design & User Experience Evaluation (DUXE),
welche durch Brunner [38] in Abbildung 4 dargestellt wird. Diese ist ebenfalls als Build-Measure-Learn
Zyklus strukturiert. Als Input bekommt DUXE die validierten Features aus FRGE, also die Features, die
implementiert werden missen, um das Haupt-Feature des Zyklus zu vervollstandigen. Es folgt eine
kreative Phase, die der aus FRGE dhnelt, nur, dass es hier darum geht, ein initiales Design zu entwickeln,
um dem Feature ein gewisses Aussehen und Geflihl zu verleihen. Hier kann sich an bereits
bestehenden Produkten inspiriert werden. In unserem Beispiel kénnte sich zum Beispiel an bewadhrten
Webseiten wie Amazon orientiert werden. Daraufhin wird erneut eine Wireframe Phase gestartet, nur,
dass diese diesmal nicht statisch sind, sondern klickbare Mockups. Letztere ermdoglichen es erneut
Experimente mit Early Evangelists durchzufiihren, um Feedback zu sammeln, indem sie mit den
Mockups interagieren. Diese Experimente und die aus der Phase FRGE, fiihren dazu, dass wahrend der
gesamten Entwicklung des MVPs, immer dazugelernt wird, sei dies beziiglich Kunden oder Business
Annahmen. Diese begleitende Phase namens Continuous Learning, wird in Abbildung 2 dargestellt.
Zudem entdecken die Nicht-Entwickler durch die Early Adopters Probleme und eventuelle Lésungen,
was durch die begleitende Phase Customer Discovery dargestellt wird.

Sollte die User Experience angemessen genug sein, wird in der Analyse entschieden die Mockups
beizubehalten. Ist dies nicht der Fall, wird, wie bei FRGE, Dank der Validated Learnings ein neuer DUXE-
Zyklus gestartet, bis die Tester mit dem Ergebnis zufrieden sind. Da die Mockups nur schwer als
Anweisungen fiir die Entwicklung dienen konnen, werden diese erneut in User Stories
heruntergebrochen, um tbersichtliche Entwicklungsaufgaben zu liefern.
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Abbildung 4: Detaillierte Ansicht des zweiten Stages DUXE [38]
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2.5.5 Pre-Launch Testing

Wahrend das Feature fertiggestellt wird, muss sichergestellt werden, dass dieses gewisse Kriterien
erfillt. Nicht alle Fehler missen direkt korrigiert werden, da kleine Performanceprobleme und Bugs
flr einen ersten Release normal sind. Doch ist zum Beispiel die Usability bei der Veroffentlichung des
Features nicht ausreichend oder ist die Software extrem langsam, kann dies erhebliche Konsequenzen
haben. Die Meinung von sogenannten Early Adopters, also die ersten User des Produkts, kann dadurch
namlich negativ beeintrachtigt werden, sodass deren Kritik dem Ruf des Produkts unwiderruflich
schaden kdnnte. Um dies moglichst zu vermeiden, werden beim Pre-Launch Testing (PLT), welches in
Abbildung 5, dargestellt wird, eine Reihe an Tests verschiedener Arten durchgefiihrt. Hiervon einige
Beispiele:

e Security Testing: Testen der Sicherheit des Systems durch automatisierte Penetrationstests.
e Performance Testing: Testen der Startdauer und der Ladezeiten innerhalb der Software.

o Database Testing: Testen der Datenintegritdt und Performance der Datenbank sowie der
Validitat der Daten.

Sollte durch irgendeinen dieser Tests Probleme entdeckt werden, werden diese ebenfalls in Form von
sogenannte Bug User Stories dokumentiert. Hierdurch ist es fir die Entwicklung moglich, einen
Uberblick zu bekommen und die Probleme, wihrend der Entwicklung zu beseitigen. Nachdem dies
gemacht wurde, kann zudem durch die User Stories erneut gepriift werden, ob nun alles wie gewollt
funktioniert.
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Abbildung 5: Detaillierte Ansicht des dritten Stages PLT [38]
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2.5.6 Development Cycle

Die drei zuvor beschriebenen Phasen liefern die notwendigen Informationen fiir den begleitenden
Development Cycle, welcher in Abbildung 6 dargestellt ist. In FRGE entstehen, wie dargestellt, eine
Liste an bendtigten Features und User Stories die diese beschreiben und durch DUXE werden User
Stories erstellt die darlegen, wie die UX des Systems gestaltet werden soll. Somit entstehen
Requirements an das Single Feature MVP, die, zusammen mit den Bug User Stories aus PLT, dem
Feature Driven Development (FDD) libergeben werden. Das FDD besteht aus mehreren Schritten,
wobei zuerst ein Modell des Systems erstellt wird, um eine Liste der nétigen Features zu erstellen, die
dann gruppiert und priorisiert werden [43]. Der ganze Prozess fokussiert sich somit auf die benétigten
Features und es entsteht eine Liste von zu implementierenden Features, die dazu dient, die Sprints zu
planen. Pro Feature kann daraufhin, anhand derer Beschreibungen, eine User Story erstellt werden,
die dieses beschreibt.

Als ndchstes geht es darum die Features zu implementieren. Hierfiir werden aus den User Stories
Testfdlle fir das Test-Driven Development (TDD) abgeleitet. Dieses funktioniert so, dass fir eine
gewisse Funktionalitdt ein Test geschrieben wird, bevor der eigentliche Code geschrieben wird [44].
Der Code kann dann nach und nach verbessert und vervollstandigt werden, indem darauf geachtet
wird, dass die Testfalle erfolgreich bleiben. Dem TDD fiigt sich Automated Testing hinzu. Hierfir wird
eine Test-Software ausgewahlt, welche eigenstandig und parallel zur Entwicklung, selbstdndig Tests
durchfiihrt [45]. Dies vermeidet, dass Entwickler bei jeder Anderung dieselben Tests handisch
durchfiihren missen [45]. Durch das TDD und Automated Testing wird also das Single Feature MVP
implementiert, welches somit die Requirements aus den User Stories erfillt und den Beschreibungen
der Features entspricht.

Die Implementierung geschieht, wie es weiterhin Brunner [38] beschreibt, mit dem Continuous
Integration und Continuous Delivery Prinzip. Bei Continuous Integration geht es darum, dass jeder
Entwickler seinen Code regelmafig, zum Beispiel einmal am Tag, in das MVP integriert. Dieser wird
durch das Automated Testing geprift und jeder verfiigt somit Gber den aktuellsten und gleichen Code.
Nach dem Launch des MVPs wird der Development Cycle um die Continuous Delivery erweitert. Diese
nutzt die kurzen Entwicklungszyklen, um zu garantieren, dass zu jedem Zeitpunkt zusatzliche Software,
in Form von Updates, veroffentlicht werden kann. Dadurch kann das MVP konstant verbessert werden
und konkurrenzfihig bleiben. Der Continuous Delivery fligt sich letztendlich zu der Continuous
Experimentation hinzu. Durch Experimente, wie zum Beispiel mit Kunden, werden nach der
Veroffentlichung des MVPs weitere, sogenannte Minimum Viable Features (MVF) definiert. Diese
bestimmen, welche Anforderungen ein Feature mindestens erflllen muss, damit es als funktionsfahig
gilt.

Die MVFs kdnnen dann als Input fir einen neuen Entwicklungszyklus in Form von neuen validierten
Problemen eingesetzt werden. Aus Features entstehen also weitere Teil-Features und der
inkrementell-iterative Zyklus wiederholt sich immer wieder, um das MVP zu vervollstandigen. Zum
Beispiel missten Kunden in der Lage sein, ihre gekauften Produkte zu bewerten. Stages, die benétigt
sind, werden also erneut durchgegangen, um das Produkt iterativ zu verbessern und Stages, die zum
Beispiel dank der Validated Learnings unndtig sind, werden ausgelassen. Validated Learnings aus
vorigen Iterationen, kdnnen also bei jeder neuen Iteration, eingesetzt und erweitert werden.
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3. Verwandte Arbeiten

Einige Werke aus dem Forschungsbereich der technischen Schulden befassen sich mit dhnlichen
Themen und wurden dementsprechend als Grundlagen fiir diese Arbeit verwendet.

3.1 Grundlegende Werke

Ab dem Jahre 2012 wurde die Forschung rund um technische Schulden aktiver, sodass immer mehr
Studien sich damit befassten. Dies geschah allerdings, ohne ein gemeinsames Vokabular und
Definitionen zu verwenden. Eine einheitliche Terminologie wurde somit 2014 durch Alves et al. [30]
vorgeschlagen, welche den Grundstein dieser und voriger Forschungsarbeiten im Bereich der
technischen Schulden darstellt. Diese haben eine systematische Literaturrecherche durchgefiihrt, um
eine Ontologie der Begriffe rund um technische Schulden zu erstellen. Die wichtigste Erkenntnis aus
dieser Ontologie war die erste Definition der, in Abschnitt 2.2 erwahnten, TD-Typen. Durch das
Analysieren von unterschiedlichen Papern, wurde 13 Typen benannt und Definitionen fiir diese
vorgeschlagen. Ebenfalls werden in diesem Paper bereits einige Indikatoren genannt, die
charakteristisch flr die jeweiligen TD-Typen sind.

Rios et al. [9] haben den aktuellen Stand der Forschung analysiert, indem sie 13 Studien bezliglich
technischer Schulden in bestehenden Unternehmen aus den Jahren 2012 bis 2018 ausgewertet haben.
Das Ziel war es, die bisher beriicksichtigten Forschungsthemen zu identifizieren und
Forschungsrichtungen sowie das bereits definierte praktische Wissen zu organisieren. Dadurch
konnten Rios et al. [9] einen Uberblick tiber die vorhandenen Studien verschaffen. Dank dieser Studie
konnte ebenfalls ein konzeptuelles Modell fir technische Schulden erstellt werden, welches in
Abschnitt 2.2 vorgestellt wurde. Zudem wurden eigene Definitionen fiir 15 unterschiedliche TD-Typen
vorgeschlagen sowie Situationen, in denen diese wahrend der Softwareentwicklung, vorkommen
kénnten.

3.2 Erweiternde Studien

In den folgenden Jahren wurden diese Erkenntnisse durch eine breitgelegte, internationale Studie
Namens InsighTD, erweitert [46]. Es handelt sich um eine Familie an weltweit verteilten Umfragen
bezliglich technischer Schulden, die seit 2017 durchgefiihrt werden und an der Forscher von elf
unterschiedlichen Landern teilnehmen. Das Ziel der inkrementellen Studie ist es, eine offene und
verallgemeinerbare Sammlung an empirischen Daten, tGber Ursachen und Effekte von technischen
Schulden in Softwareprojekten, zu erstellen [47]. Um dies zu bewerkstelligen, wird die Studie
kontinuierlich in jedem Land unabhangig repliziert, um somit immer mehr Informationen zu sammeln.
Dank dieser Studie konnten sogenannte Cause-Effect-Diagramme erstellt werden, die in Kapitel 4
beschrieben werden und darstellen, welche Ursachen von technischen Schulden am héaufigsten zu
welchen Effekten fuhren.

Das, im Abschnitt 2.5 beschriebene, Entrepreneurial Software Engineering Model, stammt aus den
Arbeiten von Brunner et al. [38] [37]. Grund fiir die Entstehung des Modells war, dass zwar zahlreiche
Praktiken und Methoden fir die Softwareentwicklung in Startups vorhanden waren, aber es an
konkreten Richtlinien fehlte. Um das ESEM zu erstellen, wurde mit dem Startup Zippr
zusammengearbeitet, welche eine App entwickelt hat, die die Gelegenheit bietet, Events und
Aktivitaten mit Freunden zu organisieren. Die Erfahrungen des Startups sowie ein Expertenreview,
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haben es ermdoglicht, das vorgestellte iterative und inkrementelle Modell zu erstellen, welches Startups
dabei unterstiitzen kann, ein MVP zu entwickeln.

Im Jahre 2023 wurde durch Abrahamsson et al. [48] eine Fallstudie in mehreren Tech-Start-ups in der
Region Stockholm durchgefiihrt. Es ging darum herauszufinden, weshalb Startups technische Schulden
anhaufen und wie damit umgegangen wird. Dies macht aus der Arbeit eines der wenigen Werke,
welches sich mit technischen Schulden in Startups befasst. Die befragten Startups gaben oft nur wenig
Acht auf technische Schulden, die sie erzeugen, was, wie es sich herausgestellt hatte, keine sofortigen
Konsequenzen hatte, aber im Nachhinein zu sehr hohen Kosten fiihren konnte. Als Schlussfolgerung
wurde daher gezogen, dass in Startups unbedingt TD-Management betrieben werden sollte. Ebenfalls
wurde festgestellt, dass die Teamzusammensetzung sowie Personlichkeitsmerkmale und die
vorhandene Kompetenz innerhalb des Teams, eine zentrale Rolle beim Management von technischen
Schulden spielen. Diese Faktoren miissen somit in Startups ebenfalls in Kauf genommen werden.

3.3 Checkliste und ESEM-Erweiterung

Diese Arbeit baut auf den gewonnenen Kenntnissen auf und erweitert sie, um die, in Abschnitt 1.3
gesetzten, Ziele zu erreichen.

Es wird eine Checkliste erstellt, die es Startups erméglichen soll, einen Uberblick iber verschiedene
Methoden zu bekommen, um TD-Typen zu managen. Hierfiir werden die Typen priorisiert, je nachdem
wie wichtig sie, nach der Analyse von Forschungstexten, geschatzt werden. Ebenfalls wird das ESEM
um die Aspekte erweitert, die bis jetzt fehlen, um den Umgang mit technischen Schulden in Startups
so optimal und Ubersichtlich wie moglich zu gestalten. Letztendlich wird sich damit befasst, wie wichtig
das Managen von technischen Schulden in Startups ist und weshalb.

Das Ziel ist es somit, die existierende Literatur zu einer beispielhaften Anleitung fiir Unternehmen in
ihrer Anfangsphase zusammenzufassen, damit diese moglichst wenig unter den Effekten von
technischen Schulden leiden miissen.
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4. Methodik: Literaturstudie

4.1 Ziel der Studie

Das Ziel dieser Arbeit ist es also, eine Literaturstudie durchzufiihren, die einen Uberblick tber
Forschungsarbeiten ermoglicht, welche sich mit technischen Schulden und Methoden, um diese zu
bekdampfen, befassen. Dank der gewonnenen Erkenntnisse kdnnen dann beispielhafte
Handlungsmoglichkeiten vorgeschlagen werden, um Startups zu zeigen wie vorgegangen werden
kann. Doch es soll durch die Analyse der Literatur auch grafisch dargestellt werden, wie diese
Erkenntnisse in einen Prozess integriert und umgesetzt werden kénnen, um TD-Management
durchzufiihren.

4.2 Vorgehen

Ahnlich wie bei dem Management von technischen Schulden, geht es bei einer Literatursuche darum,
eine gewisse Methodik anzuwenden. Somit kann namlich verhindert werden, dass im Nachhinein
unnotiger Aufwand entsteht, der, durch eine angemessene Vorbereitung, zu vermeiden gewesen
wadre. Ebenso wurde das Vorgehen dem Thema spezifisch angepasst, da dies, durch die vielen TD-
Typen, die behandelt werden, sehr breit ist. Somit muss sich auf gewisse Aspekte fokussiert werden.
Hierflr ist eine semi-systematische Literaturrecherche gut geeignet [49]. Bei dieser werden relevante
Forschungstraditionen, die Auswirkungen auf das untersuchte Thema haben kénnten, identifiziert
[49]. Dieser Ansatz deckt ein breites Spektrum an Themen und Studien verschiedener Arten ab. Somit
wird im Folgenden der Forschungsprozess beschrieben, um die Forschungsstrategie zu erklaren, die
die Auswahl der Methodik und gewisser Themen rechtfertig.

Die Forschungsarbeit bestand aus drei Hauptphasen, welche in Abbildung 7 dargestellt werden.
Zusammenfassend wurde zuerst in der Vorstudie die relevante Literatur gesucht und selektiert, um
sich dadurch einen Uberblick zu verschaffen und die Forschungsfragen zu formulieren. Im Anschluss
wurden, im Rahmen der Literaturanalyse, weitere Werke aus der gefundenen Literatur extrahiert
sowie Informationen, die zur Losung der Forschungsfragen beitragen konnen. Die Daten aus dieser
Analyse wurden im Anschluss inhaltlich gegliedert. Letztendlich wurden die Erkenntnisse verschriftlicht
und eingesetzt, um die TD-Management Checkliste zu erstellen, das ESEM zu erweitern und die
Ergebnisse der Arbeit diskutiert.

Vorstudie Literaturanalyse Ergebnisse
- Scoping - Schneeballverfahren - Verschriftlichung der
- Filtern der Werke - Datenextraktion Ergebnisse
- Definition von - Gliederung - Erstellung der Checkliste
Forschungsfragen und - Erweiterung des ESEM
Zielsetzung

- Diskussion der Ergebnisse

Abbildung 7: Chronologischer Forschungsprozess
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4.2.1 Vorstudie

Beim ersten Schritt wurde sich damit befasst Scoping durchzufiihren. Das Ziel des Scopings ist es, vor
allem in einem heterogenen Umfeld, wie dem der technischen Schulden, sich einen Uberblick iiber die
existierenden Forschungsarbeiten und lber die Themen, die im Bereich behandelt wurden [50], zu
verschaffen. Dies gehort zu der, in Abbildung 7 dargestellten, Vorstudie.

Um die Suche durchzufiihren, wurde Google Scholar verwendet, da dieses lber eine hohe Anzahl an
Forschungsarbeiten verfligt und auch in anderen Review-Papern bezlglich technischer Schulden, oft
verwendet wird [9] [32].

Auswahlkriterien und Suchbegriffe
In dieser Phase wurden Paper ausgesucht die:
e peer-reviewt wurden,
e aus renommierten Fachbiichern oder Konferenzen stammen,
e oft in anderen Publikationen zitiert wurden,
e moglichst aktuell und somit reprasentativ fiir den aktuellen Stand der Forschung sind.

Hierfir wurden auf Google Scholar die entsprechenden Filter gesetzt und die, in Tabelle 1
dargestellten, Schlisselworter verwendet. Hierbei ging es darum, die Suche auf gewisse Themen zu
fokussieren, da die Eingabe eines einzelnen Begriffes, zu viele irrelevante Ergebnisse geliefert hatte.
Oft wurden etwas altere Werke trotzdem beibehalten, da sie wichtige Erkenntnisse fir die Arbeit mit
sich bringen.

Vero6ffentlichungen wurden nicht ausgewahlt sobald sie:
o kostenpflichtig waren,
e in keinerlei Hinsicht relevant waren, um die definierten Forschungsfragen zu beantworten,
e dltere Versionen von Dokumenten waren und neuere Werke vorhanden sind.

Ausnahmen fir kostenpflichtige Paper wurden gemacht, sobald es eine sehr begrenzte Menge an
Literatur beziglich eines gewissen Themas gab. In diesen drei Fallen, wurden die Forschenden
kontaktiert, die diese verfasst haben und nach einer Version des Dokuments gebeten. Alle drei
Forschungsarbeiten wurden hierdurch erhalten.

Tabelle 1: Eingesetzte Schliisselwdrter fiir die Literatursuche

Title Thema Operator
Technical Debt Technical Debt AND
- Management OR

- Prevention OR

- Startups OR

- Types OR

- Tools OR
Architecture Debt Architecture Debt -
Build Debt Build Debt -
Code Debt Code Debt -
Defect Debt Defect Debt -
Design Debt Design Debt -

Documentation Debt
Infrastructure Debt
People Debt

Process Debt
Requirements Debt

Documentation Debt
Infrastructure Debt
People Debt

Process Debt
Requirements Debt
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Security Debt Security Debt -

Service Debt Service Debt -
Test Automation Debt Test Automation Debt -
Test Debt Test Debt -
Usability Debt Usability Debt -
Versioning Debt Versioning Debt -

Feinauswahl

Eine Schwierigkeit hierbei war, wie es Shull et al. [31] beschreiben, dass viele Paper dazu tendieren,
den Begriff ,, Technical Debt” in ihre Titel zu integrieren, selbst wenn die Verbindung zu TD sehr
schwach ist. Da es bis zum heutigen Tag allerdings keine allgemein anerkannte Definition von
technischen Schulden gibt, ist es schwer zu entscheiden, welche Werke nun als relevant bezeichnet
werden kénnen oder nicht. Um dem entgegenzuwirken, wurden die 74 ausgewahlten Dokumente in
dieser Phase kurz Uiberflogen, indem deren Abstract und Zusammenfassung durchgelesen wurden.
Somit konnten nur die relevanten Werke beibehalten und in einer organisierten Struktur klassifiziert
werden. Jedes Werk wurde mit einem eindeutigen Titel und Tag gekennzeichnet und in einen Ordner
mit dhnlichen Werken platziert, sodass diese sowohl durch ihre Kennzeichnung als auch thematisch,
jederzeit wiedergefunden werden konnten.

Die Vorstudie hat es letztendlich ermdglicht die Forschungsfragen sowie eine konkrete Zielsetzung zu
definieren, welche in Abschnitt 1.3 genannt werden.

4.2.2 Literaturanalyse
In der zweiten Phase wurde sich damit befasst, die vorausgewahlten und klassifizierten Werke zu lesen,
um relevante Informationen daraus extrahieren und strukturieren zu kdnnen.

Grundlagen

Die ersten Werke, welche in ihrer Gesamtheit durchgelesen wurden, waren die Arbeiten von Brunner
et al. [38] [37] beziiglich des ESEM und die Arbeit von Abrahamsson und Holmqvist [48]. Diese
verleihen namlich einen Uberblick (iber Themen, die von besonderer Relevanz sein kdnnten sowie
Aspekte, die bereits bearbeitet wurden. Im Anschluss wurden Literaturreview Paper, wie das von Li et
al. [34] oder Shull et al. [31], zum Thema technische Schulden gelesen. Da diese einen Uberblick tiber
den Stand der Forschung verleihen und eventuelle Liicken darin gut sichtbar machen.

Schneeballverfahren

Die ersten Informationen, die aus den anderen Werken gezogen wurden, waren Referenzen zu
weiteren Werken, welche dhnliche Themen behandeln. Um dies zu bewerkstelligen, wurde das
Schneeballverfahren [34] eingesetzt. Die Referenzen der vorselektierten Werke wurden hierfiir, zum
Teil oder vollkommen, auf andere relevante Arbeiten aus dem Forschungsbereich gepriift. Sobald dies
gemacht wurde, wurden die Referenzen der neu gefundenen Werke ebenfalls auf relevante Werke
gepruft. Dieser Prozess wurde wiederholt, bis immer 6fters auf dieselben Werke gestoRen wurde.
Dabei geschahen die Iterationen pro Thema. Zum Beispiel wurden durch die Vorstudie Dokumente
bezliglich Design Debt gefunden, deren Referenzen dann auf andere Veroffentlichungen bezlglich
Design Debt gepriift wurden. Sehr oft wurden durch dieses Vorgehen auch neue Themen entdeckt und
Dokumente, die 6fters vorkamen, konnten als zuverlassige Quelle angesehen werden. Ebenfalls hat es
das Schneeballverfahren ermoglicht, auf Werke zu stoRen, die allein durch die prazisen
Schllisselwoérter aus Tabelle 1 nicht aufgezeigt worden waren. Insgesamt wurden mit dem
Schneeballverfahren 126 Forschungsarbeiten ausgewahlt.

Sollten fiir ein gewisses Thema, mit den zuvor beschriebenen Methoden, trotzdem keine Werke mehr
zu finden sein, wurden die gefundenen Werke auf Anhaltspunkte durchsucht. Ein Beispiel hierfiir ware
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das Thema Versioning Debt, aus Abschnitt 5.3.7. Es wurde hierfiir in der gefundenen Literatur nach
Ursachen fiir diesen TD-Typ und im Anschluss nach Werken gesucht, die beschreiben, wie diese
Ausloser vermieden werden kénnen.

Gegliederte Zusammenfassung der Erkenntnisse

Anschliefend wurden die Werke teilweise oder in ihrer Vollkommenheit studiert. Hierfir wurden die
Forschungsfragen und die Titel der Abschnitte gelesen, um Uber deren Relevanz zu entscheiden.

Um die Inhalte der Dokumente klar aufzuteilen, wurden diese per Farbcode markiert. Hiermit war es
méglich, pro Dokument, eine Ubersicht iiber die behandelten Themen zu bekommen. Abschnitte mit
einer hoheren Komplexitdit wurden in den Werken selbst kommentiert, um die spéatere
Verschriftlichung der Ergebnisse, zu vereinfachen. Um sofort eine inhaltliche Ubersicht iber die, durch
die Werke abgedeckten, Themen zu bekommen, wurde parallel zum Lesen eine Gliederung fiir die
Arbeit erstellt. Sobald ein Dokument studiert wurde, wurde in dieser Gliederung aufgeschrieben,
welcher Teil des Werks fiir welche Abschnitte der Arbeit relevant sein konnte. Um die in Kapitel 5
prasentierte Checkliste zu erstellen, wurden Referenzen zu den relevanten Teilen der
Forschungsarbeiten, pro TD-Typ, in der Gliederung geordnet. Dieser Gliederung wurden ebenfalls
erkldrende Notizen beigefiigt, um den Uberblick iber Struktur und Inhalt zu vereinfachen.

4.2.3 Ergebnisse
In der letzten Phase wurde sich damit befasst, aus dem Gelesenen Ergebnisse abzuleiten, um die
definierten Forschungsfragen zu beantworten und das ESEM zu vervollstandigen.

Auswahl der TD-Typen

Um die TD-Typen fir die Checkliste auszuwédhlen, wurde teilweise dhnlich wie Rios et al. [9]
vorgegangen und die Suche um einige Aspekte erweitert, die im Folgenden kurz beschrieben werden.
Als erstes wurde nach TD-Typen gesucht die explizit als solches in den Forschungsarbeiten definiert
wurden. Wenn Paper einen Typen nicht genau nannten, wurden diese nicht fir die Auswahl der Typen
in Betracht gezogen. Die Definition der Typen wurden verglichen und entweder die klarste ausgewahlt
oder eine zusammenfassende Definition geschrieben.

Ranking der TD-Typen

Nachdem sich fiir gewisse TD-Typen entschieden wurde, die im Anschluss vorgestellt werden, mussten
diese in eine geordnete Reihenfolge gebracht werden. Die Priorisierung der TD-Typen hat als Ziel
Startups zu zeigen, welche TD-Typen am wahrscheinlichsten in ihrem Projekt erscheinen kénnten.
Ebenfalls soll dies zeigen, welche technischen Schulden den gréBten Schaden anrichten kénnten und
somit als wichtiger betrachtet werden sollten.

Um die Priorisierung durchzufiihren, wurden verschiedene Ansédtze aus acht Papern kombiniert, um
ein einheitliches Ranking Uber mehrere Werke hinweg zu erstellen. Hierflir wurden nur
Forschungsarbeiten verwendet, die eine eigene Priorisierung der TD-Typen vorschlagen. Es wurde fir
alle TD-Typen, mittels eines Spreadsheets, ihre durchschnittliche Position in den Listen der Paper
ausgerechnet. Da 16 TD-Typen ausgewahlt wurden, ist der hochstmogliche Durchschnittswert
dementsprechend 1 und der niedrigste 16. Diese Berechnung ermdglichte es herauszufinden, als wie
wichtig die TD-Typen im Schnitt durch die Forschungsgemeinschaft angesehen werden.

In diesen Werken wurden die Typen nach unterschiedlichen Charakteristiken sortiert, wie zum
Beispiel:

o wie oft sie in befragten Unternehmen im Durchschnitt vorkamen [51] [52],

e wie wichtig sie dem Management von Unternehmen erschienen [53],
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e je nachdem wie oft sie durch Forschungsarbeiten studiert wurden [10] [9]
e je nachdem wie viele Management Methoden es fiir sie gibt [34],

e wie dringend sie beseitigt werden miissten [54],

e wie viele Ursachen und negative Effekte sie haben [55].

Das hierdurch errechnete Ranking wird in Abschnitt 5.3 verwendet, um die Checkliste an TD-
Management Methoden zu sortieren.

Auswahl der Indikatoren von TD-Typen

Um eine Idee davon zu erhalten, welche TD-ltems auf gewisse TD-Typen zuriickfiihren, werden fir
jeden der TD-Typen aus der Checkliste beispielhafte Items, also Indikatoren, genannt. Dies hilft
Startups beim Suchen und der Kategorisierung von gewissen Problemen. Um diese Indikatoren
auszuwihlen, wurden sie entweder aus Review-Papern mit entsprechenden Ubersichten von Typen
und ihren Items extrahiert oder aus Forschungsarbeiten, die einen TD-Typen und beispielhafte
Erkennungsmerkmale von diesen beschreiben.

Kategorisierung der Ursachen und Folgen von technischen Schulden

Fiir jeden der TD-Typen gibt es eine Vielzahl an unterschiedlichen Ursachen und Effekten, sodass es
Startups schwerfallen kann, einen Uberblick dariiber zu bekommen. Es musste dementsprechend ein
Weg gefunden werden, diese zu kategorisieren und darzustellen.

Es wurden hierfiir die Forschungsarbeiten von Rios et al. [47] eingesetzt, die an einer Losung zu diesem
Problem gearbeitet und dafiir die Ergebnisse der InsighTD Studie verwendet haben. Wie in Kapitel 3
kurz erklart, handelt es sich bei InsighTD um eine internationale Studie, bei der 2017 bis heute,
weltweit Umfragen in 80 Softwareunternehmen rund um das Thema technische Schulden
durchgefiihrt wurden. Die Antworten aus elf Landern und von 513 professionellen Teilnehmern haben
unter anderem zur Identifikation von 78 Ursachen und 66 Effekten von technischen Schulden gefiihrt
[46].

Rios et al. [47] haben die Ursachen und Folgen analysiert und, sobald diese auf ein dhnliches Problem
zuriickzufiihren waren, wurden sie in eine entsprechende gemeinsame Kategorie eingeteilt. Die somit
erhaltenen Kategorien sind: Methodologie, Planung und Management, Entwicklungsprobleme,
Qualitétsprobleme, Wartung, Menschen, Mangel an Fachwissen, externe Faktoren, Organisation und
Infrastruktur. Ursachen wie ,, Aufwand”, ,Deadline” und ,,.Druck vom Projekt Manager”, kdnnen somit
zum Beispiel der Kategorie Planung und Management zugewiesen werden.
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Identifizierung der wichtigsten Ursachen und Folgen

Um diese Ursachen und Probleme so libersichtlich wie moglich darzustellen, haben sich Rios et al. [47]
entschieden, sogenannte probabilistische Ursache-Wirkungs-Diagramme einzusetzen, welche in
dieser Arbeit eingesetzt werden. Das entsprechende Diagramm, fiir Design-Debt in einem kleinen
Unternehmen, ist in Abbildung 8 dargestellt.
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Abbildung 8: Probabilistisches Ursache-Wirkungs-Diagramm fiir Design Debt [47]
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Diese Diagramme bieten eine visuelle Unterstiitzung bei der Analyse von Ursachen und Folgen, indem
sie das, durch InsighTD gesammelte Wissen zu Problemen und deren Griinde und Effekte, darstellen.
Die Prozentsatze wurden eingesetzt, um die wichtigsten Ursachen und Folgen fir die Checkliste zu
identifizieren. Sie zeigen an, wie wahrscheinlich jede einzelne Ursache zu Design Debt flihren kann
oder wie wahrscheinlich jeder Effekt auf das Team sein kann. Beispielsweise kann eine zu eng gesetzte
Deadline mit 12.5% Wahrscheinlichkeit zu Design Debt im Projekt flihren und diese Schulden kénnen
mit 29.3% Wahrscheinlichkeit die Planung und das Management des Softwareprodukts negativ
beeinflussen. Die Prozentsatze fir Ursachen und Effekte wurden erhalten, indem die Anzahl an
Vorkommen bei denen zum Beispiel eine Ursache durch die Teilnehmer genannt wurde, durch die
gesamte Anzahl an Vorkommen aller Ursachen dividiert wurde. Je ndher sich die Kategorien der
Ursachen und Effekte dem Zentrum des Diagramms befinden, desto wahrscheinlicher und dunkler
dargestellt sind sie. Die wahrscheinlichsten Ursachen und Folgen wurden somit aus den Diagrammen
extrahiert und in die Checkliste integriert, um eine verkiirzte Ubersicht dariiber zu verschaffen.

Auswahl der TD-Management Methoden

Um zu entscheiden welche Werke fiir das Management der einzelnen TD-Typen in Startups angebracht
und relevant sind, mussten mehrere Faktoren beachtet werden. Wie bereits in Kapitel 1 und 2
erwdhnt, verfligen Startups Gber nur wenig Ressourcen, seien diese zeitlich oder finanziell. Somit
sollten die prasentierten Methoden (bersichtlich gehalten werden, um Startups schnell eine Idee
dariber verschaffen zu kénnen, wie sie mit technischen Schulden umgehen kdénnen.

Zudem existieren, wie es sich durch die Literaturstudie herausgestellt hat, mehrere TD-Typen, fiir die
es nur wenige oder keine konkreten Management Methoden gibt. Ebenfalls sind viele Methoden aus
der Literatur deutlich zu komplex flir einen direkten Einsatz in einem Startup. Allerdings existieren, wie
in Abschnitt 5.5 erklart wird, Tools, die sich teilweise mit dem Management dieser weniger studierten
Typen befassen kdnnen. Es werden also fir mehrere TD-Typen theoretische Methoden prasentiert,
damit Startups verstehen kénnen, was durch Tools ausgerechnet oder ermittelt wird. Somit kdnnen
Startups fir sich selbst entscheiden, ob der Lésungsansatz und dessen zugrundeliegenden Probleme
auf sie zutreffen. Dadurch kénnen Sie im Nachhinein, falls Interesse besteht, entscheiden, welche
Methoden automatisiert und welche Methoden eher in House durchgefiihrt werden sollten. Um
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Abwechslung in die Auswahl der Methoden zu bringen und zu zeigen, welche unterschiedlichen
Ansatze existieren, wurden zum Beispiel rechnerische und graphische, aber auch Richtlinien und
andere Ansatze ausgewahlt.

Letztendlich muss, wie es Shull [56] und Zazworka et al. [57] beschreiben, jedes Startup fiir sich selbst
entscheiden, welche technischen Schulden am ehesten vermieden werden sollten und wie, sodass es
keine ,,one size fits all“ Lésung gibt. Die Checkliste dient somit als ein Uberblick iber mégliche
theoretische und praktische Ansatze, die fiir das TD-Management eingesetzt werden kénnen.

Erweiterung des ESEM

Das erweiterte ESEM wurde erstellt, indem die Erkenntnisse aus der Checkliste eingesetzt wurden,
sodass sich diese zum Teil im Modell wiederfinden. Hierfiir wurde zuerst, mit Hilfe des gewonnenen
Wissens, analysiert, wo sich potenzielle Stellen der Entstehung von technischen Schulden befinden.
Diese Stellen wurden dann fir alle Phasen des Modells in der Software Lucidchart [58] markiert und
kommentiert. AnschlieBend wurde das ESEM vervollstiandigt, indem Zusammenhdnge zwischen
dessen unterschiedlichen Teilen beachtet und Erweiterung sowohl graphisch als auch textuell
beschrieben wurden.
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5. Ergebnisse: Checkliste zur Vermeidung von technischen Schulden

Das Ziel des TD-Managements ist es, herauszufinden welche technischen Schulden zu welchem
Zeitpunkt am besten entfernt werden sollten [59]. Um dies zu bewerkstelligen, besteht das TD-
Management aus drei Hauptaktivititen: dem Identifizieren, dem Uberwachen und dem Zahlen von
technischen Schulden [60]. Ein andere, Erkenntnis, die durch das TD-Management gewonnen werden
kann, ist, dass nicht unbedingt alle technischen Schulden eine negative Auswirkung haben missen [61].
In einigen Fallen kann es von Vorteil sein, gewisse Aspekte eines Projekts zu vernachldssigen, wenn
diese unwichtig sind. Der Umgang mit technischen Schulden ist dementsprechend ein konstanter
Balanceakt, bei dem kurzfristige Effizienz mit einer eventuellen, spateren VergroRerung des Startups
und des Produkts Hand in Hand gehen missen [7]. Durch Management kann abgewogen werden, wie
hoch die Risiken sind, die das Unternehmen eingehen kann, um die Entwicklung gefahrlos zu
beschleunigen [62].

Die vorigen Kapitel haben gezeigt, dass es Startups nicht leicht fallt zu wissen, wie sie vorgehen
missen, um technische Schulden zu managen, da es ihnen nicht bekannt ist, welche Methoden und
Praktiken dafiir eingesetzt werden kénnen. Aus diesem Grund geht es nun darum, anhand der
studierten Literatur, den Startups einen Uberblick iiber TD-Management in Form einer Checkliste zu
geben. Diese beschreibt, welche Ursachen und Folgen unterschiedliche TD-Typen haben kénnen und
welche TD-Management Methoden dementsprechend eingesetzt werden kdnnten, um sie zu
begrenzen. Um dies zu ermdglichen, miissen die Startups allerdings zuerst, als ersten Bestandteil der
Checkliste, auf TD-Management vorbereitet werden.

5.1 Startups auf TD-Management vorbereiten

5.1.1 Malnahmen
Martini et al. [63] beschreiben eine Reihe an vorbereitenden MaRnahmen, die in kleinen Unternehmen
eingesetzt werden kdnnen, um ein Gelingen des TD-Managements wahrscheinlicher zu machen.

d

e Als erstes ist es wichtig eine Person zu nominieren, die als TD-Management , Champion”
agieren soll. Diese Person leitet das TD-Management und kontrolliert somit die Durchfiihrung
der Methoden. Da Startups aus sehr kleinen Teams bestehen, kann diese Aufgabe entweder
durch Manager, erfahrene Entwickler oder eine andere héhere Rolle Gbernommen werden.
Sollte gentigend Personal vorhanden sein, um dies zu erméglichen, kann pro Subsystem auch
eine TD-verantwortliche Person ernannt werden.

e Ebenfalls muss durch Startups ein Zeitbudget fiir das TD-Management reserviert werden, da
ansonsten die notigen zeitlichen Ressourcen fehlen. In der Studie von Martini et al. [63] wurde
ermittelt, dass dieses Budget 10 bis 30 Prozent der gesamten Arbeitsdauer eines
Unternehmens entspricht. Am Anfang des Management-Prozesses kann das Budget nur grob
geschatzt werden, doch es sollte lieber mehr Zeit eingeplant werden und der Bedarf im Laufe
der Zeit angepasst werden.

e Als nachstes miissen entsprechende, finanzielle Mittel fir das TD-Management freigeschaltet
werden. Dies kann, dhnlich wie beim zeitlichen Budget, bewerkstelligt werden, indem am
Anfang und kontinuierlich durch das gesamte Projekt hindurch, dem Management
kommuniziert wird, weshalb TD-Management unentbehrlich ist. Eine Moglichkeit dies zu
bewerkstelligen ware, zum Beispiel dem Management die Ursachen und vor allem die Folgen
von technischen Schulden vorzustellen, die in der Checkliste beschrieben werden.

29



o Letztendlich sollte auch ein Workshop organisiert werden, indem durch die, fiir das TD-
Management verantwortliche Person, den Teammitgliedern erklart wird, woraus technische
Schulden bestehen, welche TD-Management Methoden ausgewahlt wurden und wer diese
ausfiihren soll. Ebenfalls sollten die Mitglieder eigene Bedenken und Verbesserungsvorschlage
duBern. Somit sind die Verantwortlichkeiten und eingesetzten Verfahren bekannt und das
Management kann angestof3en werden.

Andere MaRBnahmen und Details zu dem eben Beschriebenen ergeben sich erst, indem mit dem
Management begonnen wird und eventuelle Schwierigkeiten abgearbeitet werden.

5.1.2 Schwierigkeiten
Bei der Einflihrung von TD-Management kann es in kleinen Unternehmen, wie den Startups, zu
Schwierigkeiten kommen, die es durch die Checkliste zu beheben gilt.

e Das Hautproblem besteht laut Martini et al. [63] darin, das Management davon zu liberzeugen,
dass es sich lohnt TD-Management durchzufiihren. Vor allem fiir TD-ltems mit hohen
negativen Auswirkungen fallt es dem Management schwer, Ressourcen freizugeben, um sie zu
beheben, da dafir mehr finanzielle und zeitliche Mittel bendtigt werden. Die Mitarbeiter
mochten Wege haben, um zu zeigen, dass es sich lohnt technische Schulden abzubauen, doch
es fehlt ihnen an ibersichtlichen Ressourcen, um dies zu erreichen.

e Den Unternehmen féllt es zudem schwer, die unterschiedlichen technischen Schulden zu
priorisieren, um zu entscheiden, welche nun als erstes bearbeitet werden sollten [63].
Hierdurch werden TD-Typen abgearbeitet, die von niedriger Wichtigkeit sind und eigentlich
schwerwiegendere Probleme unbewusst aufgeschoben.

Es muss also durch die existierende Literatur sowie durch Erfahrungen von erfolgreichen und
gescheiterten Unternehmen, definiert werden, wie vorgegangen werden kann, um technische
Schulden unter Kontrolle zu halten. Somit wiirden Startups auf diesen Kenntnissen ihr eigenes TD-
Management aufbauen konnen.

5.2 Typen an technischen Schulden

Wie es Rios et al. [9] beschreiben, ist der erste Schritt zur Verwendung von TD-Management Methoden
zu wissen, welche verschiedenen Typen von technischen Schulden es gibt und wo diese in einem
Projekt erscheinen kénnen.

Es gibt, wie in Kapitel 1 und 2 erwahnt, verschiedene Anséatze, um technische Schulden zu klassifizieren.
Sei dies, zum Beispiel je nachdem ob die Schulden freiwillig oder unbeabsichtigt entstanden sind [29]
oder ob sie riicksichtslos oder vorsichtig [28] erzeugt wurden. Viele verschiedene Werke nennen ihre
eigenen TD-Typen, sodass es an Klarheit flir Startups fehlen wiirde. Es muss sich also auf gewisse Typen
beschrinkt werden und eine Ubersicht der TD-Typen mit einheitlichen Definitionen erstellt werden.
Es  werden dementsprechend  TD-Typen berlicksichtigt, die  den Phasen des
Softwareentwicklungsprozesses entsprechen, in denen sie vorkommen, da diese am ausfihrlichsten
im Bereich der TD-Forschung studiert wurden. Durch Klassifizierungen je nach der Natur der Schulden,
wie zum Beispiel Design Debt und Test Debt, fallt es zudem allen Rollen einfacher, sich eine Idee tber
deren Form und Ursprung zu verschaffen [31]. Ebenfalls wird es dadurch klar, dass unterschiedliche
Malnahmen nétig sein werden, um sie zu behandeln.

Zusatzlich zu diesen Typen, welche nach Phasen aus dem Entwicklungszyklus benannt wurden, sind in
den letzten Jahren auch immer mehr Typen erschienen, die Teilen des Objekts entsprechen, in dem
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sie vorkommen, wie zu Beispiel das Team oder das Projekt. Einige davon werden, entsprechend der in
Abschnitt 4.2.3 genannten Methodik, ebenfalls ausgewahlt und deren Management in der Checkliste
erklart.

5.3 Checkliste

Dank der gewonnenen Erkenntnisse und der Auswahl wird nun die Checkliste erstellt, die Startups
dabei helfen soll, ihre technischen Schulden zu managen. Hierfiir werden die priorisierten TD-Typen
jeweils definiert, um zu wissen, worin diese genau bestehen. Im Anschluss werden die Hauptursachen
und Effekte der jeweiligen TD-Typen erklart sowie Indikatoren genannt, durch welche sie identifiziert
werden kdnnen. AnschlieBend werden beispielhafte Methoden erklart, um diese Schulden zu
erkennen, zu vermeiden oder zu reduzieren. Diese Checkliste hat also, wie in Abschnitt 4.1 erklért, als
Ziel, Startups einen Uberblick tiber Praktiken aus dem Forschungsbereich des TD-Managements zu
verleihen, um diese selbst anzupassen und anzuwenden. Die eventuelle Auswahl von TD-Management
Tools wird durch die Erklarung einiger Methoden, die diese einsetzen, ebenfalls erleichtert.

Eine detailliertere Version der Checkliste, welche tiefer auf die Ursachen und Folgen sowie die genauen
Funktionsweisen der Methoden eingeht, ist im Anhang A wiederzufinden. Besteht bei Startups
Interesse einen gewissen TD-Typen zu managen, bietet diese ausfihrlichere Version zusatzliche
Erklarungen.

Aus dem in Abschnitt 4.2.3 beschriebenen Ranking und der in Abschnitt 5.2 beschriebenen Auswahl,
ergibt sich folgende Reihenfolge, in welcher die TD-Typen in der Checkliste bearbeitet werden:

1. Design Debt 9. Build Debt

2. Code Debt 10. Process Debt

3. Test Debt 11. Infrastructure Debt

4. Architecture Debt 12. People Debt

5. Requirements Debt 13. Usability Debt

6. Documentation Debt 14. Test Automation Debt
7. Versioning Debt 15. Service Debt

8. Defect Debt 16. Security Debt

5.3.1 Design Debt

Beschreibung

Beim TD-Typen, der insgesamt am wichtigsten bewertet wurde, handelt es sich um die sogenannte
Design Debt. Design Debt bezeichnet Schulden, die durch die Analyse des Quellcodes erkannt werden
kénnen, indem Merkmale im Code entdeckt werden, die gegen die Grundsidtze von gutem
objektorientiertem Programmieren verstoRen [30] [64]. Diese Art an technischen Schulden erscheint
wahrend der Implementierungsphase der Softwareentwicklung.

Ursachen und Folgen

Wie durch Rios et al. [47] dank der InsighTD Studie beschrieben, handelt es sich bei den haufigsten
Ursachen von Design Debt um eine zu enge Deadline, unangemessene Planung, die Nichtlibernahme
von bewahrten Praktiken und ein (berlastetes Team. Praktiken waren hierbei zum Beispiel Peer
Programming oder Code Reviews. Bei den wichtigsten Folgen handelt es sich um eine niedrige
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Wartbarkeit und Uberarbeitungen der Software. Eine genauere Beschreibung der Ursachen und Folgen
istim Anhang A.1 wiederzufinden sowie durch das Ursache-Wirkungs-Diagramm in Abbildung 22.

Indikatoren
Es gibt zahlreiche Indikatoren, die auf die Prasenz von Design Debt zurlickfiihren. Davon sind einige:

e Gottklassen: Klassen, die zu viel Funktionalitdt beinhalten und dadurch unibersichtlich
werden [30].

e Code-Smells: Bei Code Smells kann es sich um zahlreiche Probleme handeln, wie zum Beispiel
zu stark verschachteltem oder unndtigem Code [65].

e Grime: Bezeichnet Code, der nicht dem verwendeten Design Pattern entspricht [66].

o Komplexe Methoden: Methoden, die unstrukturiert geschrieben wurden oder zu
umfangreich sind [9].

e Data Clumps: Lange Parameterlisten, die immer wieder in verschiedenen Methoden im
System auftauchen [67].

Im Falle von Design Debt wird sich damit befasst, Gottklassen zu vermeiden, da diese oft und schnell
zu einem wiederkehrenden und zeitraubenden Problem werden kénnen [68].

Erste Methode: Ursachen- und Effekt-Analysemeetings

Die in Abschnitt 4.2.3 beschriebenen Ursache-Wirkungs-Diagramme erméglichen es, wie es Rios et al.
[47] beschreiben, sogenannte Ursachen- und Effekt-Analysemeetings durchzufiihren. Diese Meetings
sollen dazu dienen, im Softwareprojekt vorhandene TD-Items zu besprechen und deren Ursachen und
Effekte zu identifizieren. Um dies zu bewerkstelligen, kann das in Abbildung 9 dargestellte Vorgehen
befolgt werden: Drei bis flinf Teammitglieder, die mit technischen Schulden zu tun haben, sortieren
die TD-Items, die ihnen Probleme bereiten, anhand der hier prasentierten Checkliste, je nach ihrem
entsprechenden TD-Typen. AnschlieBend verwenden sie das Ursache-Wirkungs-Diagramm des
entsprechenden TD-Typen, um damit die Ursachen und Folgen zu erkennen, die zu den TD-Items im
Projekt gefiihrt haben. Die Diagramme kénnen dann durch die Teammitglieder entsprechend fiir das
Startup angepasst werden.

TD Cause and/or Effect
Analysis Meeting

List of
causes

It
e — Listof

™ }
» effects | ; .!-'.'~,

CC-PCED Updated CC-PCED |
Abbildung 9: Durchfiihrung von Ursachen- und Effekt-Analysemeetings [47]

Die, durch die Meetings erhaltenen, Listen an Ursachen und Effekten und das geupdatete Diagramm
kénnen im Anschluss verwendet werden, um sich fiir gewisse TD-Management Methoden aus der
Checkliste zu entscheiden oder angemessene Tools auszuwdhlen. In der Studie von Rios et al. [47]
behaupteten zudem 89% aller Teilnehmer, dass sie die Diagramme als hilfreich empfanden und dass
sie dadurch zuséatzliche und effizientere Ursachen und Effekte erkennen kénnen.
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Somit stellen die Diagramme nicht nur die Ursachen und Folgen von 14 der 16 prasentierten TD-Typen
dar, sondern bieten mit den Ursachen- und Effekt-Analysemeetings eine bewehrte Methode, um diese
Typen unternehmensspezifisch zu analysieren und zu managen.

Zweite Methode: Cost-Benefit Analyse

Diese Methode befasst sich mit den Gottklassen, die detaillierte, beschriebene Klassen sind, die viele
Verantwortlichkeiten in sich biindeln und viele Objekte steuern und Gberwachen [68]. Zudem befassen
sie sich mehr mit Daten anderer Klassen als mit ihren eigenen und integrieren im Grunde die gesamte
Funktionalitat einer Anwendung, was sie sehr uniibersichtlich macht [68].

Dementsprechend haben sich Zazworka et al. [68] eine Methode ausgedacht, die es ermoglicht das
Refactoring von gewissen Gott-Klassen zu priorisieren, je nachdem wie viel Aufwand (Cost) dies
bendtigen wiirde und wie hoch der erbrachte Mehrwert (Benefit) sein wiirde. Dies ist also ein Beispiel
einer Cost-Benefit Analyse. Um diese Werte zu berechnen, werden, wie im Anhang A.1 detaillierter
erklart, entsprechende Grenzwerte definiert und Metriken berechnet.

Dank dieser Metriken kénnen die Klassen dann in eine sogenannte Cost-Benefit Matrix platziert
werden, die durch ein kurzes Beispiel erklart wird.

Durch die Berechnung der Werte fiir die Gottklassen in einem Projekt eines kleinen Unternehmens
durch Zazworka et al. [68] ergab sich die, in Abbildung 10 dargestellte, Cost Benefit Matrix.

Godclass;p:
N

9
x
c
&
V'S
~GodCldss8 ~GodClass4
O
(ﬁodCIa_ﬂ
4 /
g 5 /~GodClass6 od
= p—g
g 4
~GodClass5
3 ./
., /~podClass9
1
1 2 3 4 5 7 8 9
[ more effort > Rank

Abbildung 10: Design Debt Cost Benefit Matrix fiir Gottklassen in einem Projekt [68]

Um zu entscheiden welche Klassen nun am ehesten umgeschrieben werden sollten, wird geprift, bei
welchen dies moglichst einfach geschehen kénnte und den hdchsten Mehrwert erbringen wiirde.
Gottklasse 1 ware zum Beispiel ein schlechter Kandidat, da dessen Refactoring einen relativ hohen
Aufwand benétigt und die Klasse nur wenig Probleme bereitet, also einen sehr niedrigen Impakt
besitzt. Gottklasse 7 oder 8 hingegen sind hervorragende Kandidaten, da sie wenig Aufwand bendtigen
wirden und hohe negative Auswirkungen auf das System haben. Somit kann durch die Cost Benefit
Analyse, eine Priorisierung der Gottklassen vorgenommen werden.

Der Design Debt kann sich noch eine andere Art an technischen Schulden hinzufiigen, die sich eher auf
den Code der Klassen selbst bezieht.
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5.3.2 Code Debt

Beschreibung

Bei dem zweitwichtigsten TD-Typen handelt es sich um Code Debt, weshalb dieser mit erhdhter
Prioritdat behandelt werden sollte. Code Debt bezieht sich auf Probleme, die im Quellcode
wiederzufinden sind und dessen Lesbarkeit negativ beeinflussen, wodurch die Wartbarkeit des Codes
erschwert wird [9]. Code Debt erscheint wahrend der Implementierungsphase der
Softwareentwicklung. Oft kann diese Art von technischen Schulden identifiziert werden, indem im
Code nach schlechten Coding-Praktiken gesucht wird [30] [69].

Ursachen und Folgen

Wie Rios et al. [55] es beschreiben, handelt es sich bei den wichtigsten Ursachen von Code Debt um
eine unangebrachte Deadline sowie eine ungenaue Zeiteinschatzung, ein Mangel an Erfahrung, an
Refactoring und an Training und eine unangemessene Planung. Die haufigsten, negativen Folgen von
Code Debt sind eine geringe Wartbarkeit, finanzielle Verluste und hiufige Uberarbeitungen [55]. Code
Debt fiihrt zu schwer lesbarem Code, was es somit deutlich erschwert, ihn im Nachhinein zu
verbessern. Da dies allerdings oft notwendig ist, missen sowohl zeitliche als auch finanzielle
Ressourcen eingesetzt werden.

Indikatoren

Wie auch bei Design Debt, gibt es fiir Code Debt zahlreiche Indikatoren, die teilweise denen des Design
Debt sehr dhneln, da sie Code-bezogen sind.

Davon sind einige:

e Code-Smells: Wie bei Design Debt sind die sogenannten Code Smells ein wichtiger Indikator,
wie zum Beispiel Methoden, die zu viel oder unnétigen Code implementieren [65].

e Duplizierter Code: Identischer Code, der sich an zwei unterschiedlichen Stellen in einem
System befindet [34].

e Suboptimaler Coding Styl: Code, der auf uniibersichtliche Weise geschrieben wurde, da keine
Richtlinien befolgt wurden und er somit schwer wartbar ist [9].

e Langsame Algorithmen: Code, dessen Ausfiihrung einen erhohten Zeitraum bendtigt und der
auf eine ineffiziente Nutzung der Ressourcen bei dessen Erstellung hinweist [70].

Methode: Code Smell Intensitdts-Index

Um mit Code Debt in einem Startup umgehen zu kénnen, wurde durch Fontana et al. [71] eine intuitive
Methode zur Detektion und Priorisierung von Code Smells entwickelt. Es handelt sich um einen
Intensitats-Index, der anhand von mehreren Metriken berechnet wird und es ermoglichen soll, zu
entscheiden, fiir welchen Code Ressourcen in dessen Refactoring investiert werden sollten.

Um dies zu bewerkstelligen, wurden durch Fontana et al. [71] sechs Code Smells Arten ausgesucht, die
besonders oft vorkommen und schwerwiegende Folgen haben kénnen. Dies sind:

e Data Klassen: Ein Data Klasse ist eine Klasse, die fast ausschlieSlich aus Attributen und aus
keinen Methoden besteht [72].

e Brain Methoden: Eine Brain Methode ist eine Methode, die Funktionalitdten in sich integriert,
die besser in mehrere Methoden héatte aufgeteilt werden sollen [73].

e Shotgun Surgery: Bei Shotgun Surgery geht es darum, dass mehrere Klassen modifiziert
werden, um eine einzige Anderung durchzufiihren [74].
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o Message Chains: Message Chains bestehen darin, dass durch mehrere Klassen gegangen
werden muss, um an Daten einer anderen Klasse zu gelangen [74].

o Dispersed Couplings: Letztendlich entsteht Dispersed Coupling, wenn eine Methode
Methoden aus einer oder mehreren anderen Klassen aufruft [75].

e Gottklassen

Danach werden die Code Smells in Projekten identifiziert. Hierfir wurden durch Fontana et al. [71]
mehrere Metriken eingesetzt. Eine Klasse ist zum Beispiel nur eine Data Klasse, wenn die Werte der
Metriken fir diese Klasse, durch Lanza et al. [76] definierte Grenzwerte (iber- oder unterschreiten.
Als nachstes werden die Werte der Intensitats-Indexe der jeweiligen Code Smells berechnet, um sie
mit den Code Smells ihrer Art vergleichen zu kénnen. Durch die Intensitdtsindexe kdnnen dann zum
Beispiel tabellarische Ubersichten aller Data Klassen erstellt werden und die mit den héchsten Werten
als erstes refactored werden. Genauere Informationen zu samtlichen Berechnungen kénnen im
Anhang A.2 gefunden werden.

Das Erkennen von Code Smells anhand der Pradikate und Metriken sowie das Vergleichen der Smells
anhand der Werte der Intensitats-Indexe, kann zudem mittels mehrerer Tools sowie mit dem, durch
Fontana et al. [71] entwickelten Tool JCodeOdor, durchgefiihrt werden. Somit bietet der Intensitats-
Index eine angemessene Moglichkeit, um Code Smells zu managen.

5.3.3 Test Debt

Beschreibung

In vielen Software-Startups herrscht das Motto ,,gemacht ist besser als perfekt”, was darauf hinweist,
dass dort im Generellen ein Mangel an Testing und Qualitatssicherung vorhanden ist [7]. Es fallt
Startups namlich meistens schwer, die Winsche des Kunden zu erflllen und gleichzeitig ein
hochwertiges Produkt zu liefern [7]. Aus diesem Grund entsteht die sogenannte Test Debt in der
Testphase. Diese bezieht sich auf Probleme, die bei Testaktivitaten gefunden werden und die Qualitat
der Testaktivitaten beeintrachtigen kénnen [9].

Ursachen und Folgen

Das entsprechende Diagramm von Rios et al. [55] im Anhang A.3 stellt dar, dass die wichtigsten
Ursachen eine zu enge Deadline und somit eine ungenaue Zeiteinschatzung sind. Diesen fligt sich eine
ungenaue Analyse der Auswirkungen und Risiken hinzu, eine zu hohe Projektkomplexitdt und ein
schlechtes Design der Projektstruktur, welches in Abschnitt 5.3.4 genauer erklart wird.

All diese Ursachen fiihren zu unterschiedlichen Mangeln, wie haufigere Uberarbeitungen, finanzielle
Verluste fiir das Startup und einer Verzogerung bei der Auslieferung des Produkts. Startups wissen also
ofters nicht, ob es sich lohnt Testing durchzufiihren, da sie Uber wenig Zeit verfliigen und sie die
Auswirkungen von ungepriftem Code auf die Zukunft des Unternehmens stark unterschatzen.

Indikatoren
Es gibt eine Vielzahl an Indikatoren, die auf Test Debt zuriickfiihren. Davon sind einige:

e Mangel an automatisierten Tests: Tests werden zum GroRteil manuell durchgefiihrt, was zu
einem erhéhtem Zeit- und Ressourcenaufwand fuhrt [34].

o Nicht ausgefiihrte geplante Tests: Entweder Tests, die durch das Team geplant wurden oder
bereits geschrieben wurden, aber nie ausgefiihrt worden sind [30].
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e Mangel an Test Case Documentation: Es fehlt Dokumentation, die beschreibt welche
Artefakte wahrend oder nach der Ausfiihrung von Tests entstanden sind [10].

e Bekannte Fehler im Code: Fehler, die im Code vorhanden sind, aber deren Auswirkungen nie
getestet wurden [30].

o Test Smells: Bei Tests Smells handelt es sich um Tests, die schlecht geschrieben wurden und
die Wartbarkeit vom Code somit negativ beeintrachtigen konnten [77].

Erste Methode: Test Driven Development

Ein groRer Fehler von vielen Startups ist, dass diese meistens sogenanntes Exploratory Testing
durchfiihren. Hierbei handelt es sich um Testing, bei dem keine formellen Test-Cases definiert werden,
sondern Tester ihrer Intuition und Wissen folgen, um zu entscheiden, wann Tests durchzufiihren sind
[78].

Um dieses Problem zu vermindern, kann als erstes Test Driven Development (TDD) eingesetzt werden.
Das Ziel von TDD ist, wie es Beck [44] und Astels [79] beschreiben, einen sauberen Code zu erhalten,
der zuverlassig funktioniert. Hierfiir wird der sogenannte Rot-Griin-Refactor Zyklus durchgegangen,
der in Abbildung 11 dargestellt wird.

. Write the Refactor
Write the test > functionality
f ! ! T v
No Run the test Yes Run the test Yes Run the test
» Done

Yes No

Abbildung 11: Der Rot-Griin-Refactor Zyklus des Test Driven Developments [38]

TDD funktioniert also so, dass zuerst ein Test implementiert wird, dann der entsprechende Code und
letztendlich der Produktionscode verbessert wird, wobei jedes Mal der Erfolg des Tests geprift wird
[38] [79].

Durch Test Driven Development wird also, wie es Beck [44] beschreiben, der gesamte Code im Voraus
auf eventuelle Probleme geprift und der Zeitaufwand wird zuséatzlich reduziert, da dieselbe Person fiir
das Entwickeln und Schreiben der Tests zustandig ist.

Zweite Methode: Automated Testing

Startups sind oft dazu verpflichtet Software in kurzen Zyklen zu veroffentlichen, um konkurrenzfahig
zu bleiben. Deshalb ist es dullerst wichtig effiziente Tests zu ermdglichen, die nach ihrer Einflihrung
nur einen minimalen Aufwand benétigen und Test Debt minimieren. Genau hierfir ist Automated
Testing gut geeignet, welches, wie der Name es verrdt, dazu dient, automatisch Tests fur
geschriebenen Code durzufiihren [80]. Wie genau Automated Testing korrekt in einem kleinen
Unternehmen eingefiihrt wird, um technische Schulden im Anschluss zu vermeiden, wird im Abschnitt
5.3.14 genauer beschrieben.

Jede Lésung zu Test Debt stellt, wie es Shah et al. [78] beschreiben, einen Punkt in einem Kontinuum
dar. Auf der einen Seite bietet sich die Moglichkeit Exploratory Testing einzusetzen und somit geringe
Vorlaufkosten einzugehen, aber auch erhdohte Schulden im Nachhinein. Auf der anderen Seite kann
Automated Testing eingesetzt werden, was Anfangs ressourcenintensiver ist, aber im Anschluss Zeit
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und Kosten erspart. Die Projektleitung des Startups muss also, je nach Projekt, entscheiden, welche
Losung fir das Unterfangen angemessener ist.

5.3.4 Architecture Debt

Beschreibung

Sehr oft werden technische Schulden nicht nur durch Code verursacht, sondern auch durch strukturelle
und architektonische Entscheidungen [62]. Wenn es um die Architektur eines Systems geht, kann es
allerdings oft, wahrend der Planungs-, Design- und Implementierungsphase, zu Architecture Debt
kommen [30] [62]. Dieser Schuldentyp bezieht sich auf problematische Architekturentscheidungen,
die sich auf die interne Qualitdt von Software auswirken [81].

Ursachen und Folgen

Zu den haufigsten Ursachen von Architecture Debt, welche durch Rios et al. [55] genannt werden,
gehoren eine unangemessen Deadline, ein Mangel an Fachwissen und an Wissen Uiber die eingesetzte
Technologie, sowie eine nicht ausreichende Infrastruktur des Unternehmens. Zeitdruck und ein
Mangel an Qualifikationen sind also ein grofRer Verursacher von Architecture Debt. Die
wahrscheinlichsten Folgen von Architecture Debt sind eine schlechte Performance,
Auslieferungsverzogerungen und eine schlechte Wartbarkeit. Bei dem folgendem Losungsansatz geht
es vor allem darum, letztere zu verbessern.

Indikatoren
Eine Vielzahl an Indikatoren weist darauf hin, ob in einem System Architecture Debt vorhanden ist.
Einige Beispiele sind:

e Architectural Smells: Hierbei handelt es sich um architektonische Entscheidungen, die die
Qualitat des Systems negativ beeinflussen. Wie zum Beispiel schlechte Designentscheidungen,
die die Modularitat gefdhrden [82].

o Dependency VerstoRBe: Wenn zum Beispiel durch eine Klasse auf Daten einer anderen Klasse
zugegriffen wird, die diese laut Design Pattern nicht verwenden sollte [83].

e Uneinheitlichkeit von Patterns und Policies: Wenn in einem System mehrere unterschiedliche
Architektur-Patterns, wie zum Beispiel Client-Server eingesetzt werden oder die eingesetzten
Richtlinien nicht dem Pattern entsprechen [84].

e Voneinander abhdngige Ressourcen: Dieses Problem erscheint, wenn zum Beispiel die
Ressourcen eines Moduls von den Ressourcen eines anderen abhédngen und somit zu groRen
Abhéangigkeiten fuhren [85].

e Mangel an Mechanismen fiir die Behandlung nicht-funktionaler Anforderungen: Nicht-
funktionale Anforderungen werden nicht oder nur wenig behandelt, sodass zum Beispiel die
Wartbarkeit des Codes vernachlassigt wird [86].

Methode: Coupling-Between-Modules

Um Architecture Debt zu beheben, reicht es leider oft nicht aus, den Code nur stellenweise zu dndern,
sodass umfangreichere Entwicklungsaktivitaten notwendig sind [30]. Es sei denn, die Architecture Debt
werden kontinuierlich erkannt und entfernt, um deren Menge zu minimieren.

Um im Laufe der Projektdurchfiihrung zu wissen, wie viel Architecture Debt vorhanden ist, haben Tvedt
et al. [87] eine semi-automatisierte Methode entwickelt, die die tatsdchliche Architektur mit der
geplanten vergleicht. Aus diesem Grund haben Tvedt et al. [87] auch entschieden, als Metrik fiir die
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Architekturqualitat und die Wartbarkeit des Systems, die Anzahl an ungerichteten Verbindungen jedes
Moduls mit anderen Komponenten zu verwenden. Diese Anzahl entspricht dem Coupling-Between-
Modules (CBM).

Um diese Metrik fir Module im Quellcode einfach auszurechnen, haben Tvedt et al. [87] ein Tool
entwickelt, das den Code analysiert und dann eine Liste der Verbindungen fiir jede Komponente
ausgibt. Vor dessen Einsatz sollte das Team eine geplante Architektur fiir das System definieren, zum
Beispiel durch ein Whiteboard Gesprach unter zustandigen Teammitgliedern. Zu einem gewiinschten
Zeitpunkt kann dann die Architektur des Systems, mittels des Tools, mit der geplanten verglichen
werden. Ein Beispiel eines Teils der, durch das Tool ausgegebenen, Liste, der nur die Anzahl an
Verbindungen pro Komponenten nennt, ist in Tabelle 1 zu sehen.

Tabelle 1: CBM-Werte fiir geplantes und tatsdchliches Design, in Anlehnung an [87]
Components Planned Design  Actual Design (VQI3)

Cache 1 2
Mediator 10 8

Hier sind zwei Typen an VerstéRen deutlich zu erkennen: Verbindungen im tatsadchlichen Design, die
nicht geplant waren und Verbindungen im geplanten Design, die nicht im tatsachlichen auftauchen.
Nach dem Erkennen der VerstoRRe kann der Code angepasst und der Prozess wiederholt werden und
genauere Angaben zu diesem Vorgehen im Anhang A.4 gelesen werden.
Somit bietet der Ansatz von Tvedt et al. [87] eine einfache, Tool-unterstiitzte Methode fiir Startups,
um ihre Architecture Debt zu managen und die Wartbarkeit zu erhéhen.

5.3.5 Requirements Debt

Beschreibung

Einer der wichtigsten Typen an technischen Schulden ist die Requirements Debt, da sie den Grundstein
flr zahlreiche Entscheidungen in einem Projekt legt. Wie es der Name verrat, entsteht Requirements
Debt meistens in der Planungsphase und bezieht sich auf Kompromisse, welche eigegangen werden,
wenn es darum geht zu entscheiden, welche Anforderung und wie diese Anforderungen implementiert
werden sollten [30] [62]. Es handelt sich also um den Abstand zwischen der optimalen
Anforderungsspezifikation und der tatsachlichen Systemimplementierung [9].

Ursachen und Folgen

Wie bei den vorigen TD-Typen wird durch Rios et al. [55] beschrieben, dass eine der haufigsten
Ursachen fiir Requirements Debt unter anderem eine zu enge Deadline ist. Dieser fligt sich ein Mangel
an Fachwissen und ungenaue oder komplexe Anforderungen hinzu. Kleinen Unternehmen, wie
Startups, fehlt es an Zeit und an, fiir das Team verstandlichen, Anforderungen. Dies fiihrt dann vor
allem zu haufigen Plananderungen durch Verzogerungen und einer geringen Wartbarkeit des
Produkts, sodass diese Schulden bei den Anforderungen unbedingt beglichen werden missen.

Indikatoren
Auch fir Requirements Debt gibt es mehrere Indikatoren, die auf dessen Prdsenz in einem Projekt
hinweisen. Davon sind einige:

e Requirements Smells: Bei Requirement Smells handelt es sich um unklare Anforderungen, die
unter anderem durch den Einsatz von subjektiven und vagen Begriffen entstehen [88].

e Verdnderliche Anforderungen: Die Anforderungen sind nicht von Anfang an klar definiert,
sondern dndern sich im Laufe der Zeit, indem sie zum Beispiel erst spater klarer werden [89].
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Unnotige Merkmale: Beim sogenannten Gold-Plating oder Over-engineering sind bereits
Funktionalitaten entwickelt worden, die nicht verlangt waren, da die Anforderungen ungenau
sind und falsch interpretiert wurden [89] [90].

Anforderungs-Backlog Liste: Es besteht, wahrend und nach der Entwicklung des Systems, eine
lange Liste an unerfiillten Anforderungen [10].

Erste Methode: Vermeiden der Requirements Debt Typen

Wie es Rindell et al. [81] beschreiben, ist das Management von Requirements Debt am schwersten zu

automatisieren, da es einer der TD-Typen ist, der am wenigsten technikbezogen ist. Lenarduzzi et al.

[88] beschreiben daher drei Ansatze fiir kleine Unternehmen, um mit Requirements Debt umzugehen.

Jeder Ansatz betrifft einen, durch die Forscher definierten, sogenannten Requirements Debt Typen.

Beim ersten Typen handelt es sich um unerfiillte Kundenwiinsche (Typ 0). Dieser entsteht,
wenn gewisse Wiinsche von Kunden oder Stakeholdern beziglich des Systems, entweder
absichtlich wegen einer Deadline oder unbeabsichtigt nicht beachtet wurden. Um zu messen,
wie hoch der Typ 0 ist, kann einfach verglichen werden, wie hoch die Anzahl an
implementierten Features, im Vergleich zur Anzahl an in Interviews oder Experimenten
geduBerten Wiinschen, ist [38]. Hierfiir sind auch keine genauen Metriken nétig, aber es kann
dem Team eine ungefahre Idee liber das AusmaR der Schulden verleihen.

Beim Zweiten handelt es sich um die zuvor genannten Requirement Smells (Typ 1), wovon
einige mit ihrer Definition und Erkennungsstrategie in Tabelle 2 wiederzufinden sind. Diese
Smells kénnen sowohl Anforderungen in natlrlicher Sprache betreffen als auch in
Darstellungen wie zum Beispiel UML. Sie stellen VerstolRe gegen den 1S029148 Standard fir
die Qualitat von Anforderungen dar [91]. Das, in Abschnitt 2.3.3 definierte, Schuldenkapital
kann hier grob danach gemessen werden, wie viel Zeit und Ressourcen notig sind, um die
Requirement Smells zu beheben.

Tabelle 2: Beispielhafte Requirement Smells und deren Erkennungsstrategien, in Anlehnung an [91]

Requirement Smells Beschreibung Erkennungsstrategie

Subjektive Sprache bezieht sich auf Worter, deren Semantik

Subjektive Sprache nicht objektiv definiert ist, wie z. B. benutzerfreundlich, einfach = Wérterbuch

Zweideutige Adverbien

zu verwenden, kosteneffizient.
Mehrdeutige Adverbien und Adjektive beziehen sich auf
bestimmte Adverbien und Adjektive, die von Natur aus Woérterbuch

Adjekti
und Adjektive unspezifisch sind, wie z. B. fast immer, bedeutend und minimal.
Schlupflécher sind Formulierungen, die ausdriicken, dass die
Schlupflécher folgende Anforderung, nur in einem bestimmten, unprazisen Worterbuch

definierten Umfang, erfllt werden muss.

Wie Code Smells, kbnnen Requirement Smells durch Refactoring der Anforderungen beseitigt
werden, indem die Ziele der Anforderungen beibehalten und die Requirement Smells entfernt
werden.

Beim letzten, durch Lenarduzzi et al. [88] beschriebenen Typen an Requirements Debt, handelt
es sich um eine nicht ibereinstimmende Umsetzung (Typ 2) mit den Winschen der
Stakeholder. Das Schuldenkapital entspricht in diesem Fall den Kosten, die notig sind, um die
tatsachliche Implementierung mit den eigentlichen Wiinschen zu vergleichen.

39



Zweite Methode: Vision Videos

Eine andere, vielversprechende Methode, um Anforderungen zu erheben, zu kldren und zu validieren,
bieten die, durch Karras et al. [92] beschriebenen Vision Videos. Hierbei geht es darum, dass das
Startup ein initiales Meeting mit den Stakeholdern durchfiihrt, um zu wissen, was sich diese vom
Produkt erwarten. Im Anschluss kann ein einfaches Video erstellt werden, dass das Problem
beschreibt, welches gel6st werden muss, die entsprechende Lésung erklart und welches Ergebnis sich
dadurch fir die Kunden ergibt. Wichtig ist hierbei, dass auf die Qualitat des Videos und dessen Vision
geachtet wird, sodass dieses technisch und inhaltlich angemessen ist und eine starke Wirkung auf
dessen Zuschauer hinterlasst, indem es die Vision klar und vollstandig darstellt [92].

Diese Videos sind kurz und bieten, durch die Vorfliihrung und das Einholen von Feedback bei den
Stakeholdern, einen guten Weg, um herauszufinden, ob das Team deren Wiinsche verstanden hat.
Durch diese wichtige Kommunikation kénnen ebenfalls Mangel gefunden, korrigiert und deren
Losungen dokumentiert werden. Dadurch kdnnen schon im Voraus die drei, zuvor beschriebenen,
Requirements Debt Typen teilweise vermieden werden.

Auch eine vollstandige Dokumentation kann dabei helfen sicherzustellen, dass Anforderungen
angemessen umgesetzt werden.

5.3.6 Documentation Debt

Beschreibung

Ein sehr haufiger und oft unterschatzter TD-Typ ist die sogenannte Documentation Debt, die in allen
Entwicklungsphasen entsteht [93] [94]. Bei dieser handelt es sich um Projektdokumentation, die
entweder unvollstdndig oder unangemessen ist. Dies fUhrt dazu, dass sie zum Zeitpunkt der
Entwicklung ausreichend sein mag, aber im Nachhinein Anderungen und Erweiterungen deutlich
erschweren kann [30].

Ursachen und Folgen

Zu den haufigsten Ursachen von Documentation Debt gelten, wie es die InsighTD [55] Studie zeigt, eine
zu friihe Deadline, gefolgt von der Tatsache, dass Unternehmen keinen Wert auf Dokumentation legen.
Ein Mangel an guten Praktiken und Uberlastung des Teams, fiihren ebenfalls hdufig zu Documentation
Debt. Unternehmen sind also die Auswirkungen von Documentation TD nicht bewusst und sie planen
keine Zeit flr das Verfassen davon ein. Zu den gréoRten Auswirkungen von diesem TD-Typ zdhlen eine
niedrige Wartbarkeit, geringe externe Qualitdt und Stress mit den Stakeholdern. Entwickler kénnen
also nur schwer Anderungswiinschen nachkommen, was zu Spannungen und einer schlechteren
Produktqualitat flr die Nutzer fiihren kann.

Indikatoren
Es gibt eine Bandbreite an Indikatoren, die auf Dokumentation Debt hinweisen. Einige davon sind:

e Veraltete Dokumentation: Wenn regelmiRig Anderungen am Code gemacht werden, aber
Kommentare von der ersten Version des Projektes stammen und nie gedndert wurden [34].

o Keine oder unvollstandige Dokumentation: Die Dokumentation enthdlt Licken, da zum
Beispiel Methoden und Klassen nicht beschrieben sind oder keine Designdokumentation
vorliegt [93].

o Subjektive oder unklare Dokumentation: Den Lesern ist nicht klar, was genau durch den
Verfasser gemeint war, sodass es zu Fehlinterpretationen kommen kann, die schwerwiegende
Folgen haben kénnen [70].
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Methode: Framework fiir gute Dokumentationsqualitat

Wie es Treude et al. [95] beschreiben, existieren fiir jedes Unternehmen andere Ansichten beziglich
der Definition von guter Dokumentation. Dies liegt daran, dass Dokumentation sehr kontextabhangig
ist, je nachdem um was fir ein Projekt es sich handelt, auf welche Art es ausgeliefert wird, usw. Aus
diesem Grund koénnen Tools bis jetzt nur eingeschrankte Teile der Dokumentation bewerten und
verbessern. Viele Entwickler scheuen sich auch davor, eine Dokumentation zu schreiben oder zu lesen
[96]. Das weist darauf hin, dass sie sie als Zeitverlust sehen, da ihnen die Richtlinien fehlen, um zu
wissen, wie Dokumentation kurz und klar geschrieben werden kann [95].

Aus diesem Grund haben Treude et al. [95] ein einfaches und somit fiir Startups ideales Qualitats-
Framework entwickelt, dass aus zehn Dimensionen besteht, die optimale Dokumentation beschreiben.
Im Folgenden werden die flinf Ersten genannt, wobei die gesamte Liste im Anhang A.6 zu sehen ist:

e Qualitdt: Hier geht es darum, sich die Frage zu stellen, wie gut die Dokumentation, zum
Beispiel die README oder der Kommentar, geschrieben ist, sei dies durch die Rechtschreibung
oder Grammatik. Dies kann heutzutage einfach durch IDEs Gberprift werden. Somit kann
sichergestellt werden, dass das Lesen der Dokumentation nicht anstrengend wird oder
Korrekturen benétigt [97].

o Interesse: Wird nun zum Beispiel ein erklarendes Dokument oder ein Tutorial veroffentlicht,
sollte dieses moglichst interessant gestaltet werden, indem zum Beispiel Grafiken und
Tabellen und kurze Satze eingesetzt werden [97].

e Lesbarkeit: Es soll moglichst einfach sein, auf die relevanten Informationen zuzugreifen, indem
diese logisch organisiert werden. Zudem sollen die Dokumentationselemente selbst
Ubersichtlich und leserlich dargestellt werden und stehts verfiigbar sein [98].

e Verstandlichkeit: Die Person, die die Dokumentation verfasst, sollte sicherstellen, dass diese
auch komplexe Sachverhalte moglichst einfach erklart. Somit kdnnen zum Beispiel komplexe
Methoden auch durch andere Entwickler erweitert werden [98].

e Struktur: Vor allem Dateien, welche nicht viel Design enthalten, wie zum Beispiel READMEs
oder Kommentare, sollten so aufgebaut sein, dass der Leser sich schnell einen Uberblick
dariiber verschaffen kann. Absatze, Titel und Listen kdnnen hierfiir hilfreich sein [99].

Entwicklern konnen diese Dimensionen zum Beispiel in einer Schulung oder einem Dokument als
Richtlinien vorgestellt werden. Dadurch waren sie besser daflir gewappnet, sich bei der Erstellung von
Dokumentation die richtigen Fragen zu stellen und Informationen zu verschriftlichen, die den
Anspriichen des Startups entsprechen. So ist es moglich, das Erscheinen der genannten Indikatoren
und Folgen im Voraus zu vermindern und die Skalierbarkeit des Produkts zu verbessern.

Eine korrekte Versionierung der Software kann die Skalierbarkeit des Produkts ebenfalls verbessern.

5.3.7 Versioning Debt

Beschreibung

Bei Versioning Debt handelt es sich um Schulden, die durch Probleme bei der Softwareversionierung
entstehen [9]. Diese codebezogenen Schulden erscheinen daher eher von der Implementierung bis
hin zur Wartung eines Softwareproduktes [100].
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Ursachen und Folgen

Fiir Versioning Debt wurden bei der InsighTD [55] Studie nur wenig Ursachen und Folgen genannt, da
es sich um einen relativ neuen TD-Typen handelt. Zu den haufigsten Ursachen dieser Schulden gehoren
unter anderem, hiufige Uberarbeitungen der Software, Mangel an Fachwissen im Team und ein
Mangel an angemessenen Prozessen und Planung. Wird das Produkt also oft gedndert, ohne einem
organsierten Ablauf zu folgen, kann es zu Konflikten zwischen Versionen kommen. Dies kann zu einer
verspateten Auslieferung fiihren sowie zu einer niedrigen, externen Qualitdt und vielen
Uberarbeitungen. Eine schlechte Versionsverwaltung kann bewirken, dass die Entwicklung immer
komplexer und somit ineffizienter wird.

Indikatoren
Mehrere Indikatoren weisen spezifisch auf die Entstehung oder Prasenz von Versioning Debt hin:

e Unnotige Code Forks: Diese entstehen, wenn Entwickler in Forks arbeiten, die tiberflissig sind,
da sie unterschiedliche Funktionalitdten bearbeiten als andere Entwickler. Somit wird der
Code schnell verzweigt und uniibersichtlich [34].

e Merging Konflikte: Das Abspalten von Code in einem Repository kann zwar das Entwickeln an
separaten Funktionen erleichtern, aber beim Mergen kommt es dabei sehr oft zu Konflikten
[80].

o Mehrere unterstiitzte Produktversionen: Wenn mehrere Versionen derselben Software durch
Kunden verwendet werden und in einer neueren Version ein Bug entdeckt wird, miissen
eventuell alle vorigen Versionen ebenfalls auf diesen geprift werden [80].

Methode: Versioning Tool

Eine Code Fork oder auch Abspaltung besteht darin, die Code Basis im Repository in mehrere Versionen
zu spalten. Wie in den Indikatoren zu sehen, kann es dabei allerdings zu einer Vielzahl an Problemen
kommen, die nur schwer durch einzelne Entwickler zu vermeiden sind. Aus diesem Grund existieren
einige Tools, wie Git [101] oder Infox [102], die es ermdglichen, einen Uberblick iiber die Forks zu
behalten, um somit unnotigen Aufwand und Codekomplexitdt zu vermeiden. Durch Ren et al. [100]
wurde ein Tool entwickelt und getestet, das Nutzer, wie in Abbildung 12 warnt, wenn deren Pull
Requests ahnlich zu anderem Pull Requests sind. Das Tool vergleicht ebenfalls aktuelle Commits von
Entwicklern mit anderen Forks um den Entwickler im Voraus, wie in Abbildung 13, zu warnen.

i Hi, we have found there is a pull request: #14578 3 : Hi, we have found fork: fakefork/project has

{ which might be duplicate to this one.  implemented the similar functionality as you did in

: ' branch develop, commit 52s5dfsdf. We hope you could
! DupChanges-bot | double check and avoid redundant development. :D

Dup confirmed

DupPR-bot |

Abbildung 12 (links): Warnung im Falle zweier éhnlicher Pull Requests [100]

Abbildung 13 (rechts): Warnung im Falle von éhnlichem Code zu einer anderen Fork, Pull Request, usw. [100]

Um dies zu bewerkstelligen, haben Ren et al. [100] finf Merkmale identifiziert, die es ermdglichen, die
Inhalte einer Codednderung zu charakterisieren und somit zwei Anderungen miteinander zu
vergleichen. Fir jedes Merkmal wurde eine Methode ausgewahlt, um dieses messbar zu machen,
welche alle im Detail im Anhang A.7 erklart werden.

Das Tool gibt nach der Berechnung aller Merkmale einen Score aus, der beschreibt, wie wahrscheinlich
es ist, dass zwei Anderungen dupliziert sind und die Entwickler kdnnen dann entscheiden, wie prazise
sie bei der Erkennung sein wollen.

Fiir gutes Forking werden immer mehr unterstiitzende Tools entwickelt, sodass jedes Startup
unbedingt eines in seinen Entwicklungsprozess integrieren sollte, um an Effizienz zu gewinnen.
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5.3.8 Defect Debt

Beschreibung

In Softwareprojekten kommt es 6fters vor, dass sich im Quellcode Defekte befinden, die dem Team
entweder bewusst sind oder nicht [30] [103]. Die Defekte, die zu Defect Debt gehdren, sind all jene,
die dem Entwicklungsteam zum Beispiel durch Testing oder Bug Tracking bekannt sind, aber absichtlich
nicht behoben wurden. Defekte erscheinen ab der Implementierungsphase und kénnen bis in die
Wartung vorgefunden werden [103].

Ursachen und Folgen

Zu den haufigsten Ursachen von Defect Debt gehdren, wie es Rios et al. [55] erkldren, ein Mangel an
Testing, Fachwissen und angemessener Planung sowie an Riickverfolgbarkeit von Bugs. Defekte
entstehen also dadurch, dass die Softwarequalitatsprifung suboptimal und liickenhaft ist, da keine
angemessenen Praktiken eingesetzt werden. Zu den haufigsten Folgen gehoéren eine verspatete
Auslieferung und unzufriedene Kunden durch die schlechte externe Qualitat, was letztendlich zu
ungeduldigen Stakeholdern fiihrt. Defekte kdnnen daher, wenn sie sich ansammeln, auf Dauer den
Marktvorteil und das Image des Startups gefdhrden.

Indikatoren
Indikatoren, die auf Defect Debt hinweisen sind:

e Funktionale Bugs: Diese bedeuten, dass gewisse Funktionen sich nicht so verhalten, wie
gewdinscht. Ein einfaches Beispiel ware ein Login Button, der den User nicht einloggt [104].

o Logik Fehler: Wenn ein Code falsch geschrieben wurde, also zum Beispiel ein Wert einer falschen
Variable zugewiesen wurde, kann dies zu einem unerwiinschten Verhalten der Software und
Abstirzen fihren [104].

e System-Level Integrations-Bugs: Hierbei handelt es sich um Probleme, die auftreten, wenn zum
Beispiel verschiedene Module nicht korrekt zusammenarbeiten. Dies kann passieren, wenn
Interfaces inkompatibel sind oder die Kommunikation zwischen den Modulen liickenhaft ist [105].

Methode: Beachten von Kosten- und Entscheidungsfaktoren

Ahnlich zu der Beschreibung aus Abschnitt 2.3.3, existieren beim Management von Defect Debt ein
Schuldenkapital und Zinsen. Das Kapital entspricht der Geldsumme, die ausgegeben werden miisste,
um einen Defekt sofort zu beheben, wenn er einem auffillt und die Zinsen sind die Kosten die
zusatzlich gezahlt werden missten, wenn dieser Defekt erst spater korrigiert wird [103]. In einigen
Fallen kann es sich allerdings lohnen, das Beheben von Defekten zu verschieben, da sie zum Beispiel
nur geringe Risiken darstellen.

Um dementsprechend Unternehmen dabei zu unterstiitzen zu entscheiden, ob Defekte sofort oder
erst spater gelést werden sollten, haben Snipes et al. [103] entsprechende Kosten- und noch
wichtigere Entscheidungsfaktoren definiert. Die Kostenfaktoren fiir ein direktes Losen des Defektes,
also das Bezahlen des Schuldenkapitals und die Kostenfaktoren, die entstehen, wenn der Defekt nicht
sofort behoben wird, also die Zinsen, werden im Anhang A.8 detailliert erklart und deren Anteile
gegeben.

In Anbetracht dieser zwei Kostenkategorien miissen Startups entscheiden, ob sie das Risiko eingehen
wollen, einen Defekt nicht zu I16sen und mit Glick das Schuldenkapital einzusparen und nur die
Zinsen zu zahlen oder einen sicheren Weg gehen und das Schuldenkapital sofort zurlickzuzahlen. Dies
kann auf Dauer allerdings auch teuer werden. Bei dieser Entscheidung sollen die folgenden, durch
Snipes et al. [103] definierten, Entscheidungsfaktoren helfen:
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e Schweregrad des Defekts

e Existenz eines Workarounds

e Dringlichkeit, des vom Kunden geforderten Fixes
o Aufwand, um den Fix zu implementieren

e Risiko des vorgeschlagenen Fixes

e AusmaR an benétigtem Testing durch den Fix

Diese Faktoren werden, sollte Interesse bestehen, ebenfalls ausfihrlich im Anhang A.8 definiert.
Anhand der Kombination oder einer eigens erstellen Auswahl der Kosten- und vor allem
Entscheidungsfaktoren missen Startups entscheiden, welche Defekte sofort oder doch erst spater
behoben werden sollten. Tools und mathematische Methoden, um diese Aufgabe zu erleichtern, sind
in Entwicklung [106] und zahlreiche Defekte kdnnen langst durch IDEs selbst behoben werden. Aber
durch die hohe Anzahl an Faktoren und den komplexen Kontext, den das Feedback der Kunden
darstellt, sind, vor allem bei groReren Defekten, kurze Teambesprechungen hilfreicher.

5.3.9 Build Debt

Beschreibung

Bei Build Debt handelt es sich um Probleme, die beim Bauen von Codes erscheinen und somit dazu
flihren, dass dieser Prozess zeit- und rechenintensiver wird [30] [107]. Die Entwicklung und Software
kénnen dadurch verlangsamt und frustrierender werden. Zu finden ist diese Art von Schulden somit
von der Implementierung bis hin zur Wartung der Software [107].

Ursachen und Folgen

Wie durch die InsighTD Studie [47] gefunden, sind als Ursachen wieder eine zu enge Deadline und ein
Mangel an Fachwissen im Team bezliglich optimierten Code Building vorhanden, sowie ein Mangel an
Infrastruktur, wie zum Beispiel Software, um Build Debt zu testen und zu vermeiden. Build Debt kann
zu, fur den Usern sichtbaren, Bugs und Verlangsamungen fiihren und den zu implementierenden Code
immer unibersichtlicher und ineffizienter gestalten.

Indikatoren
Nur einige von zahlreichen Indikatoren fiir Build Debt sind:

¢ Under-declared Dependencies: Bei diesen Abhadngigkeiten ist ein Target transitivabhangig von
einem anderen. Das bedeutet, dass zum Beispiel die Library A von Library B abhangt, aber
Library B von Library C abhangt. Somit ist A indirekt abhangig von C. Sollte Library C nun
geldscht werden, kann es bei Library A zu Build Problemen kommen [107].

o Underutilized Dependencies: Eine Klasse kann zum Beispiel von einer Library abhangen, die
zu viel Funktionalitdten beinhaltet, welche nicht bendtigt, aber trotzdem gebaut werden [107].

e Over-declared Dependencies: Diese bestehen, wenn in einem Target unnoétige
Abhdngigkeiten zu anderen Targets genannt werden, die somit trotzdem gebaut werden
mussen [107].

o Fehlende Sichtbarkeitsregeln: Targets sind nicht mit eindeutigen Sichtbarkeitsregeln wie
public und private gekennzeichnet, sodass andere Targets auf deren Daten zugreifen kdnnen
und ungewollte Abhdngigkeiten entstehen [107].

o Dead Flags: Hierbei handelt es sich um Flags in der Kommandozeile, die ungenutzten Code
aufrufen und somit eventuelle Refactorings deutlich erschweren [107].
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Methode: Vermeiden der Build Debt Typen

Um das Erscheinen dieser Indikatoren zu vermeiden, haben Morgenthaler et al. [107] von Google,
anhand des Beispiels der Softwareentwicklung in ihrem Unternehmen Build Debt in mehrere
Untertypen geteilt. Zwei davon werden im Anschluss mit den, durch Morgenthaler et al. [107]
definierten, Losungen beschrieben. Mehr Details zu den Typen sowie ein weiterer Build Debt Typ,
werden im Anhang A.9 beschrieben.

Dependency Debt

Dependency Debt entsteht durch die zuvor beschriebenen Under- und Over-Declared Dependencies.
Um diese Art von Abhéangigkeiten zu vermeiden, haben Morgenthaler et al. [107] einen sogenannten
Fixit Day vorgeschlagen. Bei diesem sollen sich die Entwickler des Unternehmens zusammenschlieRen,
um zu prifen, in welchen ihrer Targets sich unnotige Dependencies befinden und wo direkte
Dependencies fehlen. Dieser Prozess ist zwar nicht automatisiert, kann aber in einem kleinen Team,
wie das eines Startups, deutlich einfacher durchgefiihrt werden als in einem multinationalen
Unternehmen wie Google.

Flr Underutilized Dependencies ist die Losung nicht ganz so einfach, da die referenzierten Targets zum
Teil eingesetzt werden und dementsprechend vorerst vollkommen gebaut werden miissen. Zudem
kann ein Target zahlreiche transitive Dependencies haben. Aus diesem Grund hat Google einen
Dependency Refactoring Assistenten namens Clipper entwickelt. Clipper priorisiert Dependencies, je
nachdem wie einfach sie zu entfernen sind und verwendet dafiir verschiedene Charakteristiken,
welche im Anhang A.9 beschrieben werden.

Alle relevanten Informationen werden ebenfalls im Interface graphisch dargestellt, um die
Entscheidung zu erleichtern, welche Dependencies nun geldscht oder gedndert werden kénnen.

Visibility Debt

Fehlende Sichtbarkeitsregeln fiihren dazu, dass Entwickler Dependencies zu anderen Targets
eingehen, auf die sie eigentlich nicht hatten zugreifen sollen. Dies kann dazu fiihren, dass die
Entwickler der anderen Targets diese dndern oder 16schen und somit unbewusst eine Kettenreaktion
bei den unbekannten Clients auslosen. Aus diesem Grund wurde die Sichtbarkeit aller Targets durch
Morgenthaler et al. [107] von public auf private gesetzt. Falls die Entwickler ausdriicklich wollen, dass
auf ihre Targets zugegriffen werden kann, kdnnen sie diese wieder als teilweise sichtbar oder public
kennzeichnen. Das Ziel ist es, Entwickler zu sensibilisieren, darauf zu achten, nicht ungewollt
Dependencies einzugehen oder zu ermdglichen.

Optimierte Prozesse kdnnen ebenfalls dabei helfen, solche Sensibilisierungen zu vereinfachen.

5.3.10 Process Debt

Beschreibung

Bei Process Debt handelt es sich um Prozesse die ineffizient sind, da sie zum Beispiel fir die
Entwicklung eines Produkts nie angebracht waren oder nicht mehr ausreichend sind [30] [108]. Da
dieser TD-Typ den Softwareentwicklungsprozess selbst betrifft, ist dieser somit phaseniibergreifend
und von der Planungs- bis hin zur Wartungsphase, wiederzufinden.

Ursachen und Folgen

Bei der InsighTD Studie [47] wurden zwei Hauptursachen fir Process Debt genannt und zwar ein
ineffektives Projektmanagement und falsche Zeiteinschatzungen. Das Management von Startups ist
oft unerfahren und weill somit nicht, welche Praktiken vorteilhaft waren und ist ebenfalls nicht in der
Lage einzuschatzen, wie lange gewisse Aktivitditen bendtigen werden. Daraus resultieren ein fir
Kunden, Stakeholder und das Startup unzufriedenstellendes Produkt mit schlechter Qualitdt sowie
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haufige Uberarbeitungen. Das Nicht-Einhalten gewisser Praktiken, wie zum Beispiel rechtzeitiges
Testing, kann namlich zu zahlreichen Mangeln und zusatzlicher Arbeit flhren.

Indikatoren
Einen Grofteil an Mangeln in Softwareprojekten kann man, zumindest teilweise, auf Process Debt
zurlickfiihren. Davon sind einige:

o Reaktives Verhalten: Statt, zum Beispiel, gewisse MaRnahmen oder Praktiken einzusetzen, um
Bugs vorzubeugen, wird nur nach einer Losung gesucht, nachdem ein Problem bereits
entstanden ist [19].

e Keine Verantwortlichkeiten: Teammitgliedern werden keine klaren Rollen zugewiesen, sodass
keine konkreten Zustandigkeiten vorliegen und Mitarbeitende zum Beispiel Aufgaben
durchfiihren, flr welche sie nicht qualifiziert sind [109].

o Ineffizienz: Langsame oder inexistente Prozesse flihren zu mangelhafter Kommunikation,
Organisation und somit einer begrenzten Leistung im Team [110].

Methode: Strengeres Definition of Done

Process Debt gehort zu den TD-Typen, die fiir Startups am schwierigsten zu bewadltigen sind [23].
Startups lehnen die Idee von wiederholbaren und kontrollierten Prozessen meistens ab und
bevorzugen es, unvorhersehbare, reaktive und ungenaue technische Verfahren einzusetzen [111]. Sie
machen dies aus Angst davor, dass birokratische Mallnahmen ihre Kreativitat und Flexibilitdt negativ
beeinflussen kdnnten [19].

Um in etablierten Unternehmen Prozesse zu verbessern und deren Qualitdt zu messen, kann das
sogenannte Capability Maturity Model (CMM) eingesetzt werden [19]. Wie es im Anhang A.10
beschrieben wird, kann dieses Modell allerdings nicht flir Startups eingesetzt werden, sodass ein
anderer Weg gefunden werden muss, Prozesse zu verbessern.

In dem, durch Brunner et al. [38] erstellten, Softwareentwicklungsprozess, der im Abschnitt 2.5.2
beschrieben wird, wird Continuous Delivery eingesetzt, um die Software regelmaRig auszuliefern. Um
dies zu bewerkstelligen, muss allerdings handisch geprift werden, ob die Software auch gewisse
Kriterien erfillt. Wie dies systematisch und strukturiert moglich ist, wird durch Davis [13] erklart.

Bei einem Mechanismus der agilen Softwareentwicklung, handelt es sich um das sogenannte Definition
of Done (DoD) [35]. Dieses dient dazu zu priifen, ob ein Softwareinkrement, wie zum Beispiel eine Story
auch wirklich als fertig angesehen werden kann, indem geprift wird, ob es gewisse Ziele und
Qualitatsattribute erfillt [112]. Davis [13] erklart dementsprechend, wie er es in mehreren
Unternehmen geschafft hat, ein DoD einzufiihren, wenn keines vorhanden war oder ein strengeres
DoD einzufiihren und wie dies zu weniger technischen Schulden gefiihrt hat.

Als erstes sollten die Teammitglieder geschult werden, um sicherzustellen, dass diese auch verstehen,
worum es beim Konzept des DoD geht. Hierfiir kann der Scrum Guide von Schwaber et al. [112]
eingesetzt werden sowie das vereinfachte Beispiel aus der unteren Tabelle 3. Jede Reihe stellt eine, im
DoD inkludierte, Aktivitat dar und die Spalten stellen entweder dar, welche Inkremente betroffen sind
oder was erreicht werden muss, damit die Aktivitat fir das Inkrement als erfillt gilt.
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Ein ,X“ bedeutet, dass die Aktivitat bzw. das Qualitatsattribut auf das Inkrement in dieser Spalte
zutrifft. Die Reihenfolge, in der sich die Attribute hierbei befinden, spielt keine Rolle.

Tabelle 3: Beispielhaftes Definition of Done eines Softwareprojektes, in Anlehnung an [13]

Qualitatsattribute Story Release = Bemerkungen

Design Das Design ist fertiggestellt und entspricht den Kundenwtinschen

Code und Unit Es wurden Test Cases fiir wichtige Code-Elemente geschrieben und
Testing bestanden

Performance Test X Die Software lauft vergleichbar schnell zu Konkurrenz-Produkten

Usability X Kunden sind groRtenteils zufrieden mit der Usability der Software

Als nachstes konnen die Teammitglieder aufgefordert werden, selbst DoD-Templates zu erstellen
indem sie zum Beispiel Tools wie Rally [113] oder Agility [114] einsetzen. Es wird sich dann auf die
besten Tools geeinigt und diese werden kontinuierlich ausgefiillt und verbessert.

Genauere Details zum strengeren DoD werden im Anhang A.10 gegeben und ein Beispielprozess, der
beschreibt wie Startups vorgehen kdnnen, um einen Software-Prototypen zu entwickeln und die
Definition of Done einzusetzen, wird in Kapitel 6 beschrieben.

Durch ein strengeres DoD kann auch sichergestellt werden, dass die Infrastruktur des Startups,
gewissen Standards entspricht.

5.3.11 Infrastructure Debt

Beschreibung

Infrastructure Debt bezieht sich auf Probleme, die entweder in der Hardware- oder
Softwareinfrastruktur eines Unternehmens auftreten und nicht rechtzeitig behandelt werden [115].
Infrastructure Debt ist phasenibergreifend und bezieht sich auf das Qualititsmanagement des
Unternehmens [116].

Ursachen und Folgen

Die wichtigste Ursache von Infrastructure Debt, ist, wies es sehr oft bei Startups der Fall ist, eine zu
enge Deadline [55]. Es wird oft nicht die Zeit in Anspruch genommen, eine korrekte Infrastruktur flr
ein Projekt bereitzustellen. Das Problem ist hierbei, dass Infrastruktur Debt sehr schwere Folgen haben
kann, denn falls die Infrastruktur zusammenbricht, kommt ein Projekt zum Stillstand [116]. Aus diesem
Grund ist der groRte Effekt von Infrastructure Debt eine schlechte Performance des Unternehmens,
da dieses nicht mehr normal operieren kann [55].

Indikatoren
Indikatoren, die auf eine suboptimale Systeminfrastruktur hinweisen, sind vielseitig.

o Verschobene Upgrades oder Infrastructure Fixes: Sollten zum Beispiel neue Server oder ein
Betriebssystem eingefiihrt werden, um Skalierbarkeit zu ermoglichen und dies wird nicht
umgesetzt, kann das Wachstum des Startups gefdahrdet werden [30].

o Veraltete Tools: Egal ob es sich um Entwicklungstools oder TD-Management Tools handelt,
flhrt das Einsetzen von dlterer Software oft zu einer geringeren Effizienz und Produktivitat, da
es an Automatisierung fehlt [117].

o Schlecht konfigurierte Infrastruktur: Dies ist der Fall, wenn Maschinen oder zum Beispiel
Software Services schlecht verbunden oder eingerichtet wurden, sodass das ganze System
unibersichtlich und ineffizient ist [115].
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o Viele Ausfille und Instabilitdt: Wenn das System oder Tools oft ungeplant langsamer werden
oder abstirzen, weist dies auf eine suboptimale Infrastruktur hin. Verschlimmert wird dieser
Aspekt, wenn das ganze Monitoring fiir den Zustand der Infrastrukturkomponenten entweder
gar nicht oder nur auf den einzelnen Komponenten selber stattfindet, statt einer
zentralisierten Ubersicht [116].

e Sich wiederholende Aufgaben: Wenn zum Beispiel taglich ein Backup von allen Geraten auf
einen Server gemacht werden muss, verursacht dies einen vervielfachten Zeitverlust [116].

Methoden: DevOps und Infrastructure as Code

Startups beginnen meistens in kleinen Teams und haben somit anfangs oft nur mit kleineren
Infrastrukturen zu schaffen. Sollte der prasentierte Prototyp allerdings erfolgreich sein, kann sich dies
sehr schnell andern. Es sollte fiir Startups dementsprechend moglich sein, eine skalierbare
Infrastruktur einzurichten.

In ihrer Anfangsphase kénnen Startups hierflir zuerst ein vereinfachtes Vorgehen befolgen, da nur
wenige Gerate und Tools Teil vom System sind. Es sollte eine einfache Timeline erstellt werden und
jedes Mal darauf aufgeschrieben werden, falls ein Vorfall im System auftritt [116]. Sollte zum Beispiel
zu wenig Speicherplatz auf einer Festplatte oder einem Service vorhanden sein, ein Tool abstiirzen,
usw. Es sollten die Zeit sowie der Ort im System und eventuell die zustandige Person aufgeschrieben
werden. Dies ermoglicht es, aus kleinen Anfangsfehlern zu lernen und somit Verbesserungskriterien
flr ein spateres System festzulegen. Ein anderes, oft unterschatztes Kriterium, um das zukinftige
System zu verbessern, ist es, die im folgenden Abschnitt 5.3.12 prasentierte, People Debt zu
reduzieren. Da, wie es Conways [118] Gesetzt beschreibt: ,,Unternehmen die Systeme designen... dazu
gezwungen sind, Designs zu erstellen, die Kopien der Kommunikationsstrukturen dieser Unternehmen
sind“. Wie in einem Unternehmen kommuniziert wird, reflektiert sich letztendlich in dessen
Systeminfrastruktur.

Sollte der erste Infrastruktur-Prototyp sich bewiesen haben, kann das Startup als nachstes damit
anfangen DevOps zu integrieren [115]. Hierbei geht es darum den Abstand, den es zwischen den
Entwicklern (Dev) und dem operativen Teil (Ops) des Teams gibt, zu minimieren [119]. Dies wird
erreicht, indem beide Abteilungen enger zusammenarbeiten und Infrastruktur mit ahnlichen Praktiken
gehandhabt wird wie der Code, wodurch der Begriff Infrastructure as Code entstanden ist [120].

Um die, flr das Startup notwendige, Infrastruktur zu erstellen, muss sich das Team zusammensetzen
und aus den Erfahrungen der Timeline und Infrastrukturen von Konkurrenten fiir das Unternehmen
spezifische Schliisse ziehen. Wie dies im Detail im beispielhaften Falle eines Startups aussieht, dass
Web-basierte Dienste einsetzt, und wie dessen Infrastruktur auf standardisierte Weise dargestellt
werden kann, wird im Anhang A.11 erklart.

5.3.12 People Debt

Beschreibung

Bei People Debt geht es darum, dass der menschliche Aspekt zu technischen Schulden fiihren kann,
falls dieser vernachlassigt wird. Dies betrifft sowohl zwischenmenschliche Interaktionen als auch
Qualifikationen der Teammitglieder [30] [121]. Menschen sind in allen Phasen des
Entwicklungsprozesses involviert, sodass dieser TD-Typ das Projektmanagement betrifft.

Ursachen und Folgen
Zu den haufigsten Ursachen von People Debt gehort ein Mangel an Ressourcen, wie Zeit und Geld,
sowie eine ungeniigende Erfahrung der Teammitglieder [122]. Startups sehen den menschlichen
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Aspekt daher als vorerst unwichtig an, was schnell zu einer mangelhaften Zusammenarbeit und somit
einer verminderten Effizienz fiihrt.

Indikatoren
In einem Projekt kdnnen zahlreiche Probleme auf People Debt hinweisen, doch bei den folgenden
handelt es sich um eindeutige Indikatoren:

e Schlechte Arbeitsstimmung: In Teams kdnnen Spannungen entstehen, die zu einem Mangel
an Vertrauen und Zusammenarbeit filhren. Dadurch wird die Teamdynamik und somit auch
die resultierende Software, negativ beeinflusst [122].

e Mangelhafte Kommunikation: Es kann in allen Unternehmen vorkommen, dass es einen
Mangel an Kommunikation zwischen Mitarbeitenden gibt oder zwischen verschiedenen
Managementebenen [12]. Dies fuhrt dazu, dass wichtige Informationen nicht Ubermittelt
werden, wodurch sich technische Schulden ansammeln.

e Spdte Einstellungen oder Training: Wenn Mitarbeitende zu spat rekrutiert oder geschult
werden, kann das zur Folge haben, dass zu wenig qualifiziertes Personal fir das
durchzufiihrende Projekt vorhanden ist. Dies bewirkt ebenfalls, dass das gesamte Wissen des
Startups, sich in wenigen Personen konzentrieren muss und diese somit schnell Gberfordert
sind [30].

Erste Methode: PANAS

People Debt gehort zu den TD-Typen, die am komplexesten zu studieren sind, da sie soziale,
psychologische und organisationale Aspekte darstellt [12]. Es ist nur schwer moglich die technischen
Schulden, welche durch gewisse soziotechnische Entscheidungen entstehen, zu identifizieren und zu
messen [122]. Aber es gibt immer mehr Methoden, die es ermoglichen, soziotechnische Aspekte zu
analysieren, was von hoher Wichtigkeit ist, da diese die Hauptursache von People Debt darstellen. Die
dynamischen und miteinander verflochtenen Aktivitdten von Startups, erfordern namlich eine enge
Zusammenarbeit zwischen Teammitgliedern, aber auch Stakeholdern, Early Adopters und anderen
involvierten Personen [7].

Ein wichtiger Aspekt, wenn es darum geht in einem Team zu arbeiten, stellt, wie erwahnt, die
Stimmung dar [122], da Entwickler produktiver sind, wenn sie gut gelaunt sind [123]. Aus diesem Grund
muss in einem Startup von Anfang an sichergestellt werden, dass diese angemessen ist. Eine Methode,
wie dies sehr einfach und schnell und somit optimal fiir Startups durchgefiihrt werden kann, sind
sogenannte Stimmungsbarometer. Ein Beispiel hierflir ware das, aus der Psychologie stammende,
PANAS (Positive and Negative Affect Schedule), bei dem Teammitglieder Fragebogen zur
Selbsteinschatzung ausfiillen [124]. Den Mitarbeitenden werden in einer vereinfachten und somit
kiirzeren Version dieser Befragung, Namens PANAS-Short, jeweils sechs positive und sechs negative
Affekte prasentiert [125]:

e Interessiert, wach, aktiv, gliicklich, stark, freudig erregt
e Gereizt, witend, nervds, besorgt, verwirrt, angstlich

Im Anschluss missen die Teammitglieder jeder dieser Affekte auf einer Skala von eins bis flnf
bewerten, wobei finf bedeutet, dass der Affekt sehr auf sie zutrifft [124]. Dies kann, je nach Wunsch,
anonym durchgefiihrt werden, da dies ehrlichere Antworten produziert. Die Ergebnisse kdnnen dann
eingesehen werden und MaRnahmen getroffen werden, wie zum Beispiel Privat- oder Teamgespréache,
um die Ursachen von Problemen zu finden.
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Zweite Methode: SEnti-Analyzer

Ein flir Startups noch einfacherer und somit optimaler Weg die Stimmung im Team zu analysieren, wird
durch sogenannte Sentiment-Analyse Tools ermoglicht. Diese Tools haben als Ziel, Kommunikation
zwischen Teammitgliedern zu analysieren und die Polaritdt ihrer Aussagen zu bewerten [126]. In
Startups kann auf unterschiedliche Weisen kommuniziert werden, doch es finden vor allem in
erfolgreichen Startups, immer Meetings statt [127]. Aus diesem Grund haben Herrmann und Kliinder
[128] ein Tool Namens SEnti-Analyzer entwickelt, das die Stimmung in Meetings analysieren kann, um
falls n6tig, entsprechende MalRnahmen zu treffen. Um dies zu bewerkstelligen, werden die Meetings
entweder vor Ort oder durch die Mikrophone der Gerdte der Teammitglieder aufgenommen und ein,
im Anhang A.12 erklartes Verfahren, eingesetzt [128].

Als Endergebnis bekommt zum Beispiel der Manager nach dem Meeting, einen Uberblick (iber alle
Aussagen und deren Polaritdten sowie Uber das Verhaltnis der Polaritaten zueinander. Dank dieser
Informationen ist es dann moglich, die Kommunikation und Stimmung im Meeting zu analysieren und
eventuelle Probleme im Voraus zu erkennen, um zum Beispiel eine Software mit besserer Usability
entwickeln zu kdnnen.

5.3.13 Usability Debt

Beschreibung

Bei Usability Debt handelt es sich um unangemessene Entscheidungen, die die Benutzerfreundlichkeit
betreffen und die somit dazu fiihren, dass im Nachhinein Anpassungen am System und Interface notig
sind [9]. Diese Probleme entstehen meistens wahrend der Design- und Implementierungsphase der
Softwareentwicklung, wenn suboptimale Mockups oder Wireframes entworfen und entwickelt
werden.

Ursachen und Folgen

Wie es Rios et al. [47] beschreiben, sind die haufigsten Ursachen, die bei InsighTD genannt wurden,
ein Mangel an guten Praktiken und an Wissen beziglich der einzusetzenden Technologien.
Unternehmen wissen also oft nicht, was eine gute User Experience (UX) eines Systems Uberhaupt
ausmacht und selbst wenn, wissen sie nicht, wie sie diese technisch umsetzen kénnen. Dies flhrt
dementsprechend zu einer suboptimalen Benutzerfreundlichkeit und einer schlechteren Leistung beim
Einsatz der Software, da das Interface oft uniibersichtlich gestaltet wurde.

Indikatoren
Indikatoren fiir schlechtes UX-design sind vor allem fiir neue Nutzer sehr einfach zu erkennen, doch
fallen Entwicklern nicht immer sofort auf. Davon sind, wie es Bandoly [129] beschreibt, einige:

o Komplizierte Interfaces: Oft wird versucht so viel Information wie méglich in einer einzigen
Ansicht darzustellen, sodass, vor allem auf Startseiten, wirklich nitzliche Informationen
untergehen.

e Erlauben von falschen Verhalten: Interfaces, die es Usern ermdéglichen zum Beispiel falsche
Dateitypen hochzuladen oder Formulare auf inkorrekte Weise auszufiillen, verfehlen das Ziel
guter Ul, selbsterklarend und intuitiv zu sein.

e Mangel an Feedback: Wenn User Aktionen durchfiihren, wie einen Knopf zu driicken, um sich
auszuloggen oder ein Dokument zu downloaden, erhalten diese kein Feedback. Somit wissen
sie nicht, ob ihre Aktion nun Giberhaupt wahrgenommen wurde, was sehr schnell zu Frustration
fihren kann.
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Methode: Minimum Viable User Experience Framework (MVUX Framework)

Wenn sich viele Early Adopters fiir ein prototypisches Produkt interessieren, da sie dieses gerne
verwenden, kann es dies ermoglichen, konstruktives Feedback zu erhalten [130]. Eine bereits ab dem
Anfang gute UX anzubieten, kann zudem dazu flihren, dass sich dies bei den Early Adopters schnell
herumspricht, was zu einem guten Ruf des Produkts flihrt [131]. Da Startups, wie im Abschnitt 2.5
beschrieben, gerne sogenannte Minimum Viable Products (MVPs) entwickeln, um ihre Idee zu testen,
kann es also von Vorteil sein bereits fir dieses, eine angemessene UX anbieten zu kbnnen.

Aus diesem Grund haben Hokkanen et al. [132], zusammen mit zwolf Startups, ein sogenanntes
Minimum Viable User Experience Framework entwickelt, das beschreibt, welche UX-Faktoren beim
Entwickeln eines MVPs unbedingt beachtet werden sollten. Das Framework wird in der unteren
Abbildung 14 dargestellt und besteht aus drei Ebenen.

ATTRACTIVENESS APPROACHABILITY || PROFESSIONALISM
Intuitive Credible
Visual Humane
Easy Functioning
Novel Hooking
Simple Efficient

! | |

SELLING THE IDEA

Building Brand &

Introducing the Idea Fan Base

Abbildung 14: MVUX-Framework zur Unterstiitzung der MVP-Entwicklung in Startups [132]

Die hochste Ebene stellt Designziele wie Attraktivitdt dar, welche sich aus verschiedenen Faktoren
zusammensetzen, und diese Faktoren werden durch das Umsetzen gewisser Praktiken erreicht.

Bei dem Designziel Attraktivitat geht es zum Beispiel darum, dass der User einen positiven ersten
Eindruck des Interfaces bekommen soll. Genauere Details zur Attraktivitdit und den anderen
Designzielen sowie deren Faktoren, sind im Anhang A.13 wiederzufinden.

Die Designziele fiihren zum Hauptziel der Minimum Viable User Experience, namlich die Idee des
Startups auf lGberzeugende Weise vorzustellen. Die User sollen wissen wozu das Produkt dient und
dessen Mehrwert erkennen, sodass sich die Produktidee herumspricht.

Die gesamte UX muss allerdings auch systematisch getestet werden, um sicherzustellen, dass das
Interface moglichst fehlerfrei umgesetzt wurde.

5.3.14 Test Automation Debt

Beschreibung

Bei Test Automation Debt handelt es sich um technische Schulden, die entstehen, wenn automatisierte
Tests erst eingefiihrt werden, nachdem Funktionalitdten bereits entwickelt wurden [30] [45]. Dieser
TD-Typ erscheint somit erst ab der Testphase des Entwicklungszyklus und betrifft das
Qualitatsmanagement des Startups.
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Ursachen und Folgen

Wie bei den meisten TD-Typen gehort zu den haufigsten Ursachen von Test Automation Debt, wie es
die InsighTD Studie [47] zeigt, eine zu enge Deadline, sodass sich darauf fokussiert wird, mehr statt
besser zu produzieren. Dem fligt sich hinzu, dass Unternehmen oft unterschatzen, wie wichtig Testing
ist und nicht wissen, wie sie es automatisiert durchfiihren kdnnen. Dies hat zur Folge, dass das Testen
der Software erschwert wird, da unter anderem, bei jedem grofRerem Inkrement, alle Tests wieder
grofStenteils handisch durchgefiihrt werden missen.

Indikatoren
Es weisen mehrere Aspekte auf die Existenz von Test Automation Debt hin:

e Unbekannte oder nicht ausreichende Abdeckung durch automatisierte Tests: Wenn das
Startup keinen Uberblick dariiber hat, welcher Anteil seines Codes durch automatisierte Tests
gepriift wird oder wenn es weil}, dass nur ein Bruchteil seiner Software ohne manuelles
Eingreifen getestet wird [133].

e Automatisiertes Testen ohne definierte Strategie: Ebenfalls wird Test Automation Debt durch
schlecht geplantes, automatisiertes Testen verursacht. Dies fuhrt dazu, dass Entwickler den
Uberblick Giber den Test-Code verlieren und dadurch mehr Kosten verursacht werden als die,
die potenziell gespart worden waren [134].

e Unterbesetztes oder -qualifiziertes Tester-Team: Es wird oft angenommen, dass
automatisiertes Testen weniger Personal oder Qualifikationen benotigt, obwohl dies
keineswegs der Fall ist [135].

Methode: Sechs Aspekte fir gutes Automated Testing

Wie es Wiklund et al. [45] beschreiben, wird beim Einfiihren von automatisierten Tests in
Unternehmen meistens nicht dieselbe Rigorositat eingesetzt, wie bei der Entwicklung der Software.
Dies fuhrt zu einer erhéhten Menge an technischen Schulden.

Persson et al. [133] wollten durch eine Studie beweisen, dass das Befolgen eines prazisen Frameworks
garantieren konnte, automatisiertes Testen optimal in einem Unternehmen zu implementieren.
Nachdem sie allerdings automatisiertes Testing in zwei verschiedenen Projekten einflihrten, stellte
sich heraus, dass ein informelles, projektspezifisches Vorgehen deutlich bessere Ergebnisse erbrachte.
Dies liegt daran, dass automatisiertes Testing und entsprechende Tools je nach Projekt sehr
unterschiedlich eingefiihrt und gewdhlt werden missen. Ein konkretes Framework ist
dementsprechend nicht nitzlich, doch trotzdem hilft es, einige, durch Persson et al. [133] definierte,
Aspekte zu beachten:

e Fir jedes Projekt bei dem automatisiertes Testen eingesetzt wird, sollte durch das Team ein
Worterbuch oder ,, Wiki“ erstellt und im Laufe der Zeit vervollstandigt werden. Dies liegt daran,
dass Vokabular zum automatisierten Testen Begriffe aus verschiedenen Disziplinen vereint und
eine Ubersicht, mit der entsprechenden Terminologie, somit Unklarheiten bei
Teammitgliedern beseitigen wiirde.

e Ebenfalls sollte ein Defect Tracking Tool, wie zum Beispiel Bugzilla [136] eingesetzt werden.
Dies ermdglicht es, Defekte im Laufe der Zeit und nach Anderungen zu verfolgen und somit zu
beobachten, wie sich diese in Anzahl und Form dndern. Dadurch kénnen die Test Cases auf
strukturierte Weise angepasst werden.

Die vier weiteren Schllsselaspekte, die es ermoglichen automatisiertes Testen zu optimieren, werden
im Anhang A.14 beschrieben.
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Es missen also einige Aspekte beachtet werden, um Tests in einem Startup zu automatisieren. Doch
es muss bedacht werden, dass Automatisierung manuelles Testen nicht ersetzt, sondern beide
komplementar sind [133].

Zusatzlich zum Testen, kann sich auch die Auswahl der Services auf die technischen Schulden des
Startups auswirken.

5.3.15 Service Debt

Beschreibung

Unternehmen mieten oft sogenannte Web Services, um auf Ressourcen zuzugreifen, die sie selbst
nicht haben aber benétigen. Hierbei kann es sich zum Beispiel um mehr Rechenleistung [137] oder
Datenspeicher [138] handeln. Das Verwenden eines Web Services kann technische Schulden mit sich
ziehen, wenn dieser zum Beispiel nicht den Anforderungen entspricht oder unterbenutzt ist [30]. Diese
Art von Schulden kann in allen Phasen der Softwareentwicklung auftauchen, da sowohl
unangemessene Anforderungen zur Auswahl von unangebrachten Web Services fiihren kdnnen, als
auch erst festgestellt werden kann, dass die Web Services mangelhaft sind, sobald die Software
ausgeliefert und gewartet wurde [137].

Ursachen und Folgen

Auch fiir Service Debt wurden, wie durch Rios et al. [55] beschrieben, bei Insight TD nur wenig
Ursachen und Folgen genannt. Als Griinde fiir diese Art von Schulden wurden eine unangemessene
Deadline und Entscheidungen des Managements genannt und zu hohe Kosten, um den passenden
Service verwenden zu konnen. Ebenfalls war ein Mangel an Wissen bezliglich Services fir Service Debt
verantwortlich sowie Service Versionen, die mit der Eigenen inkompatibel waren. Diese Ursachen
haben hauptsachlich dazu gefiihrt, dass erneut Services ausgewdhlt werden mussten und dass sowohl
finanzielle Verluste als auch Verzogerungen bei der Auslieferung der Software entstanden sind.

Indikatoren
e Auswahl oder Ersatz eines Web Services [70]: Die Tatsache, dass zu einem anderen Web
Service gewechselt werden muss bedeutet, dass der Aktuelle nicht mehr angemessen ist, da
er zum Beispiel zu langsam oder zu teuer ist [137].

e Mangel an Ressourcen, Skalierbarkeit, Rechenleistung und anderen Quality of Service
Attributen [137].

Methode: Real Options

Ein Ansatz, um die Menge an Service Debt in einem System bereits im Voraus zu minimieren, wird
durch Alzaghoul et al. [137] vorgeschlagen. Dabei werden sogenannte Real Options besprochen, die
eingesetzt werden sollen, um zwischen mehreren Web Services, den Besten auszuwdhlen. Real
Options sind Optionen, also Handlungsmoglichkeiten, eines nicht finanziellen Kapitals, wie zum
Beispiel eines Software Projektes [137]. Bei Web Services handelt es sich zum Beispiel um Dienste in
der Cloud, die das Unternehmen mieten kann, um beispielsweise mehr Rechenleistung zu erhalten.
Das Mieten dieser Web Services kann als Kredit angesehen werden, dem sich Zinsen hinzufiigen, je
nachdem wie effizient oder nicht dieser eingesetzt wurde. Diese Zinsen entsprechen den technischen
Schulden, die es zu beseitigen gilt.

Um zu zeigen, wie die Methode funktioniert, wird durch Alzaghoul et al. [137] das Beispiel einer
Softwarefirma verwendet, die sich mehr Skalierbarkeit wiinscht, da deren Produkt gerade ein grofRes
Wachstum erfdhrt. Es werden zwei sogenannte Call Options des Unternehmens verglichen, um
entweder Methoden seines Systems durch einen Web Service 1 (WS1) oder einem Web Service 2
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(WS2) ausfiihren zu lassen. Die Berechnungen ergaben, dass WS1 auf Dauer, im Gegenteil zu WS2, zu
Profit fihren wird, da WS1 eine zuverladssigere Verfligbarkeit hat und somit weniger Kunden verloren
gehen. Ebenfalls werden Eigenschaften wie die monatlichen Nutzungskosten der Dienste beachtet.
Genauere Details zu den Berechnungen der Werte der Optionen und den Entwicklungen dieser Werte
im Laufe der Zeit, sind im Anhang A.15 zu finden.

Der Ansatz von Alzaghoul et al. [137] verbildlicht, wie wichtig es ist, auf die Eigenschaften von Web
Services zu achten. Ein Startup konnte dank dieses Beispiels, auch wenn es die genaue Methode nicht
vollkommen umsetzt, aus den Eigenschaften von Web Services herauslesen, welche in Zukunft
einschrankend werden kénnten und dementsprechend die beste Call Option auswahlen.

Doch nicht nur auf die Services sollte Acht gegeben werden, sondern letztendlich auch auf die
Sicherheit des Systems.

5.3.16 Security Debt

Beschreibung

Bei dem letzten TD-Typen, der Security Debt, handelt es sich um die Schulden, die entstehen, wenn an
der Sicherheit der entwickelten Software gespart wird und somit Sicherheitsliicken entstehen und
ausgenutzt werden konnen [139]. Sicherheit ist kein Feature, das Software einfach hinzugefiigt werden
kann, sondern eher eine Eigenschaft, die daraus resultiert, wie die Software konzipiert wurde [139].
Aus diesem Grund kann die Entstehung von Security Debt nicht einer gewissen Phase der
Softwareentwicklung zugewiesen werden und das Management dieses TD-Typen betrifft eher das
Qualitats- und Risikomanagement.

Ursachen und Folgen

Zu den haufigsten Ursachen fiir Security Debt gehdren das Unterschatzen von dessen Gefahren, eine
zu enge Deadline und ein Mangel an Fachwissen [81]. Da Sicherheitsprobleme, im Gegenteil zu Bugs,
beispielsweise nicht unbedingt sofort sichtbar sind, werden diese mit einer niedrigeren Prioritat
bearbeitet. Die schlimmste Folge einer erhéhten Security Debt kann ein Vertrauensverlust bei den
Kunden sein [139], was vor allem bei kleinen Unternehmen wie Startups, verheerende Konsequenzen
haben kann.

Indikatoren
Durch die Common Weakness Enumeration [140], wurde sich auf Aspekte geeinigt, die beschreiben,
welche Schwachstellen in einem System vorhanden sein kénnen. Davon sind einige:

e UnsachgemaRe Eingabevalidierung: In das System konnen durch Nutzer Daten eingegeben
werden, doch es wird nicht geprift, ob diese Daten die nétigen Eigenschaften erfillen, um
sicher verarbeitet zu werden. Hierdurch kdnnen Angreifer zum Beispiel das System lahmlegen
oder boésartigen Code ausfiihren.

¢ Fehlende Authentifizierung fiir kritische Funktionen: Personen kénnen auf Daten zugreifen,
ohne ihre Identitadt bestatigen zu missen. Vor allem in Zeiten, wo immer mehr Daten auf der
Cloud gespeichert werden, kann dies Datendiebstahl deutlich vereinfachen.

e Server-Side Request Forgery: Ein Angreifer kann einem Server eine bestimmte, spezifisch
erstellte, URL schicken [141]. Der Server wird durch diese URL getduscht und fiigt ihr eventuell
sensitive Daten hinzu, auf die der Angreifer dann zugreifen kann.

54



Methode: Beachten der zehn Mangel der IEEE Computer Society

Es gibt Unmengen an Problemen in Systemen, die zu potenziellen Sicherheitsrisiken fihren kdnnen.
Aus diesem Grund haben sich Forscher des IEEE Computer Society Center for Secure Design [139] auf
die wichtigsten Mangel geeinigt und kurze Beispiele genannt, wie diese umgangen werden kénnen:

e Beim ersten Punkt wird erldutert, dass es moglichst vermieden werden sollte, sensible Daten
des Systems und der User auf externen Geraten zu speichern. So sollte geprift werden, ob es
wirklich notig ist, Daten zum Beispiel in Web Browsern oder Smartphones der Kunden zu
speichern und falls dies unvermeidlich ist, sollte sichergestellt werden, dass die Daten auch
entsprechend geschiitzt sind [142].

e Beim néachsten Aspekt geht es darum, Authentifizierungsmechanismen zu verwenden, die
nicht umgangen oder manipuliert werden kénnen. Um dies zu ermdoglichen, sollten die
Authentifizierungsmethoden mehrere Faktoren einsetzen, wie zum Beispiel Informationen,
die der User kennt, biometrische Eigenschaften des Users oder etwas, was der User besitzt.
Die sicherste Methode bietet immer noch ein gutes Passwort, doch dieses sicher zu speichern,
ist nicht trivial. Aus diesem Grund empfehlen Arce et al. [139] hierfiir einen Kryptographie-
Experten zu beauftragen und ein bewahrtes Passwort Management System einzusetzen, auch
wenn dies flr Startups Anfangs zusatzliche Kosten verursachen wiirde.

Mehr Details zu diesen Aspekten, sowie drei weitere Sicherheitsaspekte, werden im Anhang A.16
beschrieben.

Obwohl Security Debt durch die Forschenden als unwichtiger bewertet wurde, bleibt auch dieser TD-
Typ von hoher Wichtigkeit, da, die Sicherheit betreffende, Zwischenfille, je nach Schweregrad, das
frihzeitige Ende eines Startups verursachen kdénnen. Deshalb sollten die hier genannten Aspekte
beachtet werden, welche den Qualitatscharakteristiken des ISO/IEC 25010 [143] Standards dhneln, um
die grundlegende Sicherheit des Systems zu gewahrleisten. Doch es gibt auch zahlreiche TD-Typen, die
stark mit Security Debt zusammenhangen, sodass auf diese ebenfalls geachtet werden muss.

5.4 Zusammenhange zwischen TD-Typen

TD-Typen kdnnen anhand ihrer Merkmale erkannt und somit mit den entsprechenden Methoden
gemanagt werden. Doch wenn ein TD-Typ identifiziert wird, bedeutet dies oft, dass noch andere im
System vorhanden sind, da, wie es Li et al. [34] beschreiben: ,ein TD-Item keine Insel ist, es kann andere
Items beeinflussen oder von diesen beeinflusst werden.”

Aus diesem Grund kdnnte es Startups helfen, die Zusammenhange zwischen den TD-Typen zu kennen,
um gezieltere MaRBnahmen treffen zu kénnen. Die Ubersicht aus Tabelle 4 soll dies erméglichen. Es
wird fiir alle 16 TD-Typen gezeigt, ob es direkte Zusammenhange zwischen diesen gibt. Ist dies der Fall,
wird die Uberschneidung mit einem blauen Feld markiert. Um dies zu bewerkstelligen, wurden
genannte Verbindungen aus sechs Forschungsarbeiten kombiniert und mit Erkenntnissen aus der
Checkliste vervollsténdigt, die auf direkte Verbindungen zuriickfihren.

Zum Beispiel existiert ein direkter Zusammenhang zwischen Test Debt und Test Automation Debt.
Sollten nicht alle Unit Tests wegen eingeschrankten Ressourcen automatisiert werden kénnen, fehlt
es entweder an Testabdeckung oder Tests miissen aufwandig manuell durchgefiihrt werden [144].
Ein anderes Beispiel, ist das der Infrastructure Debt und People Debt. Da, wie im Abschnitt 5.3.11
erklart, Conways [118] Gesetz beschreibt, dass Unternehmen dazu gezwungen sind, Systeme zu bauen,
die dieselbe Struktur wie ihre Kommunikation haben.
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Wie im vorigen Abschnitt erwdhnt, ist ein TD-Typ mit sehr vielen Zusammenhangen zu anderen, die
Security Debt. Durch Versioning Debt kann es beispielsweise vorkommen, dass ein gewisser Anteil der
User immer noch eine veraltete Version des Produkts einsetzt, die mit niedrigeren
Sicherheitsstandards entwickelt wurde als die Neueste [139]. Es besteht ebenfalls ein direkter
Zusammenhang mit Usability Debt. Sollte namlich das Einrichten von zusatzlichen
SicherheitsmalRnahmen zu kompliziert sein, wollen die User meistens keinen zusatzlichen Aufwand
betreiben [139]. Somit bevorzugen sie die einfachsten, aber zugleich auch unsichersten Einstellungen.
Es folgen noch zahlreiche andere TD-Typen, wie Service Debt, wenn Web Services fir
Authentifizierungen eingesetzt werden oder Documentation Debt, wenn es darum geht,
sicherheitsbezogene Informationen zu dokumentieren [139].

Tabelle 4: Zusammenhdnge zwischen TD-Typen (dunkelblaue Felder kennzeichnen direkte Zusammenhdnge). In Anlehnung an
[30] [139] [12] [116] [144] [145]
ArcTD BIdTD CdTD DefTD DesTD DocTD InfTD PpITD PrcsTD ReqTD SecTD SerTD TATD TesTD UsaTD VersTD

Architecture Debt (ArcTD) - -

Build Debt (BIdTD)

Code Debt (CdTD) I

Defect Debt (DefTD)

Design Debt (DesTD) - -
Documentation Debt (DocTD) -
Infrastructure Debt (InfTD)

People Debt (PpITD)

Process Debt (PrcsTD)

Requirements Debt (ReqTD)

Security Debt (SecTD) ..
Service Debt (SerTD)

Test Automation Debt (TATD)
Test Debt (TesTD)

Usability Debt (UsaTD)
Versioning Debt (VersTD)

Zellen, die nicht dunkelblau markiert sind, zeigen, dass es keinen direkten Zusammenhang zwischen
den Typen gibt, aber es kdnnen durchaus indirekte Verbindungen existieren.

Zum Beispiel sind zwei Mitarbeitende, die nicht gut kommunizieren zwar ein People Debt Item, aber
kein direktes Security Debt Item. Allerdings kann es durchaus sein, dass diese zwei Mitarbeitenden
dadurch nicht gentigend tber Sicherheitsfeatures kommunizieren, wodurch wiederum Security Debt
Items entstehen kdnnen.

Eine Bandbreite an TD-Items unterschiedlicher TD-Typen kann auch dadurch entstehen, dass gewisse
Anforderungen unklar formuliert wurden, sodass eventuell nicht genug Wert auf die Usability der
Software gelegt wurde.

Andere Zusammenhange kdnnen auch durch den Einsatz von Tools entstehen, wie jene, die fir die
visuelle Modellierung von Code-Architektur eingesetzt werden [146]. Hierdurch kénnen zum Beispiel
Code Smells, wie leere Klassen oder ,to-do“ Tags, entstehen.

5.5 Automatisierung

Vor allem fir Startups, die oft nur tber eingeschrankte finanzielle und zeitliche Ressourcen verfiigen,
kénnen Tools zur Unterstitzung des TD-Managements sehr hilfreich sein. Solche Werkzeuge kénnen
namlich durch Mitarbeitende berechnete Ergebnisse Uberprifen oder selbst die Software auf
technische Schulden analysieren [147]. Erst in den letzten Jahren haben konkrete TD-Management
Tools angefangen sich zu verbreiten [31], sodass sich viele noch etablieren missen.
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5.5.1 CAST Application Intelligence Platform (AIP)

Ein erstes Beispiel eines solchen Tools, wird durch Curtis et al. [26] beschrieben. Hierbei handelt es sich
um die CAST Application Intelligence Platform (AIP), welche Software in mehr als 50
Programmiersprachen analysieren kann. Um dies zu ermoglichen, parst AIP zuerst den Code und sucht
dann, mittels mehr als 1200 Regeln, nach Verst6Ren gegen gute Entwicklungspraktiken, gute
Architektur und zahlreiche andere Kriterien. Anschliefend berechnet die Software fir jeden der flnf
Gesundheitsfaktoren, Robustheit, Performance, Sicherheit, Ubertragbarkeit des Wissens und
Veranderbarkeit einen Score und einen gesamten Qualitatsindex flir das Produkt. Ebenfalls kénnen
das Schuldenkapital und die Zinsen der technischen Schulden berechnet werden. Letztendlich kdnnen
Dashboards und Berichte ausgegeben werden, die zum Beispiel Probleme in der Architektur visuell
darstellen oder auf die Ursachen von VerstoRen gegen gute Entwicklungspraktiken verweisen [148].
AIP ist somit ein etabliertes Tool, erfordert aber eine kommerzielle Lizenz, weshalb Startups die
notigen finanziellen Ressourcen zur Verfligung haben sollten.

5.5.2  VisminerTD

Ein anderes, vielversprechendes TD-Management Tool, ist das durch Mendes et al. [149] entwickelte
VisminerTD. Dieses Web-Tool verwendet einen Repository Miner, um Daten wie Code und
Kommentare, aus Git Repositories zu extrahieren. Im Anschluss berechnet es 19 Metriken, wie zum
Beispiel die, im Abschnitt 5.3.2, identifizierten sechs Arten an Code Smells und erkennt Duplikate sowie
Defekte. Anhand des Tools eXcomment werden ebenfalls, unter anderem durch Tokenisierung, wie im
Abschnitt 5.3.7, die Kommentare analysiert. Dadurch wird erkannt, ob darin potenzielle
Verbesserungsvorschldge oder Probleme genannt wurden, die somit auf technische Schulden
hinweisen [150]. Die Ergebnisse des Tools kénnen dann in mehreren sogenannten Views durch
Visualisierung analysiert werden. Die Code Smell und FindBugs Views ermdglichen es anzuzeigen, wo
welche Code Smells oder Bugs in Dateien vorhanden sind. Ebenso kann dargestellt werden, wie sich
gewisse Metriken und technische Schulden im Laufe der Zeit und Produktversionen andern. Im
Gegenteil zu AIP handelt es sich bei VisminerTD um ein open Source Programm, wodurch es fir
Startups durchaus attraktiv sein kdnnte. Allerdings sollte bei der Auswahl beachtet werden, dass das
Tool bis jetzt nur Java unterstiitzt und sich noch nicht so sehr wie AIP bewahrt hat.

5.5.3 SonarQube

Ein anderes open Source Tool fiir das TD-Management ist SonarQube [151]. Dieses verwendet einen
Datenbank-Server, auf dem sich mehr als 5000 Regeln fiir gute Entwicklung befinden [152]. Darunter
befinden sich Metriken, die die Sicherheit der Software bewerten, die Wartbarkeit, die zum Beispiel
durch Code Smells gefahrdet wird und die Zuverlassigkeit, die unter anderem durch Defekte wie Bugs
leiden kann [153]. Wenn ein Team nun dessen Code in einer IDE pusht und baut, muss dieser als
nachstes sogenannte Quality Gates von Sonar [154] passieren. Diese Quality Gates werden durch das
Startup konfiguriert, indem es zum Beispiel sagt, wie viele oder welche Code Smells erlaubt sind oder
nicht. Hierbei wird durch den SonarQube Webserver anhand der Regeln in der Datenbank Uberpriift,
ob der Code den gewlinschten Richtlinien in den Quality Gates entspricht [152]. Nur wenn dies der Fall
ist, wird der Code gemerged und fir die Produktion freigegeben. Sollte dies nicht zutreffen, so werden
die Probleme in sogenannten Tabs gespeichert [151]. In jedem Tab befindet sich ein Bericht, der dem
Nutzer aufzeigt, wo sich das Problem befindet und sogar mit Beispielen erklart wird, wieso es sich um
ein Problem handelt. Durch das automatisierte Durchgehen der Quality Gates, wird der Code
kontinuierlich auf dessen Qualitdt geprift. SonarQube unterstiitzt mittlerweile mehr als 30
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Programmiersprachen und ist kostenlos [151], sodass es eine durchaus interessante Option fir
Startups darstellt.

5.5.4 DebtFlag

Bei einem letzten TD-Management Tool, handelt es sich um das Eclipse Plugin DebtFlag [155]. Dieses
ist ein leichtgewichtiges Dokumentationstool fiir technische Schulden, das sich in der
Entwicklungsphase befindet und einen interessanten Ansatz bietet. Sobald ein Entwickler im Code auf
ein Element stoRt, das er als technische Schulden ansieht, wird dieses entsprechend ,geflagt”, also
markiert. Wird zum Beispiel eine Brain Methode erkannt, wird diese in DebtFlag eingetragen und es
werden automatisch die Uhrzeit und die Stelle der Methode im Code vorgefillt. Der Entwickler
definiert dann, um welchen TD-Typen es sich handelt und DebtFlag analysiert, wie sich das TD-ltem
dementsprechend auf andere Code-Elemente, wie Klassen und Methoden, auswirkt. Das Plugin kann
dann zum Beispiel in Eclipse davor warnen, wenn zu viele Abhdngigkeiten in einer Methode vorhanden
sind. Eine entsprechende Web-Anwendung ermoglicht es auch, sich eine Liste der TD-Items und ihrer
entsprechenden Informationen und Abhangigkeiten anzeigen zu lassen. Es kann dadurch ebenfalls
vermerkt werden, wenn gewisse TD-ltems modifiziert oder gel6st werden. Obwohl das DebtFlag Plugin
sehr praktisch ist, muss beachtet werden, dass es bis jetzt nur mit der Eclipse IDE und Java funktioniert.
Zudem hangt das Tool, im Gegenteil zu den Vorherigen, besonders von den manuellen Eingaben der
Entwickler ab, sodass es nur einen geringen Automatisierungsgrad gewahrleistet.

5.5.5 Weitere Moglichkeiten

Es gibt noch andere Tools, welche zum Beispiel Kommentare analysieren, um technische Schulden zu
erkennen [156] oder sich nur auf prazise Code Smells beschranken. Diese sind allerdings ungenauer
und unvollstandiger, als die zuvor genannten Werkzeuge und zum Grol3teil noch Prototypen. Zum Teil
koénnten diese durch Startups aber bereits eingesetzt werden, um spezifische Bedirfnisse zu erfillen.
Letztendlich missen Unternehmen, wie es Zazworka et al. [57] beschreiben, die Werkzeuge
auswahlen, die ihren Bedirfnissen entsprechen. Der Einsatz eines einzigen Tools wird namlich nur
selten auf alle relevanten TD-Items weisen, da jedes Tool gewisse andere Aspekte analysiert.

Es gibt auch leichtgewichtigere Methoden, als den Einsatz von Tools, um gewisse technische Schulden,
zumindest teilweise, zu verhindern. Die meisten IDEs schlagen Usern standardmaRig Verbesserungen
ihrer Schreibweise vor und warnen zum Beispiel vor Fehlern oder Problemen beim Bauen. Zudem gibt
es zahlreiche Erweiterungen, wie zum Beispiel das Eclipse-Plugin JDoedorant, das automatisch gewisse
Code Smells, wie Gott-Klassen oder duplizierten Code erkennen kann und dem Entwickler
angemessene Refactorings vorschlagt [157].

Wichtig ist es letztendlich, darauf zu achten, dass immer mehr technische Schulden existieren werden,
als durch Tools oder IDEs erkannt werden kdnnen [62]. Somit kbnnen letztere als Unterstlitzung fir
das TD-Management eingesetzt werden, ersetzen aber keineswegs die Aufgabe des Teams, technische
Schulden aktiv zu vermeiden, zu erkennen und zu reduzieren.
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5.6 Zusammengefasste Checkliste

Um die Ergebnisse aus Kapitel 5 moglichst Gbersichtlich darzustellen, fasst die Tabelle 5 diese
zusammen. Als Erstes werden die VorbereitungsmaRnahmen zum Einfiihren von TD-Management aus
dem Abschnitt 5.1 genannt. Es folgen die 16 TD-Typen aus dem Abschnitt 5.3 und die jeweiligen
beispielhaften MaBnahmen, um diese zu managen. Letztendlich werden die TD-Management Tools
aus dem Abschnitt 5.5 genannt.

Tabelle 5: Zusammengefasste Checkliste zum Management von technischen Schulden in Startups

VorbereitungsmaBnahmen ‘

TD-Management Champion
Zeitbudget
Finanzielle Mittel

TD-Management Workshop

Ursachen- und Effekt-Analysemeetings
Cost Benefit Analyse
Ursachen- und Effekt-Analysemeetings
Intensitatsindexe, JCodeOdor
Ursachen- und Effekt-Analysemeetings
Test Debt Test Driven Development
Automated Testing
Ursachen- und Effekt-Analysemeetings
Coupling-Between-Modules Tool
Ursachen- und Effekt-Analysemeetings
Requirements Debt 3 Typen an Requirements Debt
Vision Videos

Design Debt

Code Debt

Architecture Debt

Ursachen- und Effekt-Analysemeetings
Framework flir gute Dokumentationsqualitat
Ursachen- und Effekt-Analysemeetings
Versioning Debt Git, Infox
Bot: 5 Merkmale zum Vergleich von Codednderungen
Ursachen- und Effekt-Analysemeetings
6 Kostenfaktoren, 6 Entscheidungsfaktoren
Ursachen- und Effekt-Analysemeetings
Dependency Debt, Zombie Targets, Visibility Debt
Ursachen- und Effekt-Analysemeetings
Definition of Done
Ursachen- und Effekt-Analysemeetings
Infrastructure Debt DevOps
Infrastructure as Code, TOSCA
PANAS-Fragebogen
Senti-Analyzer, Stimmungsanalyse-Tools
Ursachen- und Effekt-Analysemeetings
Minimum Viable User Experience Framework
Ursachen- und Effekt-Analysemeetings
6 Aspekte fiir gutes Automated Testing

Documentation Debt

Defect Debt

Build Debt

Process Debt

People Debt

Usability Debt

Test Automation Debt
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. Ursachen- und Effekt-Analysemeetings
Service Debt .
Real Options
Security Debt 10 Mangel der IEEE Computer Society

TD-Management Tools

CAST Application Intelligence Platform (AIP)
VisminerTD

SonarQube

DebtFlag

IDE-Korrektur, Plugins (zB. JDeodorant)
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6. Erweiterung des Entrepreneurial Software Engineering Modells

Anhand der durch die Checkliste gewonnenen Erkenntnisse, wird nun das, im Abschnitt 2.5
prasentierte Entrepreneurial Software Engineering Modell von Brunner et al. [37] [38], erweitert. Es
fehlt namlich im Generellen und somit auch fiir Startups ein Prozess, der beschreibt, wie technische
Schulden in einem Entwicklungsprozess gemanagt werden kénnen [63]. Die Erweiterung dient dazu,
diesen zur Verfiigung zu stellen und eine Ubersicht dariiber zu geben, wie technische Schulden bei der
Entwicklung eines Minimum Viable Products (MVP) in einem Startup, durch einen leichtgewichtigen
Prozess, gemanagt werden konnen. Um dies zu bewerkstelligen, wurden Schwachstellen im
bestehenden Modell anhand der, sich in der Checkliste befindlichen, Beschreibungen, Ursachen und
Folgen und der Indikatoren identifiziert. Daraufhin werden, mittels der erklarten Lésungsansatze und
Forschungsarbeiten, sowohl das Modell als auch dessen Beschreibungen, erweitert. Das erweiterte
ESEM bietet somit eine graphische Unterstiitzung zur strukturierten Checkliste und erweitert diese,
indem es zeigt, wie dessen Erkenntnisse in einem Entwicklungsprozess eingesetzt werden kénnen.

6.1 Zusammenfassung des urspriinglichen ESEM

Das zu erweiternde ESEM stellt, wie im Abschnitt 2.5 ausfiihrlicher beschrieben, einen inkrementell-
iterativen Entwicklungsprozess dar, in dem einzelne Stages, also Phasen, aufeinander aufbauen [37].
Flr ein einzelnes Feature wird in einer ersten Phase (FRGE) geprift, welche Teil-Features entwickelt
werden missen und mit der vertikalen Entwicklung begonnen. In der nachsten Phase (DUXE) wird
gepriift, wie das Interface dieser Features aussehen soll und mit der horizontalen Entwicklung
begonnen und die dritte Phase (PLT) dient dazu, diese Anderungen kontinuierlich und automatisiert zu
testen. Am Ende eines jeweiligen Entwicklungszyklus werden die Features veroffentlicht. Fir jedes
weitere Teil-Feature das notig ist, um das MVP zu vervollstandigen, werden erneut solche
Entwicklungszyklen durchgefiihrt und beliebig, bendtigte Phasen durchgegangen.

Bei der Entwicklung des MVPs ist es jedoch wichtig, dass das Dringende nicht das Wichtige verdrangt
[158]. Vor allem bei iterativer Entwicklung kommt es oft vor, dass trotz guter Entwicklungspraktiken,
wie Feature- und Test Driven Development (FDD und TDD) oder auch automatisiertem Testen (AT),
schnelle Lésungen den Eleganten vorgezogen werden und sich somit technische Schulden anh&ufen
[158]. Teams, die iterativ entwickeln, denken oft auch, dass sie dadurch ,immun® gegen technische
Schulden seien, obwohl dies keineswegs der Fall ist, sodass sie noch weniger darauf achten [62].
Iteratives Entwickeln, sowie FDD, TDD und AT sind somit zwar gute Anfangspunkte, um einige
technische Schulden zu vermeiden, doch es missen erweiternde Praktiken und Aspekte beachtet
werden, um technische Schulden effizient zu managen. Aus diesen Griinden wird nun die Erweiterung
des Modells besprochen.
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6.2 Notation

Fir die Erweiterung des ESEMs wird folgende Notation eingesetzt:

Artefakt Datenfluss Single Feature MVP
_ > U __ - _
o Abgrenzun Erweiterun
Aktivitat - g_ — g_ . 9

Entscheidung Inkrementeller Prozess

Abbildung 15: Legende des erweiterten Entrepreneurial Software Engineering Modells

Farblich blau markierte Elemente stellen graphische Erweiterungen des Modells dar, die im Folgenden

besprochen werden.
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6.3 Feature Requirements Generation & Evaluation — Technical Debt Prevention

Die Feature Requirements Generation & Evaluation befindet sich am Anfang des Entwicklungszyklus
und ist somit, zusammen mit der Design & User Experience Evaluation, die optimale Phase, um TD-
Prevention [34] durchzufihren. Diese beiden ersten Phasen missen also, wie im Abschnitt 2.3.4
erklart, als zusatzliches Ziel haben, das Erscheinen von technischen Schulden moglichst zu vermeiden.

6.3.1 Creative Phase

Bei der ersten Phase des ESEM, der Feature Requirements Generation & Evaluation, gibt es mehrere
Moglichkeiten der Erscheinung von technischen Schulden. Deshalb wurde sie entsprechend erweitert
und in die Feature Requirements Generation & Evaluation - Technical Debt Prevention (FRGE-TDP)
umbenannt, welche in Abbildung 16 dargestellt ist und deren Funktionsweise nun erklart wird.

Validated Problem

is_input is_input.

YV
Feature Requirements Creative Phase h
Generation & Evaluation - (FRGE) j=miS_OUtpUt=eii] Solution
Technical Debt Prevention
(FRGE-TDP) R J
[ D
Feature Mapping  |—is_output—ijp»-| F"’;‘;‘:’e
Design & User Experience
Evaluation - o ]
Technical Debt Prevention  [T®- " | = is_input
(DUXE-TDP) 2 f
Wireframe Vision Video
Creation Creation
. isfollnpu( ‘k isioa(put
Pre-Launch Testing - D
Technical Debt Identification C/alidated
- earnings|
(PLT-TDI) Wire- R vision
frames v Video
A
isfi:mut ;_—is,inpu
Technical Debt Categorization [
& Prioritization 2 .
Experiment
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=
\/
£
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-
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2
§ TD-Prevention —> Lpivot-J
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o
1
g. User
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]
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Abbildung 16: Feature Requirements Generation & Evaluation - Technical Debt Avoidance (FRGE-TDA) Phase, aufbauend auf
[38]

Vor allem in der ersten kreativen Phase, kann es zu People Debt kommen, da verschiedene

Teammitglieder unterschiedliche Mengen an Input haben kénnen oder, da sie der Ansicht sind, dass

ihre Ideen weniger oder gar nicht wahrgenommen werden. Vor allem bei unstrukturierten Aktivitaten,

wie Brainstorming, ist dies wahrscheinlicher. Aus diesem Grund sollten ausschlieBlich, was die
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Teilnahme betrifft, ausgewogenere Methoden, wie die 6-3-5 Methode [159] eingesetzt werden. Bei
dieser schreiben 6 Teilnehmer 3 Ideen auf und diese Ideen werden 5-mal ausgetauscht, um entweder
erweitert zu werden oder neue ldeen hinzuzufiigen [159]

In dieser kreativen Phase und im Rahmen des kontinuierlichen TD-Managements somit in anderen
Teambesprechungen, kdnnen auch Stimmungsanalysetools eingesetzt werden. Das Management kann
dann Ergebnisse von zufalligen Terminen auswdhlen, diese begutachten und gegebenenfalls
entsprechende Ricksprachen mit dem Team fiihren. Bei der Definition von Anforderungen in dieser
Phase, sollten ebenfalls stets die Requirement Smells aus dem Abschnitt 5.3.5 vermieden werden.

6.3.2  Vision Video Creation

Es werden, dank der Feature Sets, Wireframes erstellt, um das Skelett des zukiinftigen Interfaces
darzustellen. Diese Wireframes sind allerdings statisch, dies kann bei der darauffolgenden
Experimentierung mit den Early Adopters dazu fiihren, dass es schwierig ist, das konkrete Ziel, den
Ablauf und die Vision der Software zu Gbermitteln. Aus diesem Grund kdonnen die, im Abschnitt 5.3.5
beschriebenen Vision Videos, komplementar zu den Wireframes eingesetzt werden. Durch die
bekannten Features und die erstellten Wireframes, kdnnen einfache Vision Videos erstellt werden.
Diese stellen dar, was das Problem ist, welche Features wie funktionieren wiirden, um das Problem zu
|6sen und welches Endergebnis es fiir die User ergeben wiirde [92]. Das Vorfiihren der Wireframes
und der Vision Videos wahrend der Experimentierphase stellt sicher, dass bei der folgenden Analyse-
und TD-Vermeidungsphase, alle nétigen Informationen zur Verfligung stehen, um technische Schulden
vorzubeugen.

6.3.3 Experiment

Durch die Experimentieraktivitat, in welcher den Usern, dank der Wireframes und Videos, die grobe
Funktionsweise der Software vorgefiihrt wird, konnen die User ein Geflihl fiir das Produkt bekommen.
Daraufhin  kénnen sie im Gesprdch oder durch Frageboégen ihren Eindruck und
Verbesserungsvorschldage dulRern. Die Videos bieten hierbei einen besonders guten Weg Feedback zu
erzeugen, da sie sehr schnell klarstellen, ob die Vorstellung der Kunden mit der, des Startups
Ubereinstimmt [92].

6.3.4 Analyze

In der Analyseaktivitat geht es darum, die zwei Requirements Debt Typen aus dem Abschnitt 5.3.5,
unerfiillte Kundenwtiinsche (Typ 0) und nicht libereinstimmende Umsetzung (Typ 2) [88] im Voraus zu
minimieren. Hierflir werden die Ergebnisse der Experimente sowie die, im Abschnitt 5.3.5
beschriebenen, Methoden eingesetzt. Zusatzlich werden, die zwei durch Brunner et al. [37] und Bosch
et al. [160] definierten Fragen gestellt, um die Ergebnisse der Experimente zu analysieren:

e "Reicht das derzeitige Angebot an Funktionen aus, um das Problem des Kunden zu |6sen?"
e "Sind die Kunden bereit, das MVP zu testen?"

Die Ergebnisse dieser Fragen missen ausgewertet werden, um die Durchfiihrung der folgenden Etappe
zu unterstutzen.

6.3.5 TD-Prevention

Vor allem bei der Entwicklung eines Prototypen, der die Zukunft des Startups bestimmen wird, gilt der
bekannte Spruch ,,Communication is key“. Es wird zwar immer nach den Wiinschen der Kunden, also
zum Beispiel der Early Adopters und des Managements geschaut, doch es wird nur selten
kommuniziert, inwiefern diese Wiinsche mit einer begrenzten Menge an Ressourcen und Zeit
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Uberhaupt machbar sind. Dies kann, vor allem bei Startups, schlimme Konsequenzen haben. Es diirfen
also nicht zu viele Features fiir einen Entwicklungszyklus angenommen werden, damit die Qualitat und
Wartbarkeit des Produkts nicht darunter leiden, das Produkt rechtzeitig fertig ist und keine leeren
Versprechungen gemacht werden [117]. Letztere kdnnen namlich verheerende Auswirkungen auf den
Ruf des Produktes haben. Das Ziel ist es also, entsprechend der TD-Prevention [34], das Erscheinen von
TD-Items vorzubeugen.

Aus diesem Grund wurde der Build-Measure-Learn Zyklus von Ries [22] um eine Communicate Etappe
erweitert, die ansonsten oft (ibersehen wird. Bei TD-Communication geht es darum, den Usern und
Stakeholdern technische Schulden sichtbar zu machen, damit sie besprochen und gemanagt werden
kénnen [34]. Dadurch ist es ebenfalls moglich, potenzielle Probleme zu besprechen, die entstehen
kénnten, sollten gewisse Features implementiert werden [117]. Sollten also doch technische Schulden
entstehen, gehoren diese zu den geplanten Schulden [29], was somit keine ,schlechten
Uberraschungen” verursachen wiirde. Doch auch dem Management missen technische Schulden
vorgestellt werden, damit dieses die Entscheidungen des Teams nachvollziehen kann.

Da beim ersten Durchgang durch das Modell noch wenig entwickelt wurde, kdnnen eventuelle
zuklnftige technische Schulden, zum Beispiel anhand der Informationen und Beispiele aus der
Checkliste, geschatzt werden. In den Phasen Pre-Launch Testing - Technical Debt Identification und
Technical Debt Categorization & Prioritization, welche in den Abschnitten 6.5 und 6.6 vorgestellt
werden, werden die technischen Schulden bei folgenden Iterationen des Modells identifiziert, sodass
dann diese Daten eingesetzt werden kdnnen.

Hierflr missen diese Informationen aber angemessen dargestellt sein, um schnell ein klares Bild Gber
den aktuellen Stand zu schaffen. Im Abschnitt 5.1.1 wurde erklart, dass ein TD-Management Champion
eingesetzt werden sollte, der den Mitarbeitenden, dank seiner Kenntnisse aus der Checkliste, erklart,
was als technische Schulden angesehen werden sollte. Durch diese Kenntnisse sowie die, in den
nachsten Phasen, identifizierten Schulden kénnen kontinuierlich TD-Ubersichten erstellt werden. Wie
diese Ubersichten hergestellt werden, wird im Abschnitt 6.6.1 erklart.

Anhand solcher Ubersichten bekommen Stakeholder, Kunden und das Management ein Bild davon,
welche und wie viele technische Schulden vorhanden sind oder sich erh6hen werden, sollten gewisse
Features entwickelt werden. Sie dienen ebenfalls dazu zu zeigen, wo und weshalb sich welche TD-
Iltems befinden und wie diese zusammenhéangen. Die beteiligten Parteien missen sich dank dieser
Darstellungen einigen, welche Features, je nach ihrem Einfluss auf die Schulden, entwickelt werden
sollten oder nicht.

Nach der TD-Communication, kann also den zwei Fragen von Bosch et al. [160] letztendlich die Frage
hinzugefiigt werden:

e ,Konnte sich auf gewisse Features geeinigt werden, die moglichst wenig technische Schulden
verursachen wirden?”

Nur wenn alle drei gestellten Fragen mit ,Ja“ beantwortet werden kénnen, wird der normale Verlauf
des ESEM weiter befolgt und diese validierten Features werden zu User Stories und als Input fir den
Entwicklungszyklus eingesetzt. Sollte dies nicht der Fall sein, wird ein Pivot durchgefiihrt [38], bei dem
die validierten Erkenntnisse aus der Analyse- und TD-Avoidance-Etappe eingesetzt werden. Hierbei
kénnen zum Beispiel die Anforderungen der Kunden und Stakeholder den Gesprachen entsprechend
angepasst werden [81]. Dadurch kann eine neue Losung vorgeschlagen werden, die einfacher zu
realisieren ware und somit weniger technische Schulden verursachen kénnte und der Zyklus wird bis
zur TD-Communication wiederholt.
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Als nachstes geht es darum, einen ahnlichen Prozess zu befolgen, um das Design der Software zu
entwickeln.

6.4 Design & User Experience Evaluation - Technical Debt Prevention

Ein guter erster Eindruck durch ein ausgereiftes Interface fiihrt dazu, dass sich dies schnell
herumspricht und immer mehr Early Adopters die Software verwenden werden [132]. Dies ist vor
allem bei der Entwicklung eines MVPs sehr wichtig, da somit mehr Daten in der Experimentieretappe
gesammelt werden kdnnen. Aus diesem Grund wird in der Phase Design & User Experience Evaluation
- Technical Debt Prevention (DUXE-TDP), welche in Abbildung 17 dargestellt ist, das Minimum Viable
User Experience Framework von Hokkanen et al. [132] eingesetzt, um das MVP zu designen.
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Abbildung 17: Design & User Experience Evaluation - Technical Debt Prevention (DUXE-TDP), aufbauend auf [38]

6.4.1 Creative Phase & Wireframe Creation

In der kreativen Phase, die, wie bei FRGE-TDP, moglichst allen Mitarbeitenden einen dhnlichen Input
ermoglichen soll, kann das Framework unterstiitzende Richtlinien zur Verfligung stellen. Dadurch
werden bereits bei der Entwicklung der konzeptuellen Losung und danach der Mockups, wichtige
Designziele, wie Attraktivitat, Zuganglichkeit und Professionalismus beachtet, was zahlreiche Usability
Schulden, bereits im Voraus vermeiden kann. Beim Designen ist es ebenfalls wichtig, sich darauf zu
fokussieren, das Hauptziel des Frameworks zu erreichen, ndamlich ,die Idee zu verkaufen”. Dies stellt
sicher, dass die Tester bei der folgenden Experimentieretappe genau wissen, worum es sich bei der
Software handelt und diese somit praziser bewerten kénnen [132]. Ebenfalls sollte sich bei der
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Entwicklung der Lésung und der Mockups immer an Interfaces von Erfolgreichen Unternehmen aus
demselben Sektor orientiert werden und nicht immer ,,das Rad neu erfunden werden”. Dies garantiert,
dass das Interface zumindest bereits einigen etablierten Standards entspricht.

6.4.2 Experiment

Als nachstes werden die gewonnen Erkenntnisse aus dem Framework und den Mockups in den
Experimenten mit den Early Adopters zur Probe gestellt. Hierflir werden die User zusatzlich gefragt,
wie sehr die unterschiedlichen Aspekte, zum Beispiel Attraktivitat, durch Faktoren wie Neuartigkeit
oder visuellen Anspruch, ihrer Meinung nach, eingehalten wurden. Letztendlich kénnen die User
anonym auch ausdriicklich danach gefragt werden, wie sehr sie das Produkt weiterempfehlen wiirden.
Die Ergebnisse ermoglichen es somit einerseits abzuwagen, welche Aspekte noch
verbesserungswirdig sind und vor allem zu wissen, ob das Hauptziel des Frameworks und jedes
Startups , die Idee zu verkaufen”, mit dem aktuellen Lésungsansatz, erreicht wére.

6.4.3 Analyze
Die Analyse- und TD-Prevention-Etappen verlaufen sehr dhnlich zu den Etappen aus FRGE. Es werden
jedoch hier folgende Fragen gestellt, um die Ergebnisse der Experimente zu analysieren [38]:

e st die User Experience ausreichend fir die ersten Kunden?“
e Verstehen die ersten Kunden die Nutzung des Produktes vollstandig?“

Nach der Beantwortung dieser Fragen miissen deren Antworten, wie bei FRGE, ausgewertet werden
und in der nachsten Etappe unter allen Beteiligten besprochen werden.

6.4.4 TD-Prevention
Um diese Fragen im Kontext der TD-Prevention zu vervollstandigen, wird sich zusatzlich die Frage
gestellt:

e ,_Konnte sich auf ein Design geeinigt werden, das moglichst wenig technische Schulden
verursachen wiirde?”

Die Beantwortung dieser Frage wird, dhnlich zur vorigen Phase, durch die Kenntnisse der Checkliste,
sowie die in der Phase Technical Debt Categorization & Prioritization generierten TD-Ubersichten,
unterstitzt. Sobald alle Fragen und deren Ergebnisse besprochen werden konnten und alle mit ,Ja“
beantwortet werden konnten, wird der normale Verlauf des Modells befolgt. Ist dies nicht der Fall,
wird ein Pivot durchgefiihrt und eine neue konzeptuelle Lésung sowie Mockups erstellt, die den
Wiinschen der Kunden entsprechen und technische Schulden moglichst vermeiden.

In der nachsten Phase geht es darum, die vertikale Entwicklung von FRGE-TDP und die horizontale
Entwicklung von DUXE-TDP zu testen.

6.5 Pre-Launch Testing - Technical Debt Identification

6.5.1 TD-Identification

Das Pre-Launch Testing — Technical Debt Identification (PLT-TDI) welches in der Abbildung 18
dargestellt wird, ist ein besonders wichtiger Part des Modells, wenn es darum geht, technische
Schulden, die im System vorhanden sind, zu erkennen, da es unterschiedliche Aspekte des Produkts
testet. Auch wenn in den zwei vorigen Phasen so viel wie moéglich versucht wurde technische Schulden
zu vermeiden, werden trotzdem immer welche entstehen, die nun erkannt werden missen. Somit
ermoglicht es diese Phase TD-ldentification durchzufiihren, bei der bewusste und unbewusste
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technische Schulden verschiedener TD-Typen erkannt werden [34]. Zusatzlich zu den, durch Brunner
[38] genannten, Test-Methoden, wurden erganzend einige hinzugefligt. Da, wie Brunner [38] es
beschreibt, die Qualitat der Software wichtiger ist als kleine Zeitgewinne.
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Abbildung 18: Pre-Launch Testing — Technical Debt Identification (PLT-TDI), aufbauend auf [38]

6.5.2 Erweiterte Testabdeckung

So wurde das Testen der Architektur der Software hinzugefiigt, bei dem zum Beispiel, wie im Abschnitt
5.3.4 erklart, durch Tools wie das von Tvedt et al. [87], die Verbindungen zwischen Komponenten und
deren Anzahl analysiert werden konnen. Somit kann friihzeitig vorgebeugt werden, spater
ressourcenintensive Architekturanpassung vornehmen zu mussen.

Sollte die Software auf mehreren Geraten verfligbar sein, muss dessen Usability zum Beispiel auch fir
diese verschiedenen Formate getestet werden, um sicherzustellen, dass sie responsive ist, also, dass
das Interface sich unterschiedlichen Bildschirmen anpasst [161]. Wie in DUXE-TDP zu sehen, sollte
ebenfalls mit einfachen Befragungen durch Nutzer bewertet werden, inwiefern die Kriterien des
Minimum Viable User Experience Frameworks [132] eingehalten wurden.

Da Startups meistens von einer begrenzten Hardwareinfrastruktur oder Webservices abhdngen, kann
es nitzlich sein, regelméaRig automatisierte Tests laufen zu lassen, um diese zu testen. Hierbei kann es
sich zum Beispiel um Stresstests handeln, die die Rechenleistung der Services und Infrastruktur zur
Probe stellen oder auch der verbleibende Speicherplatz tberpriift wird [116]. Im Rahmen von
Infrastructure as Code sollte namlich Infrastruktur genauso behandelt und getestet werden wie
normale Software [115].

Ein anderer wichtiger Aspekt der, wie es Wiklund et al. [45] beschreiben, gerne vergessen wird, ist das
Dokumentieren der Testfélle selbst. In der PLT-TDI Phase werden unterschiedliche Arten an Tests, wie
zum Beispiel automatisierte Unit Tests, durchgefiihrt. Um spatere Wartungen zu vereinfachen und
somit Test Automation- und Test Debt zu reduzieren, muss also stets dokumentiert werden, welche
Tests wofir zustdandig sind und welche Ergebnisse erwartet werden. Ebenso sollten die anderen, im
Abschnitt 5.3.14 beschriebenen, Merkmale beachtet und umgesetzt werden.
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Letztendlich wird, wie es Wiklund et al. [45] beschreiben, oft vergessen, die Testumgebung selbst zu
testen, sodass diese Ergebnisse produziert, die verfalscht sind. Wird beispielsweise die Performance
oder das Updaten einer App auf einem echten Smartphone getestet, muss gepriift werden, dass dieses
gewisse Mindestanforderungen erfiillt, welche die Hardware oder das Betriebssystem betreffen sowie,
dass es richtig eingestellt ist und eine normale Leistung aufweist [162].

Aus den unterschiedlichen Test-Methoden resultieren verschiedene Ergebnisse. Seien dies nun zum
Beispiel Angaben zu Ladezeiten, mogliche Sicherheitsrisiken oder erkannte Bugs. Grobe TD-Items wie
etwa ,das Interface ist nicht responsive” kénnen handisch dokumentiert werden. Testing-Tools und
TD-Management Tools, wie die aus dem Abschnitt 5.5, kdnnen ebenfalls einfache Ubersichten der TD-
Items fiir einige TD-Typen (zB. Code Debt, Design Debt, Defect Debt) darstellen. Dadurch kénnen Listen
an Arten identifizierter TD-Items, wie zum Beispiel Defekte oder Code Smells, komplementar zu den
Bug User Stories erstellt oder automatisch generiert werden. Die TD-Items, die durch diese Phase
generiert werden, dienen als Input fiir die folgende Phase des ESEM; die Technical Debt Categorization
& Prioritization (TDCP).

6.6 Technical Debt Categorization & Prioritization

Diese neue Phase, welche in der Abbildung 19 dargestellt wird, dient dazu, einen Uberblick tiber die
technischen Schulden im Projekt zu gewinnen und zu entscheiden, welche als erstes behoben werden
mussen.
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6.6.1 TD-Documentation

Durch das Testing werden unterschiedliche TD-ltems entdeckt, wie zum Beispiel eine schlechte
Anpassung der Software an unterschiedliche Bildschirmformate, lange Ladezeiten, viele unverwendete
Verbindungen zwischen Codekomponenten, usw. Um den Uberblick iiber diese Items zu behalten,
muss also die sogenannte TD-Documentation durchgefiihrt werden.

TD-Documentation dient dazu, die technischen Schulden auf einheitliche Weise darzustellen, um die
Anliegen der Stakeholder adressieren zu konnen [34].

Hierflr gibt es zahlreiche Moglichkeiten, mit verschiedenen Detailgraden:

e Zum Beispiel konnte eine einfache Liste der Items erstellt werden, in der fir jedes Item
genannt wird, um welchen TD-Typen es sich handelt, weshalb das Item ein Problem darstellt
[144], wo es sich im System befindet und wer dafiir zustdndig ist [163]. Hierflr wirde schon
ein einfaches Excel-Spreadsheet ausreichen.

e Eine andere, ausfiihrlichere Methode, welche beispielhaft im Modell dargestellt ist, wére es
ein TD-Backlog zu erstellen, indem die TD-Items, genau wie geplante Features oder Bugs, dem
Entwicklungsbacklog hinzugefiigt werden [34]. Somit werden technische Schulden mit der
gleichen Wichtigkeit, wie andere Ubliche Backlog-Elemente behandelt und nicht mehr, wie es
bis jetzt oft der Fall war, vergessen [62]. Kleinere Bugs und dhnliche kleine TD-Items, miissen
nicht handisch in den Backlog eingetragen werden. Sie koénnen beispielsweise in den
gewadhlten Defect Tracking Tools automatisch dokumentiert werden [144].

o Der detaillierteste Weg technische Schulden auf Ubersichtliche Weise darzustellen, sind
sogenannte TD-Dashboards. Diese stellen, pro TD-Item, dariiber hinaus auch noch dessen
Anzahl dar [34] und kénnen die Verteilung von technischen Schulden in der Software visuell
prasentieren [31]. Vor allem sollten Startups keine zusatzliche Zeit damit verbringen, diesen
Dashboards aktiv Daten zu liefern, sodass Tools wie SonarQube [151] oder auch Bug Tracker
selbst in der Lage sind, Dashboards zu generieren. Diese kénnen zum Beispiel graphisch
darstellen, wie viel Code Smells und Bugs im Laufe der Zeit vorhanden sind und wo [164], um
TD-Monitoring [34] zu erleichtern. Zudem koénnen sie zeigen, wie gewisse TD-ltems
zusammenhangen [155] und Entwicklungen von Schulden und Code-Metriken verbildlichen.
Sie kdnnen auch einen duplizierten Code erkennen, um zu verhindern, diesen unnétig zu
bauen. Letztendlich kénnen sie ebenfalls die aktuellen finanziellen Kosten einer gewissen
Menge an technischen Schulden, zum Beispiel durch die Anzahl an Defekten, schatzen [35].

6.6.2 Cause and/or Effect Analysis

Anhand der TD-ltems aus dem Testing konnen die, von Rios et al. [47] entwickelten, Ursachen- und
Effekt-Analysemeetings durchgefiihrt werden. Drei bis fiinf Mitarbeiter sortieren die Items anhand der
Beschreibungen aus der Checkliste und ordnen sie ihren TD-Typen zu, wodurch die TD-Kategorisierung
stattfindet. Dann verwenden sie das entsprechende Ursache-Wirkungs-Diagramm des TD-Typen, um
die potenziellen Ursachen fir ihre Items zu identifizieren sowie Folgen, die die Items mit sich ziehen
kénnen. Die Diagramme der TD-Typen kdnnen dann personalisiert werden, indem die Ursachen und
Folgen, denen, im Startup bereits vorhandenen, angepasst werden.

6.6.3 TD-Estimation

Als nachstes geht es darum, das TD-Measurement durchzufiihren, bei dem die Menge an technischen
Schulden im ganzen System geschatzt wird [34]. Hierfir werden als Input die zuvor erstellte TD-
Ubersicht und die Ursache-Wirkungs-Diagramme eingesetzt. Wurde zum Beispiel eine TD-Liste oder
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ein TD-Backlog erstellt, konnen die Entwickler, wie es Guo et al. [165] beschreiben, besprechen, wie
hoch sie die Menge gewisser Items und Schulden schatzen. Diese Aufgabe wird praziser und einfacher,
wenn zuvor TD-Dashboards erstellt wurden, da diese ja schon, durch den Einsatz von Tools und
Metriken aus der Checkliste, die Anzahl vieler Items [34] graphisch darstellen [31].

6.6.4 Analyze

Es folgt die Analysephase, in der es nun darum geht, die erstellten Artefakte zu studieren, um im
Anschluss zu definieren, wie wichtig gewisse TD-Items sind. Um alle Parteien bei der Analyse zu
unterstitzen, kann die TD-Dokumentation prasentiert werden, die Ursache-Effekt-Diagramme, die
Ergebnisse der TD-Estimation, sowie prazise Ergebnisse von ausgewahlten Tools aus der Checkliste.
Dank dieser Tools kénnen auch Informationen, wie die die Implementierungszeit und die priorisierten
Schweregrade, als Hilfsmittel dienen. Tools kdnnen Items priorisieren, indem sie zum Beispiel
automatisierte Cost-Benefit Analysen durchfiihren oder Intensitdtsindexe berechnen und einige
Kostenfaktoren, wie im Abschnitt 5.3.8 ermitteln.

6.6.5 TD-Prioritization

Das Ziel von TD-Prioritization ist es, zu entscheiden, welche TD-Items als erstes behandelt werden
sollten [34]. Dadurch kann ein priorisierter TD-Backlog, zum Beispiel in Form eines Kanban Boards,
erstellt werden [166]. Hierfir missen sich die Teammitglieder, das Management und idealerweise
Kunden und Stakeholder zusammensetzen. Diese Meetings missen nicht bei jeder Iteration des
Modells durchgefiihrt werden, doch sie sollten zumindest bei der Implementierung wichtiger Features
stattfinden. Anhand der Haufigkeit der jeweiligen Items, deren Implementierungsaufwand, der
Wichtigkeit fiir die Stakeholder, der Informationen der Tools und auch dem Bereich des Startups, muss
zusammen entschieden werden, welche Items vorrangig sind [15]. Der Bereich ist daher wichtig, da
ein Startup, das zum Beispiel eine Banking App anbietet, einen hohen Wert auf Security Debt-Items
legen sollte. Die Wichtigkeit fiir die Stakeholder spielt ebenfalls eine grolRe Rolle, da es etwa passieren
kann, dass ein technisch wichtiges TD-Item erst spater behandelt wird, da die Stakeholder darin keinen
grolRen Mehrwert sehen [15]. Ebenso kann es vorkommen, dass ein technisch unwichtiges, aber sehr
schwer zu behebendes TD-Item, fiir die Stakeholder einen hohen Wert hat, aber nicht fiir das Startup.
Als nachstes mussen sich die Beteiligten folgende Fragen stellen:

e ,Waren die prasentierten Informationen klar genug, um Stakeholder, Management und
Kunden, die aktuellen Schuldenlage liickenfrei zu erklaren?”

e ,Konnte sich auf eine Priorisierung der TD-ltems geeinigt werden?”

Kénnen diese Fragen mit ,Ja“ beantwortet werden, wird dem weiteren Verlauf des Modells gefolgt.
Ist dies nicht der Fall, muss ein, mehr oder wenig starker, Pivot durchgefiihrt werden.

Wurde zum Beispiel durch die Kunden nicht genau verstanden, wie sich gewisse Items im Laufe der
Zeit entwickeln oder weshalb gewisse Items in der Dokumentation nicht dargestellt wurden, muss
diese, anhand der gewonnenen Kenntnisse, Gberarbeitet werden.

Durch das Gesprach neu erkannte Ursachen fir Schulden und ihre Folgen, kdnnen ebenfalls die
Ursache-Wirkungs-Diagramme erweitert werden. Es findet hier dementsprechend ebenfalls
Continuous Learning statt, da der Umfang der Schulden immer besser verstanden wird und die
Darstellungen kontinuierlich verbessert werden.
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6.6.6 Decompose

Sobald positiv auf die Fragen geantwortet werden konnte, werden die validierten Ursachen und
Effekte sowie der priorisierte TD-Iltem Backlog, in sogenannte TD User Stories heruntergebrochen.
Diese sind ahnlich zu Bug User Stories, doch unterscheiden sie sich dadurch, dass sie nicht Bugs
beschreiben, sondern Aspekte der Software, die entweder fehlen oder falsch umgesetzt wurden.
Beispiele hierfir waren: ,Ich mochte ein Gefiihl von Sicherheit bekommen, wenn ich die App nutze”
oder , Ich moéchte einfach erfahren konnen, wozu eine gewisse Methode im Code dient”. Diese Stories,
sowie die ausgewadhlten Ursachen und Effekte, werden dem Development Cycle libergeben.

6.7 Development Cycle

Der Development Cycle, welcher in der Abbildung 20 dargestellt ist, stellt alle Methoden dar die
eingesetzt werden, um aus den Artefakten der Phasen, ein funktionierendes Minimum Viable Product
zu erstellen. Werden bei der Entwicklung technische Schulden allerdings nicht aktiv gemanagt, werden
sich diese bei jedem Zyklus, potenziell exponentiell, vervielfachen [167]. Darum wurde dieser Zyklus,
dank der Erzeugnisse der Phasen und zusatzlicher TD-Management-Methoden, entsprechend
erweitert.
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6.7.1 Feature- und Test Driven Development und Automated Testing

Als erstes werden, zusammen mit den Anforderungen an das MVP aus den Phasen FRGE-TDP und
DUXE-TDP und den Bug User Stories aus PLT-TDI, die priorisierten TD User Stories aus TDCP an die
Entwicklung Gbergeben. Dort werden diese Informationen eingesetzt, um sie, durch Feature- und Test
Driven Development, wie normale User Stories in der Software umzusetzen. Das Ziel ist es, dank der
TD User Stories, das TD-Repayment zu erleichtern, bei dem es darum geht, die technischen Schulden,
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die nicht vermieden wurden, abzubauen, also sie ,zuriickzuzahlen” [34]. Um bei der Entwicklung
Versionierungs-Probleme zu vermeiden, kann auf Tools wie Git zurlckgegriffen werden. Das
Automated Testing Gberprift im Anschluss, durch PLT-TDI, kontinuierlich und tber alle Methoden, die
entwickelte Software, wobei alle Richtlinien aus Abschnitt 5.3.14, beachtet und umgesetzt werden
mdssen.

6.7.2 TD-Management

Im Entwicklungszyklus wurde das TD-Management integriert, das, genau wie das Automated Testing,
eine Querschnittsfunktion ist, die sich liber alle Methoden des Zyklus hinaustreckt. Es stellt alle im
Abschnitt 2.3.4 beschriebenen TD-Management-Aktivitaten dar, welche in den Phasen des ESEM
vorkommen, sowie zusatzliche Praktiken, die wahrend des Entwicklungszyklus eingesetzt werden
kénnen, um optimal mit technischen Schulden umzugehen.

Das TD-Management bekommt, zusatzlich zu den Informationen aus allen Phasen, die Ursachen und
Effekte, sowie das priorisierte Backlog aus TDCP Ubergeben. Diese kdnnen, unterstiitzend zu den Bug
User Stories eingesetzt werden, um den Management-Prozess dem Unternehmen anzupassen. Sind
zum Beispiel eine zu enge Deadline und ein Mangel an Refactoring die Ursachen fiir viele TD-Typen,
muss in den Entwicklungszyklen entsprechend das Beheben von technischen Schulden zeitlich
miteinberechnet werden. Das Backlog ermoglicht es wahrenddessen, wenn notig, prazise
Informationen zu den TD-ltems zu bekommen und den Fortschritt des TD-Managements im Zyklus
mitzuverfolgen.

Ein anderer wichtiger Aspekt des TD-Managements im Entwicklungszyklus ist, dass wichtige
Informationen konstant dokumentiert werden missen. Um zum Beispiel People Debt bei neuen
Mitarbeitenden oder Kiindigungen [122] zu verhindern, muss ein Wiki gehalten werden, indem
Ratschlage, Hinweise und gute Praktiken dokumentiert werden. Dadurch wird richtiges Verhalten
vereinfacht, die Lernkurve flacher und wichtige Informationen gehen nicht verloren. Es sollte generell
moglichst geniigend und angemessen dokumentiert werden. Sei dies nun durch FRGE-TDP oder DUXE-
TDP entwickelten Code oder fiir PLT-TDI erstellte Tests. Dies unterstiitzt das TD-Management deutlich,
da Dokumentation die Ubersicht vereinfacht und somit auch das Beheben und Vermeiden von
technischen Schulden. Letztendlich sollten Entwickler auch kontinuierlich dokumentieren, wie viel Zeit
sie mit TD-Management verbringen [168]. Dies kann entweder in einer Zeitverwaltungssoftware des
Startups hinterlegt werden oder einfach wahrend Meetings genannt werden. Diese Informationen
koénnen, zusatzlich zu den TD-Backlogs und den Ursache-Wirkungs-Diagrammen, in TDCP eingesetzt
werden, um die Messung und Priorisierung der Schulden durchzufihren.

Es sollte auch die Stimmung im Startup regelmafRig gemessen werden, sei dies durch automatisierte
Stimmungsanalysen oder durch das Beantworten von Panas Fragebogen. Letztere kdnnten zum
Beispiel einmal die Woche durch die Teammitglieder beantwortet werden, damit das Management
beobachten kann, wie sich die Stimmung, nach Anderungen am Prozess, im Laufe der Zeit verdndert.
Ebenfalls dient die, im Abschnitt 6.3.5 erklarte, TD-Communication nicht nur dazu, den aktuellen Stand
an technischen Schulden zu kommunizieren. Es muss auch zwischen Entwicklern Uber technische
Schulden gesprochen werden, um voneinander zu lernen und somit andere TD-Typen und Items zu
erkennen [169]. Um die Kommunikation und Zusammenarbeit zu garantieren, ist es also, wie es Yli-
Huumo et al. [15] beschreiben, vor allem wichtig, dass es eine gute Einstellung dem TD-Management
gegenlber gibt. Dies kann am besten bewerkstelligt werden, indem technische Schulden aktiv
gemanagt werden und die positiven Ergebnisse dieser MaBnahmen erkannt werden.
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6.7.3 Quality Gate

Bevor die Anderungen in jedem Zyklus per Continuous Integration der Software hinzugefiigt werden,
muss, wie es Davis [13] beschreibt, gepriift werden, ob diese auch gewisse Merkmale erfiillen, die
bestatigen, dass nur wenig technische Schulden vorhanden sind. Es handelt sich bei dieser Etappe also
um eine Qualitatskontrolle, welche zusammen mit dem automatisierten Testen aus der Continuous
Integration tberpriift, ob die Anderungen so liberhaupt integriert werden diirfen.

Hierfiir gibt es mehrere Moglichkeiten, wie zum Beispiel ein strengeres Definition of Done (DoD) [13]
oder den Einsatz von Quality Gates [170], wie sie SonarQube einsetzt. Diese Quality Gates ermdglichen
es, automatisiert gewisse Aspekte des DoD zu prifen. Zum Beispiel kann eine obere Grenze fiir die
Menge an duplizierten Code, Bugs oder Code Smells gesetzt werden. Es kann ebenfalls definiert
werden, wie hoch die Testabdeckung sein soll oder die Wartbarkeit der Software oder wie mehrere
andere Kriterien gemessen werden. Soll der Code im Entwicklungszyklus gepuscht werden, wird
Uberprift, ob diese Kriterien erfiillt sind. Ist dies nicht der Fall, kann zum Beispiel durch die Einsichten
von SonarQube oder den TD-Dashboards beobachtet werden, wo sich wie viele und welche Probleme
befinden [170]. Daraufhin kénnen erneut die bendtigten Teile des ESEM durchgegangen werden, bis
die Software alle Bedingungen erfiillt. Somit kann sichergestellt werden, dass nur eine gewisse,
bekannte Menge an technischen Schulden eingegangen wird und das Produkt den gewiinschten
Standards entspricht.

6.7.4 Continuous Integration & Improvement

Continuous Integration hat, durch das automatisierte Priifen der Software aus PLT-TDI und der Quality
Gates, einen positiven Einfluss auf technische Schulden [171]. Doch um sicherzustellen, dass auch bei
folgenden Iterationen immer weniger technische Schulden produziert werden, missen sowohl das
Team als auch die Prozesse kontinuierlich verbessert werden.

Das Befolgen des ESEM kann dazu dienen, Process Debt zu reduzieren, da ein konkretes Verfahren, das
technische Schulden reduziert, zur Verfiigung steht. Es muss daher im Startup sichergestellt werden,
dass dieser Prozess auch befolgt wird. Sollten Abweichungen entdeckt werden, kann sogenanntes
,Reflective Improvement” eingesetzt werden [144]. Bei diesem geht es darum, dass die Entwickler ihre
Arbeit zum Beispiel einmal in der Woche unterbrechen und zusammen besprechen, was am Prozess
funktioniert oder nicht [144]. Entsprechend kénnen dann entweder die Aufgaben der Teammitglieder
oder der Prozess angepasst werden. Auch die besprochenen Stimmungsanalysen sollen dazu dienen,
die Teamdynamik nach und nach zu verbessern, indem Probleme friihzeitig erkannt und besprochen
werden. Durch diese MaRnahmen kann also, parallel zur kontinuierlichen Entwicklung, das Team,
durch sogenannte kontinuierliche Verbesserung, effizienter werden [172]. Das Ziel ist es, nicht nur das
Produkt im Laufe der Zeit zu verbessern, sondern ebenfalls das Startup selbst, damit es im Falle eines
Produkterfolgs, die notige Leistung vorweisen kann.

6.7.5 Continuous Delivery & Maintenance

Continuous Delivery ermoglicht es, technische Schulden zu reduzieren, da zu jedem Zeitpunkt Software
bereitsteht, die veroffentlicht werden kann, um zuséatzliche Features hinzuzufiigen [173]. Diese
Continuous Delivery wird deutlich vereinfacht, wenn Versioning Debt vermieden wird, indem
sichergestellt wird, dass alle User, falls moglich, dieselbe Version der Software verwenden, um
Kompatibilitdtsprobleme zu vermeiden [80]. Aus diesem Grund kann zum Beispiel ,Software as a
Service” eingesetzt werden [80]. Bei dieser Art der Softwarebereitstellung ist dieselbe und neueste
Software fir alle User verfiigbar, indem sie durch das Startup oder einen ausgewahlten Service
Provider zur Verfligung gestellt wird und kontinuierlich geupdatet wird [174]. Letztendlich sollte die
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bereitgestellte Software nicht nur kontinuierlich erweitert, sondern auch gewartet werden, damit sie
auf Dauer die bestmdgliche Erfahrung fir die Nutzer garantiert und Ausfalle, welche vor allem in der
Anfangsphase kritisch sind, minimiert werden.

6.8 Zusammengefasstes ESEM

Abbildung 21 stellt das zusammengefasste, erweiterte ESEM dar. Es beinhaltet die erweiterten Phasen
FRGE-TDP, DUXE-TDP und PLT-TDI, sowie die hinzugefligte TDCP-Phase.
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Abbildung 21: Ubersicht des erweiterten ESEMs, aufbauend auf [38]

Wie in der Checkliste, durch die Zuordnung der TD-Typen zu den unterschiedlichen
Entwicklungsphasen und durch die Beschreibungen der Phasen, zu sehen, ist das TD-Management
keine einzelne Phase, sondern streckt sich Uber den ganzen Entwicklungszyklus hinaus. In allen
Aspekten der Softwareentwicklung gibt es die Moglichkeit der Entstehung von technischen Schulden
und somit der Bedarf fir TD-Management.
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Zusatzlich ist es, im Rahmen der Customer and Employee Discovery wichtig, nicht nur zu verstehen,
was die Kunden sich wiinschen. Es muss, wie in den Beschreibungen der Phasen erklart, auch
kontinuierlich dazugelernt werden, wie gut die eigenen Mitarbeiter zusammenarbeiten, welche
Verbesserungsvorschldge sie haben und wie das Team effizienter operieren kann. Ebenfalls missen
die Mitarbeitenden, im Rahmen des Continuous Learnings, konstant weitergebildet werden, damit
eventuelle Missverstandnisse und ein Mangel an Knowhow beseitigt werden. Hierflir kdnnen zum
Beispiel Experten um Unterstlitzung gebeten werden und die Mitarbeiter ab und zu, in bendtigten
Bereichen, geschult werden [144]. Dies kostet zwar anfangs an Ressourcen, doch es verhindert
spatere, groRere Komplikationen.

Das Zusammenspiel der Phasen und deren Aktivitditen, kann es ermdglichen, den iterativ-
inkrementellen Entwicklungszyklus, dank der Erkenntnisse der Checkliste und der Literatur, so
schuldenfrei wie moglich zu gestalten, um Startups die Entwicklung eines erfolgreichen MVPs zu
erleichtern.
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7. Diskussion
Es werden nun die Ergebnisse der Arbeit sowie deren Einschrankungen und Erweiterungen diskutiert.

7.1 Antworten auf die Forschungsfragen

Die in Abschnitt 1.3.1 definierten Forschungsfragen haben als Leitfaden gedient, um die
Problemstellung zu |6sen und werden nun, anhand der gewonnenen Erkenntnisse, beantwortet.

e Welche TD-Typen treten in Unternehmen am haufigsten auf?

In der Checkliste wurden 16 TD-Typen genannt, welche studiert wurden und deren Vorkommen in
Unternehmen wissenschaftlich dokumentiert und gemessen wurde. Wie das Ranking aus Abschnitt
4.2.3 beweist, handelt es sich bei den haufigsten flinf TD-Typen, in absteigender Reihenfolge, um:
Design Debt, Code Debt, Test Debt, Architecture Debt und Requirements Debt. Je nach Startup und
dessen Aktivitatsbereich, konnen diese Ergebnisse aber natirlich variieren, doch es handelt sich um
die Typen, die bei TD-Management am ehesten beachtet werden sollten.

e Was verursacht das Erscheinen dieser TD-Typen und welche Folgen zieht dies mit sich?

Wie durch die Checkliste und die verschiedenen Ursache-Wirkungs-Diagramme zu sehen, gibt es eine
Vielzahl an verschiedenen Ursachen und Folgen fiir die Entstehung von technischen Schulden, welche
je nach TD-Typ, unterschiedlich stark ausgepragt sind. Generell ist allerding zu beobachten, dass ein
Mangel an Zeit und Organisation, die wichtigsten Ursachen sind. Bei den haufigsten Folgen handelt es
sich um eine geringe Wartbarkeit und viele Uberarbeitungen der Software, was wiederum zu gréReren
Zeitverlusten flhrt. Einerseits wollen Startups also so viel wie moéglich an Ressourcen sparen, doch dies
flhrt zu nur noch mehr Arbeit und Verspatungen, solange der Zyklus nicht aufgebrochen wird.

e In welcher Phase der Softwareentwicklung sind diese TD-Typen besonders relevant?

Wie es die Checkliste und dessen Studien belegen, kommen TD-Typen in allen Phasen der
Softwareentwicklung vor. Einige Typen, wie zum Beispiel Code Debt, kdnnen prazise einer
Softwareentwicklungsphase zugeordnet werden, sodass sie darin am relevantesten sind. Andere
hingegen, wie zum Beispiel People Debt, sind durch eine Vielzahl an involvierten Faktoren, wie dem
menschlichen, phasenibergreifend. TD-Typen sind also, wie in der Checkliste fiir jeden Einzelfall
beschrieben, in einer gewissen, mehreren oder allen Phasen eines Softwareentwicklungsprojektes von
Bedeutung.

e Welche Moglichkeiten gibt es, um diese technischen Schulden zu vermeiden?

Je nach TD-Typ gibt es, wie in der Checkliste und dem erweiterten ESEM erklart, verschiedene Ansatze,
um diese zu vermeiden. Einerseits gibt es toolunterstiitzte, rechnerische Ansatze, die unter anderem
gewisse Charakteristiken von Codedateien analysieren kdnnen. Ebenfalls gibt es Teamaktivitaten, wie
spezifische Meetings, die es beispielsweise ermdglichen, einfacher Gber Themen wie Ursachen und
Folgen zu entscheiden. Es gibt visuelle Methoden und Modelle, die TD-Management Methoden und
Aktivitaten anschaulich erklaren. Letztendlich gibt es ebenfalls graphische oder schriftliche Richtlinien
und Anweisungen, die unter anderem richtiges Verhalten und Praktiken beschreiben. Es existieren
somit eine Bandbreite an Maoglichkeiten, technische Schulden zu vermeiden, doch es ist das
Zusammenspiel dieser Ansatze, das angemessenes TD-Management ermaoglicht.
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e |nwiefern ermoglichen es die gewonnenen Ergebnisse, einen fir Startups etablierten
Entwicklungsprozess zu erweitern, um technische Schulden zu vermeiden?

Die unterschiedlichen Anséatze der Checkliste decken alle, durch Li et al. [35] und Yli-Huumo et al. [15]
definierten, TD-Management Aktivitaten ab und wie sie fiir 16 unterschiedliche TD-Typen eingesetzt
werden koénnen. Aufbauend auf dem Entrepreneurial Software Engineering Modell und diesen
gewonnenen Kenntnissen sowie den Zuordnungen der Entwicklungsphasen, konnten Schwachstellen
im bestehenden Modell zuerst erkannt und dann entsprechend ausgebessert werden. Somit konnte
ein inkrementell-iterativer Entwicklungsprozess erhalten werden, in dem TD-Management ein
grundlegender Baustein ist.

e st es fur Startups immer von Vorteil technische Schulden zu vermeiden?

Ob und welche technischen Schulden vermieden werden sollen, hdangt von mehreren Faktoren ab,
die in Abschnitt 7.4 genauer besprochen werden. Im Generellen gilt, dass technische Schulden
manchmal bewusst eingegangen werden kdnnen, aber nach einer gewissen Zeit trotzdem immer
zurlickgezahlt werden sollten [61]. Hierfiir sollte beachtet werden, welches Softwareprodukt
entwickelt wird, da je nachdem, gewisse unwichtige TD-Typen vorerst vernachlassigt werden kénnen
[80]. Wie qualitativ hochwertig ein Produkt anfangs sein soll, hdngt ebenfalls davon ab, wie viel
Konkurrenz im betroffenen Sektor vorhanden ist [80].

e Hauptforschungsfrage: Wie konnen unterschiedliche Typen an technischen Schulden in
Startups in verschiedenen Phasen der Softwareentwicklung vermieden werden?

Durch die Checkliste und das erweiterte Entrepreneurial Software Engineering Modell, werden zwei
komplementare Zusammenfassungen bereitgestellt, die erklaren, wie technische Schulden in Startups,
mit einer begrenzten Menge an Ressourcen, vermieden werden kdnnen. Indem die Startups die
Checkliste einsetzen, kénnen sie zuerst ihr Team auf das TD-Management vorbereiten. Dank der
Erklarungen und Indikatoren kdnnen sie erkennen, welche TD-Typen in ihrem Unternehmen
vorkommen oder vorkommen kénnen. Dadurch und mittels der zusatzlichen Ursachen und Effekten,
kdénnen sie dann entscheiden, welche TD-Typen fiir sie am relevantesten sind. Durch die Anwendung
des ESEMs und der, den TD-Typen entsprechenden, Methoden aus der Checkliste kénnen dann durch
die Durchfiihrung aller TD-Management Aktivitaten in den respektiven Entwicklungsphasen, Teile aller
TD-Typen vermieden und kontrolliert werden.
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7.2 Neuheiten der Arbeit

Das Beantworten der Forschungsfragen hat zu mehreren neuen Erkenntnissen, bezliglich technischer
Schulden in Startups, gefihrt.

Eine zentrale Erkenntnis ist, dass Security Debt als der ,vergessene TD-Typ“ in der Forschung zu
technischen Schulden angesehen werden kann. Das Ranking aus Abschnitt 4.2.3 und die Checkliste
zeigen, dass Security Debt im Vergleich zu allen anderen Typen als unwichtiger betrachtet wird und
somit an letzter Stelle landet. An welcher Stelle Security Debt eher platziert sein sollte, bleibt offen,
doch es ist sicher, dass eine hohere Position notig ware, da sie ein grundlegender Baustein jeder
seriosen Software sein sollte. Wie es McGraw [175] beschreibt, ist Software Security ndmlich von hoher
Wichtigkeit, was vielen Entwicklern auch bewusst ist, doch meistens wissen sie nicht genau, wie sie ein
sicheres System erstellen kénnen. Es wird oft davon ausgegangen, dass das eigene Unternehmen keine
Angriffe erleben wird, sodass die Gefahr unterschatzt wird und die entsprechende Verteidigung
mangelhaft ist. Allein 2023 haben Angriffe durch Cyberkriminalitdt in Deutschland allerdings 206
Milliarden Euro Schaden angerichtet und verschiedenste Unternehmen betroffen [176], sodass keine
Firma davor sicher ist. Zudem sollten vor allem Startups angemessene SicherheitsmaRnahmen
einrichten, da zum Beispiel ein Datendiebstahl bei den ersten Kunden einen Vertrauensbruch und
somit wahrscheinlich das frihzeitige Ende des Unternehmens bedeuten wiirde.

Das Vermeiden von technischen Schulden bleibt ein relativ neues Feld, sodass dieses, vor allem im
Bereich von Startups, nur sehr wenig erforscht wurde. Es wurde daher entsprechend recherchiert und
erkannt, dass es trotzdem durchaus moglich sein sollte TD-Management, dessen Aktivitaten und
Methoden in einem Startup zu integrieren, das Gber wenige Ressourcen verfiigt. Trotz der Vielzahl an
TD-Typen ist es moglich einen leichtgewichtigen Prozess einzusetzen, um Teile der technischen
Schulden, im natirlichen Verlauf der Entwicklung, ohne groBen Mehraufwand zu vermeiden. Dies
wurde erzielt, indem auf einem bewiesenen Modell, dem ESEM, aufgebaut wurde und bewahrte TD-
Management Methoden und Aktivitaten darin integriert wurden.

Selbstverstandlich konnen aber nicht samtliche TD-ltems vermieden werden, da dies selbst in
Unternehmen mit dedizierten TD-Management Teams, nicht moglich ist [108]. Es sind namlich, wie
durch das Studieren von Forschungsarbeiten erkannt, viel zu komplexe Zusammenhange zwischen den
TD-Typen vorhanden, sodass jede neue Entwicklungsaktivitit neue TD-ltems in verschiedenen
Bereichen des Projekts verursachen kann.

Das Ranking der TD-Typen durch vielseitige Aspekte Giber mehrere Forschungsarbeiten ist ebenfalls
neu und weist darauf hin, dass einige TD-Typen deutlich 6fter in Projekten vorkommen als andere oder
zumindest als wichtiger angesehen werden. Die resultierende Checkliste, welche in entsprechenden
Beschreibungen, Ursachen und Folgen, Indikatoren und Methoden strukturiert ist, bietet ebenfalls
eine neue Ubersichtliche Sichtweise, wie in Startups mit technischen Schulden umgegangen werden
kann.

Einige TD-Typen, wie die ersten zehn aus dem Ranking, wurden sehr ausfihrlich studiert, wobei die
letzten, wie sich durch die Literaturrecherche ergab, nur wenig Aufmerksamkeit bekommen haben.
Hieraus resultiert, dass es fir einige Typen nur sehr wenig oder gar keine konkreten TD-Management
Methoden gibt. Durch die Suche nach Methoden zur Vermeidung der respektiven Indikatoren in
Forschungsarbeiten, konnten jedoch Methoden zur Vermeidung dieser Typen gefunden werden.

All die, im Rahmen der Arbeit prasentierten Ergebnisse unterliegen allerdings gewissen
Einschrankungen, welche im Folgenden beschrieben werden.
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7.3 Einschrankungen der Gultigkeit der Ergebnisse

Die Checkliste sowie das erweiterte ESEM miissen, um konkrete Aussagen tiber deren Anwendbarkeit
machen zu kénnen, noch auf deren Verstandlichkeit und Validitat evaluiert werden. Durch den grofRen
Umfang der besprochenen Themen, ist es weder die Aufgabe noch Intention der Arbeit, einen Prozess
zu konstruieren der ad hoc durch Startups nutzbar ist. Wie in der Zielsetzung beschrieben, geht es
darum, einen ersten Uberblick tGiber die Méglichkeiten zur Vermeidung von technischen Schulden in
Startups zu schaffen.

Dies wird bewerkstelligt, indem die Checkliste und das erweiterte ESEM erstellt wurden, welche
nachgewiesene Fakten getreu synthetisieren und auf etablierten Kenntnissen aus der Literatur
aufbauen. Somit sind die Liste und das Modell bereits teilweise evaluiert und die Giltigkeit der
Schlussfolgerungen von zusammengefassten Informationen geprift.

Die Arbeit erhebt keinen Anspruch auf Vollstandigkeit, da, wie in Abschnitt 7.2 erwdhnt, es sogar fir
die groflten etablierten Unternehmen unmoglich ist samtliche technische Schulden zu vermeiden.
Zudem variieren die Typen und Mengen technischer Schulden von einem Projekt zum anderen und
sind zu facettenreich [177], sodass ein vollkommen generalisierbarer Ansatz vorerst nicht denkbar ist.
Selbst das Beachten aller genannten Aspekte kann es somit nicht ermdglichen, samtliche technischen
Schulden zu vermeiden.

Das Ranking der TD-Typen baut unter anderem darauf auf, wie gut erforscht die TD-Typen in der
Literatur sind. Es wird also auf dem aktuellen Stand der Forschung aufgebaut, der aber nicht der
Wahrheit entsprechen muss. Wie in Abschnitt 7.2 erwahnt, kann es also vorkommen, dass gewisse TD-
Typen, wie zum Beispiel Security Debt, wenig studiert wurden und einen niedrigeren Rang bekommen,
als deren Konsequenzen es rechtfertigen wiirden.

7.4 Risiko VS Aufwand

Eine neue grundlegende Frage, die durch diese Arbeit entsteht, ist, wie stark Startups gegen technische
Schulden vorgehen sollten. Samtliche Schulden zu vermeiden klingt namlich verlockend, doch ist dies,
wie in den vorigen Abschnitten besprochen, nicht moglich, sodass Kompromisse eingegangen werden
mussen.

7.4.1 Healthy VS Unhealthy Technical Debt

Vor allem bei Startups, deren Ressourcen begrenzt sind, ist das komplette Vermeiden von technischen
Schulden oft unmoglich, sodass, wie im Abschnitt 2.2.2 erklart, Schulden oft freiwillig [29] eingegangen
werden. Ktata und Levesque [61] beschreiben in diesem Sinne die Existenz von sogenannten
»,gesunden” und ,ungesunden” technischen Schulden. Gesunde Schulden werden bewusst
eingegangen und bestehen darin ,das Einfachste zu machen, das funktioniert und der Versuchung zu
widerstehen, die Zukunft vorherzusagen®. Es sollte also nicht versucht werden, alles im Voraus zu
planen, da dies unmoglich ist und hierfiir die nétigen Ressourcen fehlen.

Es sollte sich auf leichtgewichtige Prozesse fokussiert werden, die es dem Startup ermdglichen, mit
wenig Zusatzaufwand, technische Schulden zu managen [132]. Ktata und Levesque [61] erkldren auch,
dass ungesunde technische Schulden entstehen, wenn Anforderungen implementiert werden, die der
Qualitat der Software schaden. Entweder weil zu viele Anforderungen angenommen werden, weil sie
mit Absicht mangelhaft implementiert wurden oder weil sie einen direkten negativen Einfluss auf das
Produkt haben. Sie erklaren zudem, dass es wichtig ist, gesunde Schulden, trotz derer kurzeitigen
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Vorteile, zu kontrollieren und kontinuierlich zurlickzuzahlen, um deren negative Langzeiteffekte auf
das Wachstum des Startups zu reduzieren. Sie sind also nur zeitweise gesund, doch nicht auf Dauer.
Im Generellen gilt, wie es Yli-Huumo et al. [15] beschreiben: Aktionen, die zu technischen Schulden
fuhren, kénnen vorteilhaft sein, doch technische Schulden sind es nie.

7.4.2 Detaillierungsrad des TD-Managements

Durch die duBerst begrenzten Ressourcen von Startups muss auch beachtet werden, dass diese
effizient genutzt werden und kein unnétig hoher Detaillierungsgrad beim TD-Management eingesetzt
wird. Wie in Abschnitt 6.6.1 erwdhnt, kdnnen zwar einige finanzielle Schulden einfach berechnet
werden. Doch um die, durch alle TD-Typen verursachten Kosten, auszurechnen, bendtigen sogar
etablierte Unternehmen eigens darauf ausgerichtete Teams [108], wodurch dies fiir Startups, nicht in
Frage kommt. Startups sollten sich dementsprechend, statt auf finanzielle eher auf technische
Schulden fokussieren und die, fiir sie wichtigsten auswahlen und managen. Nach der erfolgreichen
Skalierung sollte sich das Startup Uberlegen, ein dediziertes TD-Management-Team zu erstellen [177].
Eine andere Art an technischen Schulden entsteht ebenfalls, wenn zu viel Aufwand in das Vorbeugen
von TD gesteckt wird, statt zu wenig. Kruchten et al. [62] beschreiben in diesem Sinne das sogenannte
,Gold Plating”, bei dem das Startup zusatzliche Features liefert, die durch die Stakeholder nicht explizit
gewlinscht waren. Das kann daraufhin dazu fihren, dass diese Features nie bendtigt werden und somit
wertvolle Arbeitszeit, verloren gegangen ist. Das Ziel ist es also, die Anforderungen zu befolgen und
weder zu viel zu versprechen und nicht genug zu liefern noch zu wenig zu versprechen und mehr als
erwartet zu liefern, da beide Varianten, ihre eigenen Risiken bergen.

7.4.3 Kontextabhangigkeit

Wie es et Greening [80] beschreiben, hdangt die Tatsache, ob Startups einen hoheren Wert auf TD-
Management setzen miissen auch davon ab, was fiir ein Produkt sie entwickeln. Handelt es sich um
ein einzigartiges Produkt, das in dhnlicher Form noch nicht existiert, kann anfangs , Geschwindigkeit
auf Kredit” gekauft werden. Da wenig Konkurrenz vorhanden ist, kann das Produkt erstmal schnell
entwickelt werden und die technischen Schulden erst spater zuriickgezahlt werden. Handelt es sich
um einen bereits bewdhrten Markt, muss TD-Management sofort betrieben werden, da ansonsten
besser organisierte Konkurrenten durch entsprechend mehr Skalierbarkeit, schnell die Uberhand
gewinnen werden. Sehr oft spielt die Qualitat einer Produktidee nur eine Nebenrolle, denn wenn die
Umsetzung mangelhaft ist, auch dem innovativsten Startup, die Ressourcen ausgehen werden. Ist ein
Produkt also zum Beispiel Ul-lastig, muss ein hoher Wert auf das Interface gelegt werden, um einen
guten ersten Eindruck zu ermaoglichen.

In Zukunft konnte dies, durch den Einsatz neuer Methoden und das Beachten neuer TD-Typen, noch
einfacher geschehen.
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7.5 Mogliche Erweiterungen

Die, in der Checkliste und dem ESEM, besprochenen Methoden entsprechen dem aktuellen Stand der
Forschung beziiglich technischer Schulden. Doch es werden zahlreiche Konzepte entwickelt, die zwar
noch nicht einsetzbar sind, aber Ideen lber die Zukunft des TD-Managements verleihen kénnen.

7.5.1 Entstehung weiterer TD-Typen

Die TD-Typen der Checkliste, wurden zum Beispiel entsprechend der, im Abschnitt 4.2.3, erklarten
Methodik ausgewahlt. Doch wie es Rios et al. [9] beschreiben, gibt es bereits viele strukturierte Studien
fiir einige TD-Typen, wobei andere noch erforscht werden miissen. Es werden also nach und nach mehr
Typen entdeckt, die sich auf ein Projekt auswirken kénnen.

Bogner et al. [52] haben sich zum Beispiel damit befasst, neue TD-Typen zu identifizieren, die im
Bereich vom Kl-basierten Systemen vorkommen. Darunter befinden sich Data Debt, die sich auf
Mangel bei dem Sammeln, Management und der Nutzung von Daten bezieht, Model Debt, die auf ein
suboptimales Design und Training der Modelle zurtickzufiihren ist, Configuration Debt, die zum Beispiel
durch eine mangelhafte Dokumentation der Konfigurationsdateien entsteht und Ethics Debt, die sich
auf einen Mangel an Fairness und Transparenz der eingesetzten Algorithmen bezieht.

Vor allem der letztere TD-Typ gewinnt in den vergangenen Jahren, durch den oft unkontrollierten
Aufmarsch von kinstlicher Intelligenz, immer mehr an Wichtigkeit. Ein anderer TD-Typ, der durch
Couto et al. [178] studiert wurde, ist Energy Debt. Dieser bezeichnet die Energie, die durch ein System
verloren geht, wenn darin Code Smells wie zum Beispiel toter Code, zu viele Schleifen oder Rekursion
vorhanden sind. Vor allem im Kontext des Klimawandels, ist dieser TD-Typ somit dulRerst relevant, da
viele kleinere und grofRere Systeme, die solche Smells beinhalten, zu enormen
Energieverschwendungen fiihren kénnen.

7.5.2 Das ideale TD-Management Tool

Das finale Ziel des TD-Managements waére, Uber ein einziges Toolkit zu verfligen, das in der Lage ist,
alle 16 TD-Typen aus der Checkliste, sowie die neu entdeckten, zu messen und deren Management zu
ermoglichen. Es gibt zwar bereits einige TD-Management Tools, doch wie es Rios et al. [9] beschreiben,
ware es ideal, dass auch alle TD-Management Aktivitdten darin integriert werden, um zu verhindern,
dass fur verschiedene Aktivitaten unterschiedliche Tools eingesetzt werden missen.

Da das ultimative Ziel des TD-Managements ist, wie es Snipes et al. [103] beschreiben, Entscheidungen
zu erleichtern, missten alle TD-Typen verglichen werden kénnen. Um dies zu ermdglichen, sollte das
Tool in der Lage sein, alle Typen einheitlich zu messen, indem es, wie im Abschnitt 2.3.3 angefiihrt, fur
jeden ein Kapital und Zinsen berechnen kénnte. Ebenfalls kdnnte solch ein Tool, wie es Shull et al. [31]
beschreiben, in der Lage sein, unterschiedliche Prognostizierungen und Simulationen durchzufihren.
Manager konnten namlich verschiedene TD-Management Strategien eingeben und das Tool kdénnte
darstellen, wie sich gewisse Schulden und TD-Typen dadurch im Laufe der Zeit entwickeln kénnten.
Durch Technologien, wie kinstliche Intelligenz und Machine Learning, kdnnte diesem Ziel
nidhergekommen werden, doch es handelt sich um ein sehr kompliziertes und umfangreiches
Unterfangen, weshalb bis jetzt nur Ansatze dafiir existieren.

Letztendlich wirde die Existenz umfassender Tools, wie es Avgeriou et al. [12] darlegen, mit sich
ziehen, dass TD-bewusste Entwicklung eine akzeptierte Standartmethode wiére, Software zu
produzieren. Da Entwickler und Manager lber samtliche Schulden informiert werden wiirden, wiirde
ein GrofRteil der Schulden ebenfalls nur noch absichtlich eingegangen werden.
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8. Zusammenfassung und Ausblick

8.1 Zusammenfassung

Startups sind beliebter denn je, sodass diese, vor allem im Sektor der Softwareentwicklung, immer
zahlreicher werden. Sehr oft scheitern sie allerdings, da sie technische Schulden ansammeln, weil sie
deren Folgen unterschatzen und nicht wissen, wie sie diese vermeiden kénnen. In der Literatur sind
Informationen zum Management von technischen Schulden zwar vorhanden, doch diese sind
entweder stark verteilt oder beziehen sich nicht auf die Entwicklung in Startups. Diesem Mangel an
Uberblick fiigt sich hinzu, dass viele Typen an technischen Schulden existieren, die an
unterschiedlichen Stellen des Entwicklungszyklus auftreten, wodurch das Vermeiden der Schulden
zusatzlich erschwert wird. Mit dem Ziel einen Losungsansatz fir diese Probleme zu finden, wurde sich
dementsprechend gefragt, ,, Wie kénnen unterschiedliche Typen an technischen Schulden in Startups in
verschiedenen Phasen der Softwareentwicklung vermieden werden?“.

Um diese Frage und die daraus resultierenden Teilfragen zu beantworten, wurde eine strukturierte
Ubersicht des TD-Managements in Form einer Checkliste erstellt. Hierfiir wurde bewihrte Literatur
zum Thema technische Schulden ausgewahlt und Informationen so synthetisiert, dass sie Startups
einen schnellen Uberblick tiber die sehr vielfiltigen Schulden geben. Die hierdurch erhaltene
Checkliste priorisiert, anhand mehrerer Faktoren, die unterschiedlichen TD-Typen, die in
Unternehmen vorkommen kénnen und ordnet sie ihren respektiven Entwicklungsphasen zu. Jeder TD-
Typ wird darin erklart, die wichtigsten Ursachen und Folgen genannt, sowie beispielhafte Indikatoren
beschrieben. Dies ermdglicht es Startups selber zu erkennen, durch welche technischen Schulden sie
betroffen sind und welche sie am ehesten vermeiden sollten. Ebenfalls werden unterschiedliche Arten
an Methoden beschrieben, die es ermdglichen, die jeweiligen TD-Typen zu vermeiden, indem
verschiedene TD-Management-Ansdtze umgesetzt werden. Ist ein Startup an einigen TD-Typen
besonders interessiert, kann es sich ebenfalls, dank der beigefligten, detaillierteren Version der
Checkliste, praziser liber deren Ursachen und Folgen sowie Management-Methoden erkundigen.
Anhand dieser Kenntnisse wurde ein Framework erweitert, das beschreibt, wie Startups bei der
Entwicklung ihres ersten Produktes vorgehen sollten. Hierfiir wurden Schwachstellen im Modell
erkannt und entsprechend der Checkliste und zusatzlicher Literatur ausgebessert und vervollstandigt.
Das erweiterte Modell integriert nun samtliche TD-Management-Aktivititen und Methoden zur
Vermeidung von Teilen aller beschriebenen TD-Typen, sodass moglichst viele Risiken dadurch
abgedeckt sind. Ebenfalls wurde es mdglichst leichtgewichtig und komplementar zur Checkliste
erstellt, sodass beide Ressourcen als eine gemeinsame Informationsquelle dienen.

Das erweiterte ESEM und die Checkliste bieten nicht nur einen Ansatz, um TD-Management bei der
Entwicklung durchzufiihren, sondern ermdoglichen es Entwicklern ebenfalls sich zu rechtfertigen,
sollten im Projekt Probleme entstehen. Somit kann sich mit dem Management und Stakeholdern
geeinigt werden, welche Ziele realistisch sind und ein qualitativ hochwertiges erstes Produkt
entwickelt werden, das fiir Startups Gberlebenswichtig ist.

Um sich zu etablieren, sind Startups dazu verpflichtet, das Produkt schnell auf den Markt zu bringen.
Dank der Checkliste und des erweiterten Frameworks, muss dies allerdings nicht mehr auf Kosten der
Qualitat geschehen, da Startups nun wissen, wie und welche Schulden sie eventuell eingehen und wie
und weshalb sie diese managen sollten.
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8.2 Ausblick

Um die Ergebnisse auf deren Anwendbarkeit in Startups zu prifen, miissen diese in einem nachsten
Schritt auf deren Verstandlichkeit und Validitat evaluiert werden. Samtliche Erkenntnisse basieren
zwar auf bewahrter Literatur, doch es fehlt eine praktische Anwendung im realen Startup-Umfeld, um
diese zu bestatigen und zu verbessern. Aus diesem Grund wird im Folgenden ein mogliches, weiteres
Vorgehen erlautert.

Als erstes muss eine Interviewstudie mit betroffenen Praktikern durchgefiihrt werden, wie zum
Beispiel Startup-Griindern, Projektmanagern, Softwareentwicklern. Diesen wird dann die
zusammengefasste Checkliste und das Framework prasentiert und erklart. Im Anschluss erforscht der
Einsatz eines Fragebogens, ob die Teilnehmer die Liste und den Prozess verstehen und inwiefern sie
diese hilfreich und korrekt finden. Nach der Auswertung der Daten kdnnen dann entsprechend erste
Verbesserungen vorgenommen werden.

Auch die Durchfiihrung von Interviews an gescheiterten Startups bietet aufgrund der Analyse von
Fehlern einen moglichen Erkenntnisgewinn. Die Befragung dieser Startups kann zu der Beantwortung
der Frage fiihren, ob das Einhalten von Aspekten der Checkliste und des Frameworks ein friihzeitiges
Ende vermieden hatte.

Letztendlich ware es ideal ein oder mehrere Startups zu finden, die sich bereit erklaren, die Checkliste
und das Framework einzusetzen. Doch es wird schwerfallen, Startups mit limitierten Ressourcen davon
zu liberzeugen, neue MaRnahmen und Prozesse einzusetzen. Aus diesem Grund missen die niedrigen
Erfolgschancen von Startups und die Griinde deren Scheiterns aus der Checkliste vorgestellt werden,
sodass der Mehrwert von TD-Management erkannt wird. Alle zuvor beschriebenen
Evaluierungsschritte der Checkliste und des ESEM sollten ebenfalls durchgefiihrt worden sein.

Die Checkliste zur Durchfiihrung von TD-Management und das erweiterte Entrepreneurial Software
Engineering Modell bieten somit die Grundlage fir zukinftige Recherchen, mit dem Ziel, das
Vermeiden von technischen Schulden in Startups, zu systematisieren.
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Anhang

A. Detaillierte Ergebnisse zu den technischen Schulden

A.1.Design Debt

Beschreibung

Beim TD-Typen, der insgesamt am wichtigsten bewertet wurde, handelt es sich um die sogenannte
Design Debt. Design Debt bezeichnet Schulden, die durch die Analyse des Quellcodes entdeckt werden
kénnen, indem Merkmale im Code erkannt werden, die gegen die Grundsdtze von gutem
objektorientiertem Programmieren verstoRen [30] [64]. Diese Art an technischen Schulden erscheinen
wahrend der Implementierungsphase der Softwareentwicklung.

Ursachen und Folgen

Um Ursachen fir technische Schulden und die Probleme, die dadurch entstehen kénnen, so
Ubersichtlich wie moglich darzustellen, werden die probabilistischen Ursache-Wirkungs-Diagramme
von Rios et al. [47] eingesetzt. Das entsprechende Diagramm fiir Design-Debt, in einem kleinen
Unternehmen, ist in Abbildung 22 dargestellt.
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Abbildung 22: Probabilistisches Ursache-Wirkungs-Diagramm fiir Design Debt [47]
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Wie durch Rios et al. [47] dank der InsighTD Studie beschrieben, handelt es sich bei den haufigsten
Ursachen von Design Debt zuerst um eine zu enge Deadline und eine unangemessene Planung. Die
Startups setzen also Termine, die es verhindern, ein moglichst schuldenfreies Produkt zu liefern.
Zudem sind sie generell unorganisiert, was die Effizienz zuséatzlich verringert. Dem filigen sich die
Nichtiibernahme von bewdhrten Praktiken und ein Uberlastetes Team hinzu, was beweist, dass
Startups zum Beispiel Dokumentation, Richtlinien und bewdhrte Prozesse nicht einsetzen, sodass das
Team dem Druck nicht nachkommt. Bei den wichtigsten Folgen handelt es sich um eine niedrige
Wartbarkeit und Uberarbeitungen. Das bedeutet, dass das Projekt durch hohe Design Debt
unibersichtlich wird und oft Refactoring und andere Korrekturen benétigt.
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Indikatoren
Es gibt zahlreiche Indikatoren, die auf die Prasenz von Design Debt zurlickfiihren. Davon sind einige:

e Gottklassen: Klassen, die zu viel Funktionalitdt beinhalten und dadurch unibersichtlich
werden [30].

o Code-Smells: Bei Code Smells kann es sich um zahlreiche Probleme handeln, wie zum Beispiel
zu stark verschachtelter oder unnétiger Code [65].

e Grime: Bezeichnet Code, der nicht dem verwendeten Design Pattern entspricht [66].

o Komplexe Methoden: Methoden, die unstrukturiert geschrieben wurden oder zu
umfangreich sind [9].

e Data Clumps: Lange Parameterlisten, die immer wieder in verschiedenen Methoden im
System auftauchen [67].

Im Falle von Design Debt wird sich damit befasst, Gottklassen zu vermeiden, da diese oft und schnell
zu einem wiederkehrenden und zeitraubenden Problem werden kénnen [68].

Erste Methode: Ursachen- und Effekt-Analysemeetings

Die, im Abschnitt 4.2.3, beschriebenen Ursache-Wirkungs-Diagramme ermdoglichen es, wie es Rios et
al. [47] erklaren, sogenannte Ursachen- und Effekt-Analysemeetings durchzufiihren. Diese Meetings
sollen dazu dienen, im Softwareprojekt vorhandene TD-Items zu besprechen und deren Ursachen und
Effekte zu identifizieren. Um dies zu bewerkstelligen, kann das, in Abbildung 23, dargestellte Vorgehen
befolgt werden: Drei bis finf Teammitglieder, die mit technischen Schulden zu tun haben, sortieren
die TD-ltems, die ihnen Probleme bereiten, anhand der hier prasentierten Checkliste, je nach ihrem
entsprechenden TD-Typen. AnschlieBend verwenden sie das Ursache-Wirkungs-Diagramm des
entsprechenden TD-Typen, um damit die Ursachen und Folgen zu erkennen, die zu ihren TD-ltems
gefiihrt haben. Die Diagramme kénnen dann durch die Teammitglieder entsprechend fiir das Startup
angepasst werden.

TD Cause and/or Effect
Analysis Meeting

List of
causes '

4 Listof
» effects | |

CC-PCED Updated CC-PCED

Abbildung 23: Durchfiihrung von Ursachen- und Effekt-Analysemeetings [47]

Die, durch die Meetings, erhaltenen Listen von Ursachen und Effekten und das geupdatete Diagramm
kénnen im Anschluss verwendet werden, um sich fiir gewisse TD-Management Methoden aus der
Checkliste zu entscheiden oder angemessene Tools auszuwdhlen. In der Studie von Rios et al. [47]
behaupteten zudem 89% aller Teilnehmer, dass sie die Diagramme als hilfreich empfanden und, dass
sie dadurch viel mehr und effizienter Ursachen und Effekte erkennen kénnen.
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Somit stellen die Diagramme nicht nur die Ursachen und Folgen von 14 der 16 prasentierten TD-Typen
dar, sondern bieten mit den Ursachen- und Effekt-Analysemeetings eine bewehrte Methode, um diese
Typen unternehmensspezifisch zu analysieren und zu managen.

Zweite Methode: Cost-Benefit Analyse

Detaillierter beschrieben sind Gottklassen Klassen, die viele Verantwortlichkeiten in sich biindeln, viele
Objekte steuern und Gberwachen, sich mehr mit Daten anderer Klassen befassen als mit ihren eigenen
und im Grunde die gesamte Funktionalitdt einer Anwendung integrieren [68]. Das ist daher gefahrlich,
da diese Klassen dann sehr oft geandert werden missen, wenn irgendwas am System modifiziert
werden soll. Gottklassen sind allerdings duBerst uniibersichtlich, dies kann zu einer sehr schweren und
langsamen Wartung des Systems fiihren.

Dementsprechend haben sich Zazworka et al. [68] eine Methode ausgedacht, die es ermdglicht, das
Refactoring von gewissen Gottklassen zu priorisieren, je nachdem wie viel Aufwand (Cost) dies
bendtigen wiirde und wie hoch der erbrachte Mehrwert (Benefit) sein wiirde. Dies ist also ein Beispiel
einer Cost-Benefit Analyse.

Um den bendtigten Aufwand fiir das Refactoring zu ermitteln, werden drei Metriken und Grenzwerte
verwendet, die heutzutage, wie im Abschnitt 5.5 besprochen wird, durch TD-Management Tools
berechnet werden kdnnen. Hierbei handelt es sich um:

e den Weighted Method Count (WMC), der beschreibt wie viel Funktionalitdt in einer Klasse
integriert ist und dessen obere Grenze durch Zazworka et al. [68] auf 46 gesetzt wurde,

e die Access To Foreign Data Metric (ATFD), die beschreibt, wie viel Daten aus anderen Klassen
durch die Klasse verwendet werden und deren obere Grenze auf 5 gesetzt wurde,

e die Tight Class Cohesion (TCC), die darstellt wie hoch die interne Kohasion der Klasse ist, also
ob sie viele Verantwortlichkeiten hat und dessen Mindestwert auf 0.33 gesetzt wurde.

Je weiter sich die jeweiligen Werte der Metriken von Klassen zu diesen Grenzen befinden, desto
weniger Aufwand wadre also notig, um sie zu refactoren und es kdnnen entsprechende Ranks fiir die
analysierten Klassen berechnet werden.

Der zweite Aspekt, der nun beachtet werden muss, ist wie viel Benefit es bringen wiirde, die Klassen
zu refactoren. Hierfir wird zuerst der sogenannte Change Likelihood berechnet, also wie
wahrscheinlich es ist, dass die Klasse gedndert wird, wenn eine Anderung am System vorgenommen
wird. Zum Beispiel wiirde ein Wert von 0.1 bedeuten, dass fiir jede zehnte Anderung die Klasse einmal
modifiziert werden musste. Letztendlich kann der Defect Likelihood berechnet werden, der darstellt,
wie oft die Gottklasse zu Problemen im System gefiihrt hat. Ein Defect Likelihood von 0.5 wiirde zum
Beispiel bedeuten, dass sich jedes zweite Problem in der betroffenen Klasse befand.

Sobald der Aufwand und der Mehrwert berechnet wurden, konnen die Klassen in eine sogenannte
Cost-Benefit Matrix platziert werden, die durch ein kurzes Beispiel erklart wird.

Um die Cost Benefit Analyse von Gottklassen zu prifen, haben Zazworka et al. [68] diese namlich in
einem kleinem Unternehmen zur Probe gestellt. Durch die Berechnung der zuvor genannten Metriken
flr die Gottklassen im Projekt, ergab sich die, in Abbildung 24, dargestellte Cost Benefit Matrix.
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Abbildung 24: Design Debt Cost Benefit Matrix fiir Gottklassen in einem Projekt [68]

Klassen mit einem hoheren Refactoring Aufwand (Effort oder Cost) werden in der Matrix mit einem
hoheren Effort Rank dargestellt und Klassen deren Refactoring einen héheren Mehrwert (Impact oder
Benefit) erbringen wiirde, besitzen einen gréReren Impact Rank. Um zu entscheiden, welche Klassen
nun am ehesten umgeschrieben werden sollten, wird geprift, bei welchen dies moglichst einfach
geschehen kdnnte und den héchsten Mehrwert erbringen wiirde. Gottklasse 1 ware zum Beispiel ein
schlechter Kandidat, da deren Refactoring einen relativ hohen Aufwand bendétigt und die Klasse nur
wenig Probleme bereitet. Gottklasse 7 oder 8 hingegen sind hervorragende Kandidaten, da sie wenig
Aufwand benétigen wiirden und hohe negative Auswirkungen auf das System haben. Somit kann durch
die Cost Benefit Analyse eine Priorisierung der Gottklassen vorgenommen werden.

Der Design Debt kann sich noch eine andere Art an technischen Schulden hinzufiigen, die sich eher auf
den Code der Klassen selbst bezieht.

A.2.Code Debt

Beschreibung

Bei den zweitwichtigsten TD-Typen handelt es sich um Code Debt, weshalb dieser mit erhéhter
Prioritat behandelt werden sollte. Code Debt bezieht sich auf Probleme die im Quellcode
wiederzufinden sind und dessen Lesbarkeit negativ beeinflussen, wodurch die Wartbarkeit des Codes
erschwert wird [9]. Code Debt erscheint wahrend der Implementierungsphase der
Softwareentwicklung. Oft kann diese Art von technischen Schulden identifiziert werden, indem im
Code nach schlechten Coding-Praktiken gesucht wird [30] [69].

Ursachen und Folgen

Um die haufigsten Ursachen und Folgen von Code Debt zu erkennen, wird, wie bei Design Debt, das
durch Rios et al. [47] erstelle Ursache-Wirkungs-Diagramm eingesetzt, welches in Abbildung 25
dargestellt ist. Durch das Diagramm ist zu erkennen, dass die wichtigsten Ursachen eine
unangebrachte Deadline sind, sowie eine ungenaue Zeiteinschdtzung, ein Mangel an Erfahrung, an
Refactoring und an Training und eine unangemessene Planung [55]. Somit kommt es also o6fters vor,
dass ein zu enger Zeitplan fiir ein Projekt gesetzt wird und, dass Code dadurch so schnell wie moglich
geliefert werden soll und nur selten verbessert wird. Ebenso fihrt ein Team mit zu wenig
Qualifikationen oder Ausbildung zu suboptimalen Code.
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Die haufigsten negativen Folgen von Code Debt sind eine geringe Wartbarkeit, finanzielle Verluste und
hdufige Uberarbeitungen [55). Code Debt fiihrt zu schwer lesbaren Code, was es somit deutlich
erschwert ihn im Nachhinein zu verbessern. Da dies allerdings oft notwendig ist, missen sowohl
zeitliche als auch finanzielle Ressourcen eingesetzt werden.
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Abbildung 25: Probabilistisches Ursache-Wirkungs-Diagramm fiir Code Debt [55]

Indikatoren

Wie auch bei Design Debt, gibt es fiir Code Debt zahlreiche Indikatoren, die teilweise denen von Design
Debt sehr dhneln, da sie Code bezogen sind.

Davon sind einige:

e Code-Smells: Wie bei Design Debt, sind ein wichtiger Indikator die sogenannten Code Smells,
wie zum Beispiel Methoden die zu viel oder unnétigen Code implementieren [65].

e Duplizierter Code: Identischer Code der sich an zwei unterschiedlichen Stellen in einem
System befindet [34].

e Suboptimaler Coding Styl: Code der auf uniibersichtliche Weise geschrieben wurde, da keine
Richtlinien befolgt wurden und der somit schwer wartbar ist [9].

e Langsame Algorithmen: Code dessen Ausfiihrung einen erhdhten Zeitraum benétigt, weist auf
eine ineffiziente Nutzung der Ressourcen bei dessen Erstellung [70].

o Komplexer Code: Code der so geschrieben wurde, dass es schwierig ist nachzuvollziehen was
dieser bewerkstelligt, wozu gewisse Funktionen dienen, usw.

Methode: Code Smell Intensitdts-Index

Um mit Code Debt in einem Startup umgehen zu kénnen, wurde durch Fontana et al. [71] eine intuitive
Methode zur Detektion und Priorisierung von Code Smells entwickelt. Es handelt sich um einen
Intensitats-Index der anhand von mehreren Metriken berechnet wird und es ermdéglichen soll, zu
entscheiden fiir welchen Code Ressourcen in dessen Refactoring investiert werden sollten.

Um dies zu bewerkstelligen, wurden durch Fontana et al. [71] sechs Code Smells Arten ausgesucht die
besonders oft vorkommen und schwerwiegende Folgen haben kénnen. Dies sind:

e Data Klassen: Ein Data Klasse ist eine Klasse die fast ausschlieRlich aus Attributen und aus
keinen Methoden besteht [72].

e Brain Methoden: Eine Brain Methode ist eine Methode die Funktionalitdten in sich integriert
die besser in mehrere Methoden héatte aufgeteilt werden sollen [73].
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o Shotgun Surgery: Bei Shotgun Surgery geht es darum, dass mehrere Klassen modifiziert
werden um eine einzige Anderung durchzufiihren [74].

e Message Chains: Message Chains bestehen darin, dass durch mehrere Klassen gegangen
werden muss, um an Daten einer anderen Klasse zu gelangen [74].

o Dispersed Couplings: Letztendlich entsteht Dispersed Coupling, wenn eine Methode
Methoden aus einer oder mehreren anderen Klassen aufruft [75].

e Gottklassen

Als ndachstes geht es darum diese Code Smells in Projekten zu identifizieren. Hierfiir wurden durch
Fontana et al. [71] mehrere Metriken eingesetzt. Ein Beispiel fur eine solche Metrik ist Number Of Local
Variables (NOLV), die, wie der Name es sagt beschreibt, wie viel lokale Variablen in einer Klasse
vorhanden sind. Um zu messen, ob eine Methode zum Beispiel als Code Smell anzusehen ist, werden
pro Code Smell-Art Pradikate eingesetzt die Dank der Definitionen von Lanza et al. [76] erhalten
wurden. Ein Beispiel eines solchen Pradikats ist im Folgenden fiir Data Klassen genannt:

WMCNAMM < LOW(14) A WOC < LOW(0.33) A NOAM = MEAN(4) A NOPA = MEAN(3)

Eine Klasse ist somit nur eine Data Klasse, wenn die Werte der Metriken, die in den Klammern
definierten Grenzwerte Uber- oder unterschreiten. Zusatzlich ist es Usern moglich einzustellen, ob sie
Standardgrenzwerte einsetzen mochten oder ,hartere” und ,weichere”. Ein Beispiel von harteren
Grenzwerten ware zum Beispiel den Grenzwert von NOLV von fiinf auf acht zu erhéhen und somit
wirden nur Klassen mit sehr viel Lokalen Variablen als Code Smell betrachtet werden.

Als nachstes geht es darum, die Intensitats-Indexe der jeweiligen Code Smells zu berechnen, um sie
mit den Code Smells ihrer Art vergleichen zu kénnen. Hierflr wurden durch Fontana et al. [71] fiinf
verschiedene Wertebereiche definiert, welche von Very Low [1, 3.25) bis zu Very High [10, 10] reichen.
Die Intensitats-Indexe von 1 bis 10 werden dann errechnet indem berechnet wird, wie weit die Werte
der Code Smells sich von den Grenzwerten derer Metriken in den Pradikaten im Durchschnitt befinden.
Je weiter die Werte sich von den entsprechenden erlaubten Grenzwerten befinden, also je hoher die
Verteilung der Werte pro Code Smell, desto hoher ist der normalisierte Intensitats-Index. Als Beispiel
kann zum Beispiel das Ranking der Data Klassen genommen werden, was durch Fontana et al. [71] mit
der eben beschriebenen Methode in einem von 74 Beispielssystemen durchgefiihrt wurde und in
Abbildung 26 dargestellt ist. Die Klasse MatchesFilePatternDecideRule aus dem System Heritrix hat
einen deutlich héheren Intensitatsindex (10.00) als die Klasse DomainScope (7.00), was bedeutet, dass
diese viel eher inspiziert und refactored werden sollte. Zudem kénnen sich die Werte der einzelnen
Metriken und deren Grenzwerte angeschaut werden und somit, wenn notig, die Intensitats-Indexe
nachvollzogen werden und personalisierte Entscheidungen getroffen werden.

Class Intensity ER WOC WMC’ NOPA NOAM
<033 <14 23 >4
MatchesFilePatternDecideRule 10.00 Very High 13 0.08 9 12 0
LowDiskPauseProcessor 9.25 High 10 0.11 9 8 0
RegexpLinelterator 8.50 High 9 0.2 4 4 0
StringIntPair 7.75 High 20 0.2 1 0 4
DomainScope 7.00 Mean 6 0.25 12 3 0

Legend WMC’: WMCNAMM.

Abbildung 26: Data Klassen in einem Beispielssystem namens Heritrix [71]

Das Erkennen von Code Smells anhand der Pradikate und Metriken sowie die Berechnung der
Intensitdts-Indexe, kann zudem mittels mehrerer Tools sowie mit dem, durch Fontana et al. [71]
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entwickelten Tool JCodeOdor, durchgefiihrt werden. Somit bietet der Intensitdts-Index eine
angemessene Moglichkeit um Code Smells zu managen.

A.3.Test Debt

Beschreibung

In vielen Software Startups herrscht das Motto ,gemacht ist besser als perfekt”, was darauf hinweist,
dass dort im Generellen ein Mangel an Testing und Qualitatssicherung vorhanden ist [7]. Es fallt
Startups namlich meistens schwer die Wiinsche des Kunden zu erfiillen und gleichzeitig ein
hochwertiges Produkt zu liefern [7]. Aus diesem Grund entsteht die sogenannte Test Debt in der
Testphase. Diese bezieht sich auf Probleme, die bei Testaktivitaten gefunden werden und die Qualitat
der Testaktivitaten beeintrachtigen konnen [9].

Ursachen und Folgen

Auch hier wird das entsprechende Ursache-Wirkungs-Diagramm aus Abbildung 27 analysiert das es
Startups ermdglicht, Ursachen- und Effekt-Analysemeetings fliir das Management von Test Debt
durchzufiihren. Das Diagramm von Rios et al. [55] stellt dar, dass die wichtigsten Ursachen eine zu
enge Deadline und somit eine ungenaue Zeiteinschétzung sind. Diesen fligt sich eine ungenaue Analyse
der Auswirkungen und Risiken hinzu, eine zu hohe Projektkomplexitét, schlechtes Design, ein Mangel
an Fachwissen im Team und letztendlich ein zu hoher Fokus darauf mehr zu produzieren, statt die
Qualitét des Produkts zu beachten. All diese Ursachen fiihren zu unterschiedlichen Mangeln, wie
héufigere Uberarbeitungen, finanzielle Verluste fiir das Startup und einer Verzégerung bei der
Auslieferung des Produkts. Startups wissen also 6fters nicht ob es sich lohnt Testing durchzufiihren, da
sie Uber wenig Zeit verfiigen und sie die Auswirkungen von ungepriftem Code auf die Zukunft des
Unternehmens, stark unterschatzen.

PLANNING AND

MANAGEMENT (41.02%)

Not effective project
management (2 56%)

Focus on producing more at EXTERNAL QUALITY
the expense of quality (5.12%) 1SSUES (39.45%)
METHODOLOGY
(12.82%)
Inappropriate), Inadequate impact and Non-scalable software
Inapprapriate / poorky planning (5.12yisk analysis (5.12%) (7.69%) Return of previously
EXTERNAL LACK OF KNOWLEDGE
planned / poorty corrected defects
FACTORS (2.56%) (7.69%) s Low Ralabily (7.65%)/ gy o "
e ORGANIZATIONAL  PEOPLE 7.16%)
pressure (256%)  LACk of knowledge Lack of a well-defined, _Lack of code review ’ - (15.29%)
of technology (2.56%) process (2.56%) (2.56%) Deadiine (15.38%) quality (8.69%) / Project not completed
o
Lack of knowledge J2.00%) Dissatisfaction of the
(5.13%) Jest not performed (5.12%) Financial loss (15.29%) parties involved (7.14%)
Non-sharing of knowled TEST DEBT
. -shari wiedge
Lack of commitment (2.56%)" BSSIrG 8 Increase In the amount
Lack of specific team High turnover of the Complexity of the Bad 5y . . IiﬁD;;T;:]mlenin:E (7.45%)
M ect (5.12%) ad design (5.12% ework
12.56%) team (2.56%) Team overload Lack of team project ( ] Delivery delay (14.29%)
(2.56%) communication (2.56%)
ORGANIZATIONAL Change in design [2.56%) "E;'r:“;“";f::::’z s INTERNAL QUALITY
(5.13%) Bood p PLANNING AND ISSUES (7.45%)
g Low praductivity MANAGEMENT (30.67%)
(2.56%)
Lack of quality (2.56%)
PEOPLE (12.82%) DEVELOPMENT

ISSUES (17.94%)

Abbildung 27: Probabilistisches Ursache-Wirkungs-Diagramm fiir Test Debt [55]

Indikatoren
Es gibt eine Vielzahl an Indikatoren die auf Test Debt zurlickfiihren. Davon sind einige:

e Mangel an automatisierten Tests: Tests werden zum Grof3teil manuell durchgefiihrt, was zu
einem erhdhtem Zeit- und Ressourcenaufwand fihrt [34].

o Nicht ausgefiihrte geplante Tests: Entweder Tests die durch das Team geplant wurden oder
bereits geschrieben wurden, aber nie ausgefihrt worden sind [30].

e Mangel an Test Case Documentation: Es fehlt Dokumentation die beschreibt welche Artefakte
wahrend oder nach der Ausfiihrung von Tests entstanden sind [10]
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o Bekannte Fehler im Code: Fehler die im Code vorhanden sind aber deren Auswirkungen nie
getestet wurden [30].

o Test Smells: Bei Tests Smells handelt es sich um Tests die schlecht geschrieben wurden und
die Wartbarkeit vom Code somit negativ beeintrachtigen konnten [77].

Erste Methode: Test Driven Development

Ein groRer Fehler von vielen Startups ist, dass diese meistens sogenanntes Exploratory Testing
durchfihren. Hierbei handelt es sich um Testing, bei dem keine formellen Test Cases definiert werden,
sondern Tester ihrer Intuition und Wissen folgen um zu entscheiden, wann Tests durchzufiihren sind
[78].

Um dieses Problem zu vermindern, kann als erstes Test Driven Development (TDD) eingesetzt werden.
Das Ziel von TDD ist, wie es Beck [44] und Astels [79] beschreiben, sauberen Code zu erhalten der
zuverldssig funktioniert. Um dies zu bewerkstelligen, werden die Tests geschrieben, bevor der
eigentliche Produktionscode entwickelt wird. Hierflir wird der sogenannte Rot-Griin-Refactor Zyklus
durchgegangen, der in Abbildung 28 dargestellt wird.

. Write the Refactor
Write the test > functionality
‘Tf v v T 4
No Run the test Yes Run the test Yes Run the test
vos No » Done

Abbildung 28: Der Rot-Griin-Refactor Zyklus des Test Driven Developments [38]

Als erstes geht es darum, in der roten Phase einen Unit Test zu implementieren der einem Test Case
entspricht [38] [79]. Dieser Test sollte daraufhin beim Ausfiihren fehlschlagen, da noch kein
auszufiihrender Code vorhanden ist. Daher die rote Farbe. Ist die nicht der Fall, wird der Unit Test neu
geschrieben, bis er fehlschlagt. Anschliefend wird der notwendige minimale Code geschrieben damit
der Test erfolgreich ist, daher die griine Farbe. Der Unit Test kann dann, entsprechend ausgewahlter
Designrichtlinien, refactored werden. Hierbei wird bei jeder Anderung automatisch erneut gepriift,
dass der Test mit Erfolg durchgegangen wird, sodass Fehler nur selten vorkommen und qualitativer
Code entsteht.

Durch Test Driven Development wird also, wie es Beck [44] beschreiben, der gesamte Code im Voraus
auf eventuelle Probleme geprift und der Zeitaufwand wird zuséatzlich reduziert, da dieselbe Person fir
das Entwickeln und Schreiben der Tests zustandig ist.

Zweite Methode: Automated Testing

Startups sind oft dazu verpflichtet Software in kurzen Zyklen zu veroffentlichen um konkurrenzfahig zu
bleiben. Deshalb ist es duBerst wichtig effiziente Tests zu ermoglichen, die nach ihrer Einflihrung nur
einen minimalen Aufwand bendtigen und Test Debt minimieren. Genau hierfir ist Automated Testing
gut geeignet, welches, wie der Name es verrat dazu dient, automatisch Tests fiir geschriebenen Code
durzufiihren [80]. Daflir wird zuerst definiert was getestet werden soll und mit welcher Software. Die
Software fiihrt dann eigenstandig und parallel zur Entwicklung Tests durch, wie zum Beispiel auf einen
gewissen Button im Interface zu driicken und die Auswirkungen zu prifen. Wie genau Automated
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Testing korrekt in einem kleinen Unternehmen eingefiihrt wird um technische Schulden im Anschluss
zu vermeiden, wird im Abschnitt 5.3.14 genauer beschrieben.

Jede Lésung zu Test Debt stellt, wie es Shah et al. [78] beschreiben, einen Punkt in einem Kontinuum
dar. Auf der einen Seite bietet sich die Moglichkeit Exploratory Testing einzusetzen und somit geringe
Vorlaufkosten einzugehen, aber auch erhéhte Schulden im Nachhinein. Auf der anderen Seite kann
Automated Testing eingesetzt werden, was Anfangs ressourcenintensiver ist, aber im Anschluss, Zeit
und Kosten erspart. Die Projektleitung des Startups, muss also, je nach Projekt entscheiden, welche
Losung fiir das Projekt angemessener ist.

A.4.Architecture Debt

Beschreibung

Sehr oft werden technische Schulden nicht nur durch Code verursacht, sondern auch durch strukturelle
und architektonische Entscheidungen [62]. Wenn es um die Architektur eines Systems geht, kann es
allerdings oft, wahrend der Planungs-, Design- und Implementierungsphase, zu Architecture Debt
kommen [30] [62]. Dieser Schuldentyp bezieht sich auf problematische Architekturentscheidungen die
sich auf die interne Qualitdt von Software auswirken [81].

Ursachen und Folgen

Zu den haufigsten Ursachen von Architecture Debt, welche in Abbildung 29 dargestellt werden,
gehoren eine unangemessene Deadline, ein Mangel an Fachwissen und an Wissen (iber die eingesetzte
Technologie, sowie eine nicht ausreichende Infrastruktur des Unternehmens. Zeitdruck und ein Mangel
an Qualifikationen sind also ein grofRer Verursacher von Architecture Debt. Die wahrscheinlichsten
Folgen von Architecture Debt sind eine schlechte Performance, Auslieferungsverzégerungen und eine
schlechte Wartbarkeit. Bei dem folgendem Ldsungsansatz geht es vor allem darum, letztere zu

verbessern.
DEVELOPMENT LACK OF KNOWLEDGE EXTERNAL QUALITY PEOPLE (23.52%)
ISSUES (16.64%) (29.16%) ISSUES(23.52%)
Lack of commitment of
Need for skilled lab ORGANIZATIONAL
EXTERNAL ORGANIZATIONAL \\ Non-compliance with o owestermalquainy “5€7(588%) oot ped 8%
FACTORS (4.16%) (8.34%) Inaccurate or complex\\ non-functional eerencels 19%) (5.58%) '
requirement (4.16 %) \\requwemems (.16 %)
Lack of qualified \ Lack of technical Lack of knowledge of
External component professionals (8.34%) \ knowledge (12.5%) \ technology(12.5%)
dependency (4.16 %) noorcioicadt \ problamaln wpedbrmescs (Ysasr;\:Tmouvahon (s;:;:;nh stakeholders [—
framework (4.16 ‘ﬂ\ architecture (4.16 %) (17.64%)
\ ARCHITECTURE
\
Lack of Required infrastructure | DEBT \
m;':u::(ﬂ;on . unavailable (12.5%) /‘ Deadline (12.5%) Delivery delay (11.76%) \ Low maintainability
/ \ (11.76%)
/ Not effective project Poor allocation of e i \\
/ management (4.16 %) Y \
/ fesourtes (10 %) Increased effort (5.88%),  Pressure (5.88%) \
/ \
Cost (4.16 %) PLANNING AND INTERNAL QUALITY
PEOPLE (4.22 %) INFRASTRUCTURE MANAGEMENT (35.28%) ISSUES (11.76%)
(12.5%)
PLANNING AND
MANAGEMENT (24.98%)
Abbildung 29: Probabilistisches Ursache-Wirkungs-Diagramm fiir Architecture Debt [55]
Indikatoren

Ein Vielzahl an Indikatoren weist darauf hin, ob in einem System Architecture Debt vorhanden ist.
Einige Beispiele sind:

e Architectural Smells: Hierbei handelt es sich um architektonische Entscheidungen, die die
Qualitat des Systems negativ beeinflussen. Wie zum Beispiel schlechte Designentscheidungen
die die Modularitat gefahrden [82].

o Dependency VerstoRBe: Wenn zum Beispiel durch eine Klasse auf Daten einer anderen Klasse
zugegriffen wird, die diese laut Design Pattern nicht verwenden sollte [83].
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o Uneinheitlichkeit von Patterns und Policies: Wenn in einem System mehrere unterschiedliche
Architektur-Patterns wie zum Beispiel Client-Server eingesetzt werden oder die eingesetzten
Richtlinien nicht dem Pattern entsprechen [84].

e Voneinander abhdngige Ressourcen: Dieses Problem erscheint, wenn zum Beispiel die
Ressourcen eines Moduls von den Ressourcen eines anderen Abhangen und somit zu groRen
Abhéangigkeiten fuhren [85].

e Mangel an Mechanismen fiir die Behandlung nicht-funktionaler Anforderungen: Nicht-
funktionale Anforderungen werden nicht oder nur wenig behandelt, sodass zum Beispiel die
Wartbarkeit des Codes vernachlassigt wird [86].

Methode: Coupling-Between-Modules

Um Architecture Debt zu beheben, reicht es leider oft nicht aus den Code nur stellenweise zu dandern,
sodass umfangreichere Entwicklungsaktivitdten notwendig sind [30]. Es sei denn, die Architecture Debt
werden kontinuierlich erkannt und entfernt. Aus diesem Grund sollte Architecture Debt, wie einige
andere technische Schulden, lieber bereits vor dessen Entstehung vermieden werden oder kurz
danach.

Um im Laufe der Projektdurchflihrung zu wissen, wie viel Architecture Debt vorhanden ist, haben Tvedt
et al. [87], eine semi-automatisierte Methode entwickelt, die die tatsachliche Architektur mit der
geplanten vergleicht. Um deren Losung zu prifen, wurde sie auf einer eigenen
Datenvisualisierungssoftware namens VQI getestet. Bereits bei der Entwicklung dieser Software,
wurde das Mediator Design Pattern eingesetzt, das so funktioniert, dass Module nicht direkt
miteinander verbunden sind, sondern (iber einen sogenannten Mediator. Dies reduziert die Anzahl an
Verbindungen zwischen Modulen, was die Wartbarkeit des Codes somit erleichtert. Aus diesem Grund
haben Tvedt et al. [87] auch entschieden, als Metrik fiir die Architekturqualitat und die Wartbarkeit
des Systems, die Anzahl an ungerichteten Verbindungen jedes Moduls zu verwenden. Diese Anzahl
entspricht dem Coupling-Between-Modules (CBM). Ein einfaches Beispiel ist in Abbildung 30
dargestellt. Hier hatte Modul X ein CBM von 2, Y ein CBM von 1 und Z ein CBM von 1.

Module X | »
odule

v

Abbildung 30: Beispielhafte Systemarchitektur [87]

Module Y

Module Z

Um diese Metrik fir Module im Quellcode einfach auszurechnen, haben Tvedt et al. [87] ein Tool
entwickelt, dass den Code analysiert und dann eine Liste der Verbindungen fiir jede Komponente
ausgibt. Fir jede Verbindung werden ebenfalls die involvierten Klassen, Pakete und Subsysteme
genannt. Diese Liste kann dann in Excel importiert und mit der geplanten Architektur verglichen
werden. Ein Beispiel eines Teils der Liste, der nur die Anzahl an Verbindungen pro Komponenten nennt,
ist in Tabelle 6 zu sehen.

Tabelle 6: CBM-Werte fiir geplantes und tatsdchliches Design, in Anlehnung an [87]
Components Planned Design  Actual Design (VQI3)

Cache 1 2
Mediator 10 8
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Hier sind zwei Typen a VerstoRen deutlich zu erkennen: Verbindungen im tatsachlichen Design die
nicht geplant waren und Verbindungen im geplanten Design die nicht im tatsachlichen auftauchen. Um
ebenfalls zu bestatigen, dass das Tool wirksamer ist als ein Entwickler, wurde ein Entwickler gefragt,
VerstolRe im VQI3 zu erkennen und im Anschluss wurde das Tool eingesetzt. Der Entwickler hatte 7
Verstolle entdeckt und das Tool 15.

Um die Ergebnisse des Tools auszuwerten kann folgend vorgegangen werden [87]:

1. Eine geplante Architektur fiir das System definieren. Zum Beispiel durch ein Whiteboard
Gesprach unter zustdandigen Teammitgliedern.

2. Zu einem gewiinschten Zeitpunkt, die Architektur des Systems, mittels des Tools, mit der
geplanten vergleichen.

3. Verbindungen analysieren und auf VerstoBe priifen und nachschauen, ob diese Verbindungen
gegen zusatzliche betriebseigene Designkriterien verstofRen.

4. Code anpassen und den Prozess wiederholen um sicherzustellen, dass die Architektur in
Zukunft einfach wartbar sein wird.

Somit bietet der Ansatz von Tvedt et al. [87] eine einfache, Tool-unterstiitzte Methode fiir Startups,
um ihre Architecture Debt zu managen und die Wartbarkeit zu erhéhen.

A.5.Requirements Debt

Beschreibung

Einer der wichtigsten Typen an technischen Schulden ist die Requirements Debt, da sie den Grundstein
fiir zahlreiche Entscheidungen in einem Projekt legt. Wie es der Name verrat, entsteht Requirements
Debt meistens in der Planungsphase und bezieht sich auf Kompromisse welche eigegangen werden,
wenn es darum geht zu entscheiden, welche Anforderung und wie diese Anforderungen implementiert
werden sollten [30] [62]. Es handelt sich also um den Abstand zwischen der optimalen
Anforderungsspezifikation und der tatsachlichen Systemimplementierung [9].

Ursachen und Folgen

Wie bei den vorigen TD-Typen, ist auch in Abbildung 31 zu sehen, dass eine der haufigsten Ursachen
flr Requirements Debt, eine zu enge Deadline ist. Dieser fligt sich ein Mangel an Fachwissen und
ungenaue oder komplexe Anforderungen hinzu. Kleinen Unternehmen wie Startups fehlt es an Zeit und
an flr das Team verstandliche Anforderungen. Dies flihrt dann vor allem zu hdufigen Plandnderungen
durch Verzégerungen und einer geringen Wartbarkeit des Produkts, sodass diese Schulden bei den
Anforderungen, unbedingt beglichen werden missen.
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Abbildung 31: Probabilistisches Ursache-Wirkungs-Diagramm fiir Requirements Debt [55]

Indikatoren
Auch fiir Requirements Debt gibt es mehrere Indikatoren die auf dessen Prasenz in einem Projekt
hinweisen. Davon sind einige:

e Requirements Smells: Bei Requirement Smells handelt es sich um unklare Anforderungen die
unter anderem durch den Einsatz von subjektiven und vagen Begriffen entstehen [88].

e Veranderliche Anforderungen: Die Anforderungen sind nicht ab dem Anfang klar definiert,
sondern dndern sich im Laufe der Zeit, indem sie zum Beispiel erst spater klarer werden [89].

e Unnétige Merkmale: Beim sogenannten Gold-plating oder Over-engineering, sind bereits
Funktionalitdten entwickelt worden die nicht verlangt waren, da die Anforderungen ungenau
sind und falsch interpretiert wurden [89] [90].

e Anforderungs-Backlog Liste: Es besteht wahrend und nach der Entwicklung des Systems, eine
lange Liste an unerfiillten Anforderungen [10].

Erste Methode: Vermeiden der Requirements Debt Typen

Wie es Rindell et al. [81] beschreiben, ist das Management von Requirements Debt am schwersten zu
automatisieren, da es einer der TD-Typen ist, der am wenigsten Technikbezogen ist. Lenarduzzi et al.
[88] beschreiben daher drei Ansatze fir kleine Unternehmen, um mit Requirements Debt umzugehen.
Jeder Ansatz betrifft einen durch die Forscher definierten Requirements Debt Typen.

Beim ersten handelt es sich um Unerfiillte Kundenwiinsche (Typ 0). Dieser entsteht, wenn gewisse
Winsche von Kunden oder Stakeholdern, beziiglich des Systems, nicht beachtet wurden. Diese
Schulden kdénnen implizit sein, also ungeplante Kosten verursachen oder explizit, da sie zum Beispiel
wegen einer Deadline eigegangen wurden. Kundenwiinsche werden, wie durch Brunner [38]
beschrieben, durch Kundenfeedback geduRert, sei dies in Interviews oder bei der Durchflihrung von
Experimenten. Um zu messen, wie hoch der Typ 0 ist, kann einfach verglichen werden, wie hoch die
Anzahl an implementierten Features ist, im Vergleich zur Anzahl an Wiinschen. Hierfir sind auch keine
genauen Metriken notig, aber es kann dem Team eine ungefidhre Idee lGber das Ausmal’ der Schulden
verleihen.

Beim zweiten Typen handelt es sich um die zuvor genannten Requirement Smells (Typ 1), wovon einige
mit ihrer Definition und Erkennungsstrategie in Tabelle 7 wiederzufinden sind. Diese Smells kdnnen
sowohl Anforderungen in natirlicher Sprache betreffen, als auch in Darstellungen wie zum Beispiel
UML. Sie stellen VerstoRe gegen den 15029148 Standard fur die Qualitat von Anforderungen dar [91].
Das in Abschnitt 2.3.3 definierte Schuldenkapital, kann hier grob danach gemessen werden, wie viel
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Zeit und Ressourcen notig sind um die Requirement Smells zu beheben. Die Zinsen stellen das Risiko
dar, dass Funktionalitaten, wegen der unklaren Anforderungen, falsch implementiert werden.

Tabelle 7: Beispielhafte Requirement Smells und deren Erkennungsstrategien, in Anlehnung an [91]

Requirement Smells Beschreibung Erkennungsstrategie

Subjektive Sprache bezieht sich auf Worter, deren Semantik
Subjektive Sprache nicht objektiv definiert ist, wie z. B. benutzerfreundlich, einfach = Wérterbuch
zu verwenden, kosteneffizient.
Mehrdeutige Adverbien und Adjektive beziehen sich auf
bestimmte Adverbien und Adjektive, die von Natur aus Worterbuch
unspezifisch sind, wie z. B. fast immer, bedeutend und minimal.
Schlupflécher sind Formulierungen, die ausdriicken, dass die
Schlupflocher folgende Anforderung, nur in einem bestimmten, unprazisen Woérterbuch
definierten Umfang, erfllt werden muss.

Zweideutige Adverbien
und Adjektive

Wie Code Smells, kdnnen Requirement Smells durch Refactoring der Anforderungen beseitigt werden,
indem die Ziele der Anforderungen beibehalten und die Requirement Smells entfernt werden.

Beim letzten, durch Lenarduzzi et al. [88] beschriebenen Typen an Requirements Debt, handelt es sich
um eine nicht ibereinstimmende Umsetzung (Typ 2) mit den Wiinschen der Stakeholder. Das
Schuldenkapital entspricht in diesem Fall den Kosten die noétig sind, um die tatsachliche
Implementierung mit den eigentlichen Wiinschen zu vergleichen. Die Zinsen sind die Kosten die
entstehen, wenn die notwendigen Anderungen durchgefiihrt werden. Diese Anderungen dienen dazu,
das Produkt den eigentlichen Anforderungen der Stakeholder anzupassen.

Zweite Methode: Vision Videos

Eine andere vielversprechenden Methode um Anforderungen zu erheben, zu kldaren und zu validieren,
bieten die durch Karras et al. [92] beschriebenen Vision Videos. Hierbei geht es darum, dass das Startup
ein initiales Meeting mit den Stakeholdern durchfiihrt, um zu wissen, was sich diese vom Produkt
erwarten. Im Anschluss kann ein einfaches Video erstellt werden, dass das Problem beschreibt welches
gelost werden muss, die entsprechende Losung erklart und welches Ergebnis sich dadurch fir die
Kunden ergibt. Wichtig ist hierbei, dass auf die Qualitdt des Videos und dessen Vision geachtet wird,
sodass dieses technisch und inhaltlich angemessen ist und eine starke Wirkung auf dessen Zuschauer
hinterlasst, indem es die Vision klar und vollsténdig darstellt [92].

Diese Videos sind kurz und bieten, durch die Vorfiihrung und das Einholen von Feedback bei den
Stakeholdern, einen guten Weg um herauszufinden, ob das Team deren Wiinsche verstanden hat.
Durch diese wichtige Kommunikation kénnen ebenfalls Mangel gefunden, korrigiert und deren
Losungen dokumentiert werden. Dadurch kénnen schon im Voraus, die drei zuvor beschriebenen
Requirements Debt Typen, teilweise vermieden werden.

A.6.Documentation Debt

Beschreibung

Ein sehr haufiger und oft unterschatzter TD-Typ, ist die sogenannte Documentation Debt, welche in
allen Entwicklungsphasen entsteht [93] [94]. Bei dieser handelt es sich um Projektdokumentation die
entweder unvollstindig oder unangemessen ist. Dies fuhrt dazu, dass sie zum Zeitpunkt der
Entwicklung ausreichend sein mag, aber im Nachhinein Anderungen und Erweiterungen deutlich
erschweren kann [30].

Ursachen und Folgen

Zu den haufigsten Ursachen von Documentation Debt gelten, wie in Abbildung 32 zu sehen, eine zu
frihe Deadline, gefolgt von der Tatsache, dass Unternehmen keinen Wert auf Dokumentation legen.
Ein Mangel an guten Praktiken und Uberlastung des Teams, fithren ebenfalls hiufig zu Documentation
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Debt. Unternehmen sind also die Auswirkungen von Documentation TD nicht bewusst und sie planen
keine Zeit fiir das Verfassen davon ein. Zu den groRten Auswirkungen von diesem TD-Typ zdhlen eine
niedrige Wartbarkeit, geringe externe Qualitét und Stress mit den Stakeholdern. Entwickler kdnnen
also nur schwer Anderungswiinschen nachkommen, was zu Spannungen und einer schlechteren
Produktqualitat fir die Nutzer fiihren kann.
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Abbildung 32: Probabilistisches Ursache-Wirkungs-Diagramm fiir Documentation Debt [55]

Indikatoren
Es gibt eine Bandbreite an Indikatoren die auf Dokumentation Debt hinweisen. Davon sind einige:

e Veraltete Dokumentation: Wenn regelmiRig Anderungen am Code gemacht werden, aber
Kommentare von der ersten Version des Projektes stammen und nie gedndert wurden [34].

e Keine oder Unvolistindige Dokumentation: Die Dokumentation enthalt Licken, da zum
Beispiel Methoden und Klassen nicht beschrieben sind oder keine Designdokumentation
vorliegt [93].

e Subjektive oder unklare Dokumentation: Den Lesern ist nicht klar, was genau durch den
Verfasser gemeint war, sodass es zu Fehlinterpretationen kommen kann, die schwerwiegende
Folgen haben kénnen [70].

Methode: Framework fir gute Dokumentationsqualitat

Wie es Treude et al. [95] beschreiben, existieren fiir jedes Unternehmen andere Ansichten bezliglich
der Definition von guter Dokumentation. Dies liegt daran, dass Dokumentation sehr kontextabhangig
ist, je nachdem um was fir ein Projekt es sich handelt, auf welche Art es ausgeliefert wird, usw. Aus
diesem Grund kénnen Tools bis jetzt nur eingeschrankte Teile der Dokumentation bewerten und
verbessern. Viele Entwickler scheuen sich auch davor Dokumentation zu schreiben oder zu lesen [96].
Das weist darauf hin, dass sie sie als Zeitverlust sehen, da ihnen die Richtlinien fehlen um zu wissen,
wie Dokumentation kurz und klar geschrieben werden kann [95].

Aus diesem Grund haben Treude et al. [95] ein einfaches und somit fiir Startups ideales Qualitéats-
Framework entwickelt, dass aus zehn Dimensionen besteht, die optimale Dokumentation beschreiben:

e Qualitat: Hier geht es darum sich die Frage zu stellen, wie gut die Dokumentation, also zum
Beispiel die README oder der Kommentar geschrieben ist. Sei dies durch die Rechtschreibung
oder Grammatik. Dies kann heutzutage einfach durch IDEs Uberprift werden. Somit kann
sichergestellt werden, dass das Lesen der Dokumentation nicht anstrengend wird oder
Korrekturen benétigt [97].
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Interesse: Wird nun zum Beispiel ein erklarendes Dokument oder ein Tutorial veréffentlicht,
sollte dieses moglichst interessant gestaltet werden indem zum Beispiel Grafiken und Tabellen
und kurze Satze eingesetzt werden [97].

Lesbarkeit: Es soll moglichst einfach sein auf die relevanten Informationen zuzugreifen, indem
diese logisch organisiert werden. Zudem sollen die Dokumentationselemente selbst
Gbersichtlich und leserlich dargestellt werden und stehts verfiigbar sein [98].

Verstandlichkeit: Die Person welche die Dokumentation verfasst sollte sicherstellen, dass
diese auch komplexe Sachverhalte moglichst einfach erklart. Somit kénnen zum Beispiel
komplexe Methoden auch durch andere Entwickler erweitert werden [98].

Struktur: Vor allem Dateien welche nicht viel Design enthalten, wie zum Beispiel READMEs
oder Kommentare, sollten so aufgebaut sein, dass der Leser sich schnell einen Uberblick
dariiber verschaffen kann. Absatze, Titel und Listen kdnnen hierfiir hilfreich sein [99].

Kohasion: Die Dokumentation sollte so geschrieben werden, dass reichlich Pronomen und
konkrete Artikel eingesetzt werden und Satze oder Grafiken thematisch zusammenhangen.
Dies fuhrt zu einem intuitiveren Lesefluss [179].

Konzise: Das Element der Dokumentation sollte keinerlei Uberfliissige oder irrelevante
Information beinhalten, sodass das Lesen effizienter und einfacher moglich ist [180].

Effektivitat: Das Vokabular soll genligend technische Begriffe einsetzten, damit die gezielten
Leser schnell verstehen konnen, welcher Sachverhalt erklart wird. Hierbei muss allerdings
darauf geachtet werden, dass das Vokabular nicht zu komplex ist, da sonst das sonst der
umgekehrte Effekt entsteht.

Konsistenz: Die Dokumentation, wie zum Beispiel Kommentare selber Art oder auch Grafiken,
sollten dhnlich formatiert sein, damit sie einfach wiederzuerkennen und zu vergleichen sind
[98].

Klarheit: Nur zentrale Informationen sollen genannt und so eindeutig wie moglich beschrieben
werden, damit es zu keinen Missverstandnissen beziiglich Relevanz oder Bedeutung kommen
kann [180]. So kann zum Beispiel die externe Qualitdt erhoht werden, da User zum Beispiel
verstehen, wie die Software verwendet wird.

Entwicklern kénnen diese zehn Dimensionen zum Beispiel in einer Schulung oder einem Dokument als

Richtlinien vorgestellt werden. Dadurch waren sie besser daflir gewappnet, sich bei der Erstellung von

Dokumentation die richtige Fragen zu stellen und Informationen zu verschriftlichen, die den

Anspriichen des Startups entsprechen. So ist es moglich, das Erscheinen der genannten Indikatoren

und Folgen im Voraus zu vermindern, und die Skalierbarkeit des Produkts zu verbessern.

A.7.Versioning Debt

Beschreibung

Bei Versioning Debt handelt es sich um Schulden, die durch Probleme bei der Softwareversionierung

entstehen [9]. Diese Codebezogenen Schulden erscheinen daher eher von der Implementierung bis

hin zur Wartung eines Softwareproduktes [100].
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Ursachen und Folgen

Fiir Versioning Debt wurden bei der InsighTD Studie, wie in Abbildung 33 zu sehen, nur wenig Ursachen
und Folgen genannt, da es sich um einen relativ neuen TD-Typ handelt. Zu den haufigsten Ursachen
dieser Schulden gehéren, unter anderem, hiufige Uberarbeitungen der Software, Mangel an
Fachwissen im Team und ein Mangel an angemessenen Prozessen und Planung. Wird das Produkt also
oft gedndert ohne einem organsiertem Ablauf zu folgen, kann es zu Konflikten zwischen Versionen
kommen. Dies kann zu einer verspdteten Auslieferung fiihren, sowie zu einer niedrigen externen
Qualitdt und vielen Uberarbeitungen. Eine schlechte Versionsverwaltung kann also dazu fiihren, dass
die Entwicklung immer komplexer und somit ineffizienter wird.

INFRASTRUCTURE EXTERNAL QUALITY DEVELOPMENT
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Abbildung 33: Probabilistisches Ursache-Wirkungs-Diagramm fiir Versioning Debt [55]

PLANNING AND
MANAGEMENT (16.6 %)

LACK OF KNOWLEDGE
(16.6%)

Indikatoren
Mehrere Indikatoren weisen spezifisch auf die Entstehung oder Prdasenz von Versioning Debt:

e Unnotige Code Forks: Diese entstehen, wenn Entwickler in Forks arbeiten, die tiberflissig sind,
da sie unterschiedliche Funktionalitditen bearbeiten als andere Entwickler. Somit wird der
Code schnell verzweigt und uniibersichtlich [34].

e Merging Konflikte: Das Abspalten von Code in einem Repository kann zwar das Entwickeln an
separaten Funktionen erleichtern, aber beim Mergen kommt es dabei sehr oft zu Konflikten
[80].

o Mehrere unterstiitzte Produktversionen: Wenn mehrere Versionen der selben Software
durch Kunden verwendet werden, und in einer neueren Version ein Bug entdeckt wird, miissen
eventuell alle vorigen Versionen ebenfalls auf diesen geprift werden [80].

Methode: Versioning Tool

Eine Code Fork oder auch Abspaltung besteht darin die Code Basis im Repository in mehrere Versionen
zu spalten. Wie in den Indikatoren zu sehen, kann es dabei allerdings zu einer Vielzahl an Problemen
kommen, die nur schwer durch einzelne Entwickler zu vermeiden sind. Aus diesem Grund existieren
einige Tools, wie Git [101] oder Infox [102] die es erméglichen, einen Uberblick iiber die Forks zu
behalten um somit unndtigen Aufwand und Codekomplexitdt zu vermeiden. Durch Ren et al. [100]
wurde ein Tool entwickelt, das Nutzer, wie in Abbildung 34 warnt, wenn deren Pull Requests dhnlich
zu anderem Pull Requests sind. Das Tool vergleicht ebenfalls aktuelle Commits von Entwicklern mit
anderen Forks um den Entwickler im Voraus, wie in Abbildung 35, zu warnen.

Hi, we have found there is a pull request: #14578 e
i which might be duplicate to this one. i
: Dup conﬁrmedf ' branch develop, commit 52s5dfsdf. We hope you could

DupPR-bot | DupChanges-bot | double check and avoid redundant development. :D

Abbildung 34 (links): Warnung im Falle zweier dhnlicher Pull Requests [100]
Abbildung 35 (rechts): Warnung im Falle von éhnlichem Code zu einer anderen Fork, Pull Request, usw. [100]
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Um dies zu bewerkstelligen, haben Ren et al. [100] finf Merkmale identifiziert die es ermoglichen, die

Inhalte einer Codednderung zu charakterisieren und somit zwei Anderungen miteinander zu

vergleichen. Fiir jedes Merkmal wurde eine Methode ausgewahlt, um dieses messbar zu machen.

Die Merkmale sind:

Beschreibung der Anderung: Commit-Nachrichten oder Titel und Beschreibungen von Pull
Requests beinhalten Text der potenziell bei zwei Anderungen &hnlich ist. Es wird zuerst
Tokenisierung eingesetzt um die Satze in Worter zu teilen, dann Stemming um die Wérter in deren
Grundform zu bringen und der TF-IDF Score fir die Worter berechnet, um zu wissen, wie wichtig
sie im Text sind. Im Anschluss wird die Natural Language Processing Technik Latent Semantic
Indexing (LSI) eingesetzt um die Gruppen an Wértern zu vergleichen und die Kosinus-Ahnlichkeit
der durch das LS| erhaltenen Werte. Daraus entsteht ein Ahnlichkeits-Score der es erméglicht, zum
Beispiel Beschreibungen inhaltlich zu vergleichen.

Inhalt der Anderung: Die Anderungen des Patches kénnen in Git durch das Kommando ,,git diff*
erhalten werden und kénnen entweder Code oder auch Text sein. Diese Anderungen werden dann
alle als Text angesehen und kdnnen somit mit dem selben Prozess wie fiir die Beschreibungen,
verglichen werden. Statt LSI wird allerdings die Technik Vector Space Model eingesetzt, da sie
besser genaue Ubereinstimmung wie zum Beispiel fiir Variablennamen erkennt.

Geinderte Dateien: Je mehr selbe Dateien durch zwei Anderungen modifiziert werden, desto
wahrscheinlicher ist es, dass diese Anderungen ahnlich sind. Deshalb wird einfach der Jaccard-
Koeffizient zwischen den zwei Dateigruppen berechnet um zu ermitteln, wie dhnlich sie sind.

Position der Anderungen: Diese entspricht den Blécken an Linien die in Dateien geidndert wurden.
Wird eine selbe Datei in zwei Anderungen von Entwicklern modifiziert, wird gemessen, wie grof3
jeweils die Uberschneidung der Blécke ist. Wenn zum Beispiel in Datei X in Anderung 1, Linien 23-
45 geandert werden und in Anderung 2 Linien 23-48, dann ist es sehr wahrscheinlich, dass beide
Entwickler die selbe Funktionalitat bearbeitet haben.

Referenzen zu Issue Trackern: Oft werden Code-Anderungen in Issue Trackern referenziert um sie
zu melden, priorisieren oder als geldst zu markieren. Indem die API von GitHub eingesetzt wird,
kénnen die in den Beschreibungen enthaltenen Links zu diesen Issues, verglichen werden. Dies
ermdglicht es sehr einfach zu erkennen, ob durch die Anderung das selbe Problem bearbeitet
werden soll.

Um die Merkmale der Anderungen auszuwigen und zu vergleichen, wurde die AdaBoost Machine

Learning Methode eingesetzt um ein Modell zu trainieren. Diese Modell wurde getestet und gibt einen

Score aus der beschreibt, wie wahrscheinlich es ist, dass zwei Anderungen dupliziert sind. Wie gut diese

Methode funktioniert, wird in der unteren Abbildung 36 dargestellt. Bei einem Wahrscheinlichkeits-
Score unter dem Threshold von 0.5925 bis 0.62, werden 57 bis 83% der, als Duplikate gelabelten, Pull
Requests richtig als solches gelabelt und 10 bis 22% der Duplikate in den analysierten Pull Requests,

wurden als Duplikate bezeichnet.
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Abbildung 36: Prdzision und Recall bei verschiedenen Thresholds, wobei die gestrichelte Linie den Default Threshold darstellt.
[100]

Immer mehr unterstiitzenden Tools fir gutes Forking werden entwickelt, sodass jedes Startup
unbedingt eines in seinen Entwicklungsprozess integrieren sollte, um an Effizienz zu gewinnen.

A.8.Defect Debt

Beschreibung

In Software Projekten kommt es Ofters vor, dass Defekte sich im Quellcode befinden, die dem Team
entweder bewusst sind oder nicht [30] [103]. Die Defekte die zu Defect Debt gehdren, sind all jene die
dem Entwicklungsteam zum Beispiel durch Testing oder Bug Tracking bekannt sind, aber absichtlich
nicht behoben wurden. Defekte erscheinen ab der Implementierungsphase und kénnen bis in die
Wartung vorgefunden werden [103].

Ursachen und Folgen

Zu den haufigsten Ursachen von Defect Debt gehoéren, wie in Abbildung 37 zu sehen, ein Mangel an
Testing, Fachwissen und angemessener Planung sowie an Riickverfolgbarkeit von Bugs. Defekte
entstehen also, dadurch, dass die Softwarequalitatspriifung suboptimal und Liickenhaft ist, da keine
angemessenen Praktiken eingesetzt werden. Zu den haufigsten Folgen gehoéren eine verspdtete
Auslieferung und unzufriedenen Kunden durch die schlechte externe Qualitdt, was letztendlich zu
ungeduldigen Stakeholdern fihrt. Defekte kbnnen also, wenn sie sich ansammeln, auf Dauer den
Marktvorteil und das Image des Startups gefdhrden.
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ack of technical t t

knowledge (25%) —of bugs (25%) Snot performect 4 Stress with stakeholders (25%)

Delivery delay (50%)
DEFECT DEBT
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PLANNING AND External Qual
MANAGEMENT (25%) Issues (7.5%;ty
Abbildung 37: Probabilistisches Ursache-Wirkungs-Diagramm fiir Defect Debt [55]
Indikatoren

Indikatoren, die auf Defect Debt hinweisen sind:

o Funktionale Bugs: Diese bedeuten, dass gewisse Funktionen sich nicht so verhalten wie
gewdlnscht. Ein einfaches Beispiel ware ein Login Button der den User nicht einloggt [104].

e Logik Fehler: Wenn Code falsch geschrieben wurde, also zum Beispiel ein Wert einer falschen
Variable zugewiesen wurde, kann dies zu einem unerwiinschten Verhalten der Software und
Abstiirzen fiihren [104].
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o System-Level Integrations-Bugs: Hierbei handelt es sich um Probleme die auftreten, wenn zum
Beispiel verschiedene Module nicht korrekt zusammenarbeiten. Dies kann passieren, wenn
Interfaces inkompatibel sind oder die Kommunikation zwischen den Modulen liickenhaft ist [105].

Methode: Beachten von Kosten- und Entscheidungsfaktoren

Ahnlich zu der Beschreibung aus Abschnitt 2.3.3, existieren beim Management von Defect Debt ein
Schuldenkapital und Zinsen. Das Kapital entspricht der Geldsumme die ausgegeben werden misste
um einen Defekt sofort zu beheben, wenn er einem auffillt und die Zinsen sind die Kosten die
zusatzlich gezahlt werden missten, wenn dieser Defekt erst spater korrigiert wird [103]. In einigen
Fallen kann es sich allerdings lohnen, das Beheben von Defekten zu verschieben, da sie zum Beispiel
nur geringe Risiken darstellen.

Um dementsprechend Unternehmen dabei zu unterstiitzen zu entscheiden, ob Defekte sofort oder
erst spater gelost werden sollten, haben Snipes et al. [103] entsprechende Kosten- und
Entscheidungsfaktoren definiert.

Die Kostenfaktoren fiir ein direktes Losen des Defektes, also das Bezahlen des Schuldenkapitals, sind:

e Ermittlungskosten: 50 bis 70% des Schuldenkapitals entstehen dadurch, dass gepriift werden
muss, woher der Defekt stammt. Entwickler missen analysieren wo der Ursprung des Defektes
liegt und den Defekt eventuell replizieren sowie Losungsmoglichkeiten definieren.

e Anderungskosten: 10 bis 15% des Kapitals stellen Kosten dar die dafiir nétig sind, den Code
entsprechend anzupassen und auf dessen Korrektheit zu inspizieren. Dem kdnnen sich auch
noch die Kosten des Testings hinzufligen, um sicherzustellen, dass die Software keine weiteren
Defekte enthalt.

e Validierungskosten: 20 bis 30% des Schuldenkapitals sind die Kosten die notwendig sind um
das komplette System nach der Anderung auf dessen Funktionsfahigkeit zu priifen. Somit kann
die externe Qualitat des Produkts geprift werden.

Die Kosten die entstehen, wenn der Defekt nicht sofort behoben wird, also die Zinsen, sind:

e Workaround Kosten: Workarounds kénnen eingesetzt werden um einen Defekt nicht zu |6sen,
sondern zu umgehen. Diese Workarounds missen dokumentiert und geprift werden, damit
Entwicklern und Kunden dartiber Bescheid wissen.

e  Customer Support Kosten: Wenn ein Nutzer auf den Defekt stoRt, muss diesem geholfen
werden und ihm eventuell beigebracht werden, wie das Problem umgangen werden kann.

e Patch Kosten: Patches kénnen eingesetzt werden um eine kurzfristige Losung zu bieten, aber
je nachdem in welchen System diese implementiert werden sollen, kann dies sehr zeit- und
kostenintensiv werden.

In Anbetracht der zwei Kostenkategorien, missen Startups entscheiden, ob sie das Risiko eingehen
wollen einen Defekt nicht zu l6sen und mit Glick das Schuldenkapital einzusparen und nur die Zinsen
zu zahlen oder die sichere Route zu nehmen und das Schuldenkapital sofort zurtickzuzahlen. Dies
kann auf Dauer allerdings auch teuer werden. Bei dieser Entscheidung sollen die, durch Snipes et al.
[103] definierten Entscheidungsfaktoren, helfen:

e Schweregrad des Defekts: Es muss beachtet werden, welchen Einfluss der Defekt auf die
Leistungsfahigkeit des Systems haben kénnte. Der Einfluss kann namlich von einem kleinem
Problem bis hin zu einem grofRen Hindernis reichen.
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e Existenz eines Workarounds: Falls ein potenzieller Workaround existiert und wenig Aufwand
bendtigt, kann dieser in Betracht gezogen werden, bevor der Defekt komplett behoben wird.

e Dringlichkeit des vom Kunden geforderten Fixes: Wenn der Kunde zum Beispiel fordert, dass
ein Defekt sofort behoben werden soll, muss dieser, insofern moglich, mit hdchster Prioritat
behandelt werden.

o Aufwand um den Fix zu implementieren: Die Behebung des Defektes kann mehr oder
weniger Zeit und Aufwand bendtigen, je nachdem wie viel Ressourcen und Einschrankungen
vorhanden sind.

e Risiko des vorgeschlagenen Fixes: Je nachdem wie umfangreich ein Fix ist, kann dieser ein
gewisses Risiko mit sich ziehen, sodass geprift werden muss, welche Funktionalitat dadurch,
potenziell negativ, beeinflusst werden kdonnten.

e AusmaR an benétigtem Testing: Die betroffenen Anforderungen und Funktionalitaten
bestimmen, ob neue Test Cases geschrieben werden sollten und eventuell sogar Regressions-
Testing notig ist.

Anhand der Kombination oder einer eigens erstellen Auswahl der beschriebenen Kosten- und
Entscheidungsfaktoren, miissen Startups entscheiden, welche Defekte sofort oder doch erst spater
behoben werden sollten. Tools und mathematische Methoden um diese Aufgabe zu erleichtern sind
in Entwicklung [106] und zahlreiche Defekte kdnnen langst durch IDEs selbst behoben werden. Aber
durch die hohe Anzahl an Faktoren und den komplexen Kontext den das Feedback der Kunden
darstellt, sind, vor allem bei groBeren Defekten, kurze Teambesprechungen hilfreicher.

A.9.Build Debt

Beschreibung

Bei Build Debt handelt es sich um Probleme die beim Bauen von Code erscheinen und somit dazu
flhren, dass dieser Prozess zeit- und rechenintensiver wird [30] [107]. Die Entwicklung und Software
kann dadurch verlangsamt und frustrierender werden. Zu finden ist diese Art an Schulden somit von
der Implementierung, bis hin zur Wartung der Software [107].

Ursachen und Folgen

Fir Build Debt wurden durch Rios et al. [55] nur wenige Ursachen und Folgen genannt, welche in
Abbildung 38 dargestellt sind. Wieder sind eine zu enge Deadline und ein Mangel an Fachwissen im
Team beziiglich optimierten Code Building vorhanden, sowie ein Mangel an Infrastruktur wie zum
Beispiel Software, um Build Debt zu testen und zu vermeiden. Build Debt kann zu, fir den Usern
sichtbaren, Bugs und Verlangsamungen fihren und den zu implementierenden Code immer
uniibersichtlicher und ineffizienter gestalten.
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LACK OF KNOWLEDGE INFRASTRUCTURE DEVELOPMENT ISSUES
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knowledge (33.33%) unavailable (33.33%) Difficulty in implementing

the system (50 %)

BUILD DEBT
Low external quality

(50%)

Deadline (33.33%)

PLANNING AND External quality
MANAGEMENT (33.33%) issues (50%)

Abbildung 38: Probabilistisches Ursache-Wirkungs-Diagramm fiir Build Debt [55]

Indikatoren
Nur einige von zahlreichen Indikatoren fiir Build Debt sind:

o Under-declared Dependencies: Bei diesen Abhadngigkeiten ist ein Target transitiv abhangig von
einem anderen. Das bedeutet, dass zum Beispiel die Library A von Library B abhangt, aber
Library B von Library C abhangt. Somit ist A indirekt abhangig von C. Sollte Library C nun
geldscht werden, kann es bei der Library A zu Build Problemen kommen [107].

e Underutilized Dependencies: Eine Klasse kann zum Beispiel von einer Library abhangen die zu
viel Funktionalitdten beinhaltet, welche nicht bendtigt, aber trotzdem gebaut werden [107].

e Over-declared Dependencies: Diese bestehen, wenn in einem Target unnotige
Abhangigkeiten zu anderen Targets genannt werden, die somit trotzdem gebaut werden
mussen [107].

e Fehlende Sichtbarkeitsregeln: Targets sind nicht mit eindeutigen Sichtbarkeitsregeln wie
public und private gekennzeichnet, sodass andere Targets auf deren Daten zugreifen kénnen
und ungewollte Abhdngigkeiten entstehen [107].

e Dead Flags: Hierbei handelt es sich um Flags in der Kommandozeile die ungenutzten Code
aufrufen und somit eventuelle Refactorings, deutlich erschweren [107].

Methode: Vermeiden der Build Debt Typen

Um das Erscheinen dieser Indikatoren zu vermeiden, haben Morgenthaler et al. [107] von Google,
anhand des Beispiels der Softwareentwicklung in ihrem Unternehmen, Build Debt in mehrere
Untertypen geteilt. Pro Typ haben sie dann Ideen vorgeschlagen, wie diese vermieden werden kénnen.

Dependency Debt

Dependency Debt entsteht durch die zuvor beschriebenen Under- und Over-Declared Dependencies.
Um diese Art an Abhéangigkeiten zu vermeiden, haben Morgenthaler et al. [107] einen sogenannten
Fixit Day vorgeschlagen. Bei diesem sollen sich die Entwickler des Unternehmens zusammenschlieRen
um zu prifen, in welchen ihrer Targets sich unnotige Dependencies befinden und wo direkte
Dependencies fehlen. Dieser Prozess ist zwar nicht automatisiert, aber kann in einem kleinem Team
wie das eines Startups deutlich einfacher durchgefiihrt werden, als in einem multinationalem
Unternehmen wie Google. Sollte das Startup wachsen, konnte es, dhnlich zu Google, selbst ein Tool
einsetzen oder entwickeln, dass Entwickler warnt sobald sie transitiv auf Code einer anderen Klassen
referenzieren oder eine unndétige Referenz schreiben. Hierflr hat bei Google der Compiler dem Build
System die Classpath von allen Klassen gegeben, wodurch das Build System alle Dependencies kennt
und entsprechende Warnungen generieren kann.
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Fir Underutilized Dependencies ist die Losung nicht ganz so einfach, da die referenzierten Targets zum
Teil eingesetzt werden und dementsprechend vorerst vollkommen gebaut werden miissen. Zudem
kann ein Target zahlreiche transitive Dependencies haben. Aus diesem Grund hat Google einen
Dependency Refactoring Assistenten namens Clipper entwickelt. Clipper priorisiert Dependencies je
nachdem wie einfach sie zu entfernen sind. Dafiir verwendet es, wie in Abbildung 39 zu sehen ist, unter
anderem die Tiefe der Dependency, also wie viele Spriinge gemacht werden missen um vom Target
dessen Dependency zu erreichen. Ebenfalls wird die Densitdt eingesetzt, welche darstellt, wie viel
Pfade vom Target zur Dependency fiihren.

Refactoring Candidates
Filter Target Names:

Target Name Type Alias| Depth|Density
//third_party/java/jung:jung_algorithms java_library|yes |2 1
//third_party/java/jung:jung_api jjava_library|yes |2 b
f/third party/java/jung:jung graph_impl java_library|yes |2 1

Abbildung 39: Durch Clipper erstellte Liste an Libraries welche einfache Kandidaten fiir Dependency Refactoring wdren [107]

//third_party/java/jung:jung_api
[ Symbols | Rule Protobuf | Reachability

//java/com/google/devtools/deps/demolition/clipper:Clipper

//java/com/google/devtools/deps/demolition/clipper:clipper

//third_party/java/jung:jung_api
Abbildung 40: Graphische Darstellung einer Dependency zwischen zwei Targets in der Clipper Software [107]
Alle relevanten Informationen, werden ebenfalls, wie in Abbildung 40 fiir die jung_api Library, im
Interface graphisch dargestellt um die Entscheidung zu erleichtern, welche Dependencies nun geldscht
oder gedndert werden kdnnen.

Zombie Targets

Ein dhnliches Problem stellt Code dar dessen Build zwar immer gestartet wird, aber seit einer langeren
Zeitperiode fehlschlagt. Hierbei handelt es sich um sogenannte Zombie Targets, also toten Code der
zwar laut Build Dateien noch ausgefiihrt werden soll, aber keinen Nutzen mehr hat, wodurch
fehlgeschlagene Builds nicht auffallen oder ignoriert werden. Dieser tote Code erschwert eventuelle
Refactorings deutlich, da Entwickler schnell den Uberblick dariiber verlieren kénnen, welcher Code
nun eingesetzt wird oder nicht. Um dies zu l6sen kdnnte ein Startup, wie bei Google, ein Build Tool
verwenden das es ermoglicht, bei jedem Upgrade des Build Systems, alle Targets zu bauen und die
Ergebnisse zu speichern. Somit kdnnten Entwickler deren Dateien, wie bei Google zum Beispiel seit 90
Tagen nicht mehr bauen, gefragt werden, diese zu dndern oder zu I6schen.

Visibility Debt

Fehlende Sichtbarkeitsregeln fiihren dazu, dass Entwickler Dependencies zu anderen Targets
eingehen, auf die sie eigentlich nicht hatten zugreifen sollen. Dies kann dazu fiihren, dass die
Entwickler der anderen Targets diese andern oder I6schen und somit unbewusst eine Kettenreaktion
bei den unbekannten Clients ausldsen. Aus diesem Grund wurden die Sichtbarkeit aller Targets durch
Morgenthaler et al. [107] von public auf private gesetzt. Falls die Entwickler ausdriicklich wollten, dass
auf ihre Targets zugegriffen werden kann, konnten sie diese wieder als teilweise sichtbar oder public
kennzeichnen. Das Ziel war es Entwickler zu sensibilisieren darauf zu achten, ungewollte Dependencies
einzugehen oder zu ermoglichen.
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A.10. Process Debt

Beschreibung

Bei Process Debt handelt es sich um Prozesse die ineffizient sind, da sie zum Beispiel fiir die
Entwicklung eines Produkts nie angebracht waren oder nicht mehr ausreichend sind [30] [108]. Da
dieser TD-Typ den Softwareentwicklungsprozess selbst betrifft, ist dieser somit phasenibergreifend
und von der Planungs-, bis hin zur Wartungsphase, wiederzufinden.

Ursachen und Folgen

Bei der InsighTD Studie wurden, wie in Abbildung 41 zu sehen, zwei Hauptursachen fiir Process Debt
genannt und zwar ein ineffektives Projektmanagement und falsche Zeiteinschdtzungen. Das
Management von Startups ist oft unerfahren und wei somit nicht, welche Praktiken vorteilhaft waren
und ist ebenfalls nicht in der Lage einzuschatzen, wie lange gewisse Aktivitaten bendétigen werden.
Daraus resultieren ein flr Kunden, Stakeholder und das Startup unzufriedenstellendes Produkt wegen
dessen schlechter Qualitét sowie hiufige Uberarbeitungen. Das Nicht-Einhalten gewisser Praktiken,
wie zum Beispiel rechtzeitiges Testing, kann namlich zu zahlreichen Mangeln und zusatzlicher Arbeit

fuhren.
PLANNING AND External quality
MANAGEMENT (100%) issues (33.3%) Planning and
Management (33.3%)
Low external quality
Inaccurate time Not effective project (333 %)
estimation (50%) management (50%)
Rework(33.3%)
PROCESS
DEBT
Dissatisfaction of the
parties involved (33.3 %)
PEOPLE (33.33%)
Abbildung 41: Probabilistisches Ursache-Wirkungs-Diagramm fiir Process Debt [55]
Indikatoren

Ein GroRteil an Mangeln in Softwareprojekten kann, zumindest teilweise, auf Process Debt
zurickfiihren. Davon sind einige:

e Reaktives Verhalten: Statt, zum Beispiel, gewisse MaRnahmen oder Praktiken einzusetzen um
Bugs vorzubeugen, wird nur nach einer Losung gesucht, nachdem ein Problem bereits
entstanden ist [19].

e Keine Verantwortlichkeiten: Teammitgliedern werden keine klaren Rollen zugewiesen, sodass
keine konkreten Zustdndigkeiten vorliegen und Mitarbeitende zum Beispiel Aufgaben
durchfihren, fir welche sie nicht qualifiziert sind [109].

o Ineffizienz: Langsame oder inexistente Prozesse, fihren zu mangelhafter Kommunikation,
Organisation und somit ein begrenzte Leistung im Team [110].

Methode: Strengeres Definition of Done

Process Debt gehort zu den TD-Typen die fir Startups am schwierigsten zu bewaltigen sind [23].
Startups lehnen die Idee von wiederholbaren und kontrollierten Prozessen meistens ab und
bevorzugen es unvorhersehbare, reaktive und ungenaue technische Verfahren einzusetzen [111]. Sie
machen dies aus Angst davor, dass birokratische MalRnahmen ihre Kreativitat und Flexibilitdt negativ
beeinflussen kénnten [19].
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Um in etablierten Unternehmen Prozesse zu verbessern und deren Qualitdt zu messen, kann das
sogenannte Capability Maturity Model (CMM) eingesetzt werden. Wie es Sutton [19] allerdings
beschreibt, fehlt es Startups an nétigen Fundamenten um das CMM Uberhaupt einsetzen zu kénnen,
wie zum Beispiel Erfahrung, Infrastruktur zur Erstellung und Verbesserung von Prozessen oder
wiederholbare und vorherseebare Praktiken. Trotz allem, missen Startups gewisse Prozessaspekte
und Technologien einsetzen, da sie nur so ein Niveau erreichen kénnen, an dem das CMM fiir sie
relevant wird [19]. Startups missen sich dementsprechend eigene, leichtgewichtige Prozesse
erstellen, um ein Minimum an Struktur und Skalierbarkeit zu garantieren.

Greening [80] bewies, anhand des Beispiels des Unternehmens Citrix Online, dass aus einem Startup
ein Unternehmen werden kann, falls dieses an Scrum angelehnte, agile Prozesse einsetzt. Auch
Brunner [38] beschreibt, wieso agile Prozesse in Startups von Vorteil sind. Manager behaupten oft,
dass Startups von Natur aus agil sind, doch dies ist meistens nicht der Fall [80]. Agile
Softwareentwicklung basiert auf iterativer und inkrementeller Entwicklung, sodass zum Beispiel
eventuelle Defekte in kurzen Zyklen behoben werden und sich somit weniger technische Schulden
ansammeln kénnen [13].

In dem durch Brunner et al. erstellten Softwareentwicklungsprozess, welcher in Abschnitt 2.5.2
beschrieben wird, wird Continuous Delivery eingesetzt um die Software regelmaRig auszuliefern. Um
dies zu bewerkstelligen muss allerdings hédndisch geprift werden, ob die Software auch gewisse
Kriterien erfillt. Wie dies systematisch und strukturiert moéglich ist, wird durch Davis [13] erklart.

Bei einem Mechanismus der agilen Softwareentwicklung, handelt es sich um die sogenannten
Definition of Done (DoD) [35]. Diese dient dazu zu prifen, ob ein Softwareinkrement, wie zum Beispiel
eine Story, auch wirklich als fertig angesehen werden kann, indem geprift wird, ob es gewisse Ziele
und Qualitatsattribute erfillt [112]. Davis [13] erkldrt dementsprechend, wie er es in mehreren
Unternehmen geschafft hat, ein DoD einzuflihren, wenn keines vorhanden war oder eine strengere
DoD einzufithren und wie dies zu weniger technischen Schulden gefiihrt hat.

Als erstes sollten die Teammitglieder geschult werden um sicherzustellen, dass diese auch verstehen
worum es beim Konzept des DoD geht. Hierflir kann der Scrum Guide von Schwaber et al. [112]
eingesetzt werden sowie das vereinfachte Beispiel aus Tabelle 8. Jede Reihe stellt eine, im DoD
inkludierte Aktivitat dar und die Spalten stellen entweder dar, welche Inkremente betroffen sind oder
was erreicht werden muss, damit die Aktivitat fir das Inkrement als erfullt gilt. Ein ,X“ bedeutet, dass
die Aktivitat bzw. das Qualitatsattribut, auf das Inkrement in dieser Spalte zutrifft. Zum Beispiel ist ein
Release nur vollstandig, sobald dafiir ein Performance Test durchgefiihrt und bestanden wurde. Die
Reihenfolge in welcher sich die Attribute hierbei befinden, spielt keine Rolle.

Tabelle 8: Beispielhaftes Definition of Done eines Softwareprojektes, in Anlehnung an [13]
Qualitadtsattribute Story Release  Bemerkungen

Das Design ist fertiggestellt und entspricht den Kundenwiinschen

Code und Unit X Es wurden Test Cases fiir wichtige Code-Elemente geschrieben und
Testing bestanden

Performance Test X X Die Software lauft vergleichbar schnell zu Konkurrenz-Produkten
Usability X Kunden sind gréRtenteils zufrieden mit der Usability der Software

Als nachstes konnen die Teammitglieder aufgefordert werden selbst DoD-Templates zu erstellen

indem sie zum Beispiel Tools wie Rally [113] oder Agility [114] einsetzen. Wenn im Startup zum Beispiel
keine konkreten Stories oder Sprints durchgefiihrt werden, sondern Software kontinuierlich
ausgeliefert wird, dann kdnnen zum Beispiel DoD-Templates fiir Releases erstellt werden. So konnen
sich die Mitglieder darauf einigen, welche Attribute flr sie als wichtig angesehen werden. Bei der
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Definierung der Attribute sollte allerdings ein hoher Wichtigkeitsgrad auf die Wiinsche der Kunden
gesetzt werden und das Produkt angepasst werden, falls es diesen nicht entspricht [181].

Ein Beispielprozess, der beschreibt wie Startups vorgehen kénnen um einen Prototypen zu entwickeln
und die Definition of Done einzusetzen, wird in Kapitel 6 beschrieben. Dieser stiitzt sich auf das in
Abschnitt 2.5 prasentierte Entrepreneurial Software Engineering Model und erweitert es um Aspekte
die dazu dienen sollen, die Entstehung von technischen Schulden zu minimieren.

A.11. Infrastructure Debt

Beschreibung

Infrastructure Debt bezieht sich auf Probleme die entweder in der Hardware- oder
Softwareinfrastruktur eines Unternehmens auftreten und nicht rechtezeitig behandelt werden [115].
Infrastructure Debt ist Phasenlibergreifend und bezieht sich auf das Qualititsmanagement des
Unternehmens [116].

Ursachen und Folgen

Die wichtigste Ursache von Infrastructure Debt, ist, wies es sehr oft bei Startups der Fall ist, eine zu
enge Deadline [55]. Es wird oft nicht die Zeit genommen eine korrekte Infrastruktur fir ein Projekt
bereitzustellen. Das Problem ist hierbei, dass Infrastruktur Debt, sehr schwere Folgen haben kann, da
wenn die Infrastruktur zusammenbricht, ein Projekt zum Stillstand kommt [116]. Aus diesem Grund ist
der groRte Effekt von Infrastructure Debt, eine schlechte Performance des Unternehmens, da dieses
nicht mehr normal operieren kann [55].

Indikatoren
Indikatoren die auf eine suboptimale Systeminfrastruktur hinweisen, sind vielseitig.

e Verschobene Upgrades oder Infrastructure Fixes: Sollten zum Beispiel neue Server oder ein
Betriebssystem eingefiihrt werden, um Skalierbarkeit zu ermoglichen und dies wird nicht
umgesetzt, kann das Wachstum des Startups gefahrdet werden [30].

e Veraltete Tools: Ob es sich um Entwicklungstools handelt oder TD-Management Tools, fiihrt
das Einsetzen von dlterer Software oft zu einer geringeren Effizienz und Produktivitat, da es an
Automatisierung fehlt [117].

e Schlecht konfigurierte Infrastruktur: Dies ist der Fall, wenn Maschinen oder zum Beispiel
Software Services, schlecht verbunden oder eingerichtet wurden, sodass das ganze System
unibersichtlich und ineffizient ist [115].

o Viele Ausfille und Instabilitdt: Wenn das System oder Tools oft ungeplant langsamer werden
oder abstirzen, weist dies auf eine suboptimale Infrastruktur hin. Verschlimmert wird dieser
Aspekt, wenn das ganze Monitoring flir den Zustand der Infrastrukturkomponenten entweder
gar nicht oder nur auf den einzelnen Komponenten selber stattfindet, statt einer
zentralisierten Ubersicht [116].

e Sich wiederholende Aufgaben: Wenn zum Beispiel taglich ein Backup von allen Geraten auf
einen Server gemacht werden muss, verursacht dies einen vervielfachten Zeitverlust [116].
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Methoden: DevOps und Infrastructure as Code

Startups beginnen meistens in kleinen Teams und haben somit Anfangs oft nur mit kleineren
Infrastrukturen zu schaffen. Sollte der prasentierte Prototyp allerdings erfolgreich sein, kann sich dies
sehr schnell andern. Es sollte fir Startups dementsprechend moglich sein, eine skalierbare
Infrastruktur einzurichten.

In ihrer Anfangsphase kénnen Startups hierflir zuerst ein vereinfachtes Vorgehen befolgen, da nur
wenig Gerate und Tools Teil vom System sind. Im Grunde geht es darum eine Timeline zu erstellen und
jedes Mal darauf aufzuschreiben, falls ein Vorfall im System auftritt [116]. Sollte zum Beispiel zu wenig
Speicherplatz auf einer Festplatte oder einem Service vorhanden sein, ein Tool abstiirzen, usw. Es
sollten die Zeit, sowie der Ort im System und eventuell die zustandige Person aufgeschrieben werden.
Dies ermoglicht es aus kleinen Anfangsfehlern zu lernen und somit Verbesserungskriterien fiir ein
spateres System festzulegen. Ein anderes, oft unterschatztes Kriterium, um das zukiinftige System zu
verbessern, ist es die, in Abschnitt 5.3.12 prasentierte, People Debt zu reduzieren. Da, wie es Conways
[118] Gesetzt beschreibt: ,,Unternehmen die Systeme designen... sind dazu gezwungen Designs zu
erstellen, die Kopien der Kommunikationsstrukturen dieser Unternehmen sind“. Wie in einem
Unternehmen kommuniziert wird, reflektiert sich letztendlich in dessen Systeminfrastruktur.

Sollte der Erste Prototyp sich bewiesen haben, kann das Startup als ndachstes damit anfangen DevOps
zu integrieren [115]. Hierbei geht es darum, den Abstand den es zwischen den Entwicklern (Dev) und
dem operativen Teil (Ops) des Teams gibt, zu minimieren [119]. Dies wird erreicht, indem beide
Abteilungen enger zusammenarbeiten und Infrastruktur mit dhnlichen Praktiken gehandhabt wird wie
der Code, wodurch der Begriff Infrastructure as Code entstanden ist [120].

Um die, fiir das Startup notwendige, Infrastruktur zu erstellen, muss sich das Team zusammensetzen
und aus den Erfahrungen der Timeline und Infrastrukturen von Konkurrenten, fiir das Unternehmen
spezifische Schlisse ziehen. Wenn das Unternehmen zum Beispiel viele Web-Basierte Dienste einsetzt,
kann im Anschluss zum Beispiel das Tool DICER (Data-Intensive Continuous Engineering and Rollout)
verwendet werden, um aus diesen ldeen ein konkretes Infrastrukturmodell zu erstellen [182]. In der
Modellierungsumgebung des Tools, kann ein User direkt Nodes aus einer Eclipse IDE ziehen und sie
mit entsprechenden Links verbinden, die gewlinschte Bedingungen erfiillen [115]. Sobald das Team
mit der Infrastruktur zufrieden ist, wird in DICER mit einem Klick ein sogenanntes TOSCA (Topology and
Orchestration Specification for Cloud Applications) Blueprint erstellt, wie es in Abbildung 42 dargestellt
ist. Bei TOSCA handelt es sich um einen industriellen Standard um Infrastructure as Code darzustellen
[183].

Service Template
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Template __________ 5 g Requiremefit EﬁHI(IOn; mj
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Template Plans ~
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Abbildung 42: TOSCA Service Template zur Darstellung einer Systeminfrastruktur [184]
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Das Blueprint stellt dar, welche Nodes im System involviert sind, wie zum Beispiel eine MySQL
Datenbank oder ein WordPress Host und wie diese durch Relationships verbunden sind. Hieraus kann
eine Topologie der Infrastruktur gewonnen werden [184]. In Planen werden die Nodes und
Relationships dann als Aufgaben dargestellt, um zu beschreiben, wie diese in Prozessen involviert sind.
All diese Informationen stellen letztendlich das Service Template dar, das die Infrastruktur des Systems
als Service und auf standardisierte Weise, darstellt. Mochte das Startup nun zum Beispiel Services
mieten, fallt es durch die einheitliche Darstellung von System und Service viel einfacher, diese in die
Infrastruktur zu integrieren.

Sobald die Hardware- und Softwareinfrastruktur des Startups eingerichtet ist, kbnnen dann APls, wie
zum Beispiel die durch Equinix angebotenen, eingesetzt werden [185]. Unter anderem ermdglichen es
diese in Echtzeit, gewlinschte Informationen, wie zum Beispiel Speicherplatz und Leistung zu
monitoren und somit Vorfalle im Voraus zu verhindern.

A.12. People Debt

Beschreibung

Bei People Debt geht es darum, dass der menschliche Aspekt zu technischen Schulden fiihren kann,
falls dieser vernachlassigt wird. Dies betrifft sowohl zwischenmenschliche Interaktionen, als auch
Qualifikationen der Teammitglieder [30] [121]. Menschen sind in allen Phasen des
Entwicklungsprozesses involviert, sodass dieser TD-Typ das Projektmanagement betrifft.

Ursachen und Folgen

Zu den haufigsten Ursachen von People Debt, gehort ein Mangel an Ressourcen wie Zeit und Geld
sowie eine ungenigende Erfahrung der Teammitglieder [122]. Startups sehen den menschlichen
Aspekt daher als vorerst unwichtig an, was schnell zu einer mangelhaften Zusammenarbeit und somit
einer verminderten Effizienz fiihrt.

Indikatoren
In einem Projekt kdnnen zahlreiche Probleme auf People hinweisen, doch bei diesen handelt es sich
um eindeutige Indikatoren:

e Schlechte Arbeitsstimmung: In Teams kdénnen Spannungen entstehen welche zu einem
Mangel an Vertrauen und Zusammenarbeit fihren. Dadurch wird die Teamdynamik und somit
auch die resultierende Software, negativ beeinflusst [122].

e Mangelhafte Kommunikation: Es kann in allen Unternehmen vorkommen, dass es ein Mangel
an Kommunikation zwischen Mitarbeitenden gibt oder zwischen verschiedenen
Managementebenen [12]. Dies fiihrt dazu, dass wichtige Informationen nicht ibermittelt
werden, wodurch sich technische Schulden ansammeln.

e Spidte Einstellungen oder Training: Wenn Mitarbeitende zu spat rekrutiert oder geschult
werden, fihrt dies dazu, dass zu wenig qualifiziertes Personal fiir das durchzufiihrende Projekt
vorhanden ist. Dies zieht ebenfalls mit sich, dass das gesamte Wissen des Startups, sich in
wenigen Personen konzentrieren muss und diese somit schnell Gberfordert sind [30].

Erste Methode: PANAS

People Debt gehort zu den TD-Typen welche am komplexesten zu studieren sind, da sie soziale,
psychologische und organisationale Aspekte darstellt [12]. Es ist nur schwer moglich die technischen
Schulden, welche durch gewisse soziotechnische Entscheidungen entstehen, zu identifizieren und zu
messen [122]. Aber es gibt immer mehr Methoden die es ermdglichen, soziotechnische Aspekte zu
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analysieren, was von hoher Wichtigkeit ist, da diese die Hauptursache von People Debt darstellen. Die
dynamischen und miteinander verflochtenen Aktivitdten von Startups, erfordern namlich eine enge
Zusammenarbeit zwischen Teammitgliedern, aber auch Stakeholdern, Early Adopters und anderen
involvierten Personen [7].

Ein wichtiger Aspekt, wenn es darum geht in einem Team zu arbeiten, stellt, wie erwahnt, die
Stimmung dar [122], da Entwickler Produktiver sind, wenn sie gut gelaunt sind [123]. Aus diesem Grund
muss in einem Startup von Anfang an sichergestellt werden, dass diese angemessen ist. Eine Methode,
wie dies sehr einfach und schnell und somit optimal fiir Startups durchgefiihrt werden kann, sind
sogenannte Stimmungsbarometer. Ein Beispiel hierfiir ware das, aus der Psychologie stammende
PANAS (Positive and Negative Affect Schedule) bei dem Teammitglieder Fragebbdgen zur
Selbsteinschatzung ausfillen [124]. Den Mitarbeitenden werden, in einer vereinfachten und somit
kiirzeren Version dieser Befragung, Namens PANAS-Short, jeweils sechs positive und sechs negative
Affekte prasentiert [125]:

e Interessiert, wach, aktiv, gliicklich, stark, freudig erregt
e Gereizt, wiitend, nervos, besorgt, verwirrt, dngstlich

Im Anschluss missen die Teammitglieder jedes dieser Affekte auf einer Skala von eins bis funf
bewerten, wobei fliinf bedeutet, dass das Affekt sehr auf sie zutrifft [124]. Dies kann, je nach Wunsch,
anonym durchgefiihrt werden, da dies ehrlichere Antworten produziert. Der Manager kann
letztendlich die Medianwerte der positiven und negativen Stimmungen fiir das ganze Team
ausrechnen. Indem diese und die einzelnen Werte, ausgewertet werden, kann sich ein Uberblick
dariber verschafft werden, wie sich das Team flhlt. Entsprechend kdnnen MaRnahmen getroffen
werden, wie zum Beispiel Privat- oder Teamgesprache, um die Ursache von Problemen zu finden.

Zweite Methode: SEnti-Analyzer

Ein fur Startups noch einfacherer und somit optimaler Weg die Stimmung im Team zu analysieren, wird
durch sogenannte Sentiment-Analyse Tools ermoglicht. Diese Tools haben als Ziel Kommunikation
zwischen Teammitgliedern zu analysieren und die Polaritat ihrer Aussagen zu bewerten [126]. In
Startups kann auf unterschiedliche Weisen kommuniziert werden, doch es finden, vor allem in
erfolgreichen Startups, immer Meetings statt [127]. Aus diesem Grund haben Herrmann und Kliinder
[128] ein Tool Namens SEnti-Analyzer entwickelt, das die Stimmung in Meetings analysieren kann, um,
falls n6tig, entsprechende MalRnahmen zu treffen.

Um dies zu bewerkstelligen, werden die Meetings entweder vor Ort oder durch die Mikrophone der
Gerate der Teammitglieder aufgenommen [128]. Dabei wird Sprachaktivitdtserkennung eingesetzt, um
den Audiostream in einzelne Statements aufzuteilen. Als nachstes wird das Mozilla Deepspeech
Framework [186] mit deutschen Sprachmodellen eingesetzt, um das entsprechende Transkript fiir die
Aufzeichnung zu generieren. Sobald die Aufzeichnung beendet wurde, werden den Aussagen, durch
Natural Language Processing, entsprechende Metriken zugewiesen. Diese Daten werden letztendlich
dem Sentiment-Analyse Tool von Kliinder et al. [187] {ibergeben, das ein trainiertes

III

Klassifizierungsmodell einsetzt, um die Aussagen als ,positiv’, ,negativ’ oder ,neutral” zu
kategorisieren.

Als Endergebnis bekommt, zum Beispiel der Manager, einen Uberblick iiber alle Aussagen und deren
Polaritdten sowie liber das Verhaltnis der Polaritdten zueinander, im Verlauf des gesamten Meetings
[128]. Dank dieser Informationen ist es dann moglich, die Kommunikation und Stimmung im Meeting

zu analysieren und eventuelle Probleme im Voraus zu erkennen.
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A.13. Usability Debt

Beschreibung

Bei Usability Debt handelt es sich um unangemessene Entscheidungen welche die
Benutzerfreundlichkeit betreffen und die somit dazu fiihren, dass im Nachhinein Anpassungen am
System und Interface noétig sind [9]. Diese Probleme entstehen meistens wahrend der Design- und
Implementierungsphase der Softwareentwicklung, wenn suboptimale Mockups oder Wireframes
entworfen und entwickelt werden.

Ursachen und Folgen

Wie in Abbildung 43 zu sehen, sind die haufigsten Ursachen die bei InsighTD genannt wurden, ein
Mangel an guten Praktiken und an Wissen beziiglich der einzusetzenden Technologien. Unternehmen
wissen also oft nicht was eine gute User Experience (UX) eines Systems liberhaupt ausmacht und selbst
wenn, wissen sie nicht, wie sie diese technisch umsetzen kénnen. Dies flihrt dementsprechend zu einer
suboptimalen Benutzerfreundlichkeit und einer schlechteren Leistung beim Einsatz der Software, da
das Interface oft untibersichtlich gestaltet wurde.

External quality
Development issues issues (100%)
(50%)

Non-adoption of good Low performance Inappropriate
practices (50%) (50%) usability (50%)
(o YSATIY A8l

USABILITY
DEBT

Lack of knowledge
of technology (50%)

Lack of kownledge
(50%)

Abbildung 43: Probabilistisches Ursache-Wirkungs-Diagramm fiir Usability Debt [55]

Indikatoren
Indikatoren fiir schlechtes UX-design sind vor allem fiir neue Nutzer sehr einfach zu erkennen, doch
fallen Entwicklern nicht immer sofort auf. Davon sind, wie es Bandoly [129]beschreibt, einige:

e Komplizierte Interfaces: Oft wird versucht so viel Information wie mdoglich in einer einzigen
Ansicht darzustellen, sodass, vor allem auf Startseiten, wirklich nitzliche Informationen,
untergehen.

o Erlauben von falschen Verhalten: Interfaces die es Usern ermoglichen, zum Beispiel falsche
Dateitypen hochzuladen oder Formulare auf inkorrekte Weise auszufillen, verfehlen das Ziel
guter Ul, selbsterklarend und intuitiv zu sein.

e Mangel an Feedback: Wenn User Aktionen durchfiihren, wie einen Knopf zu driicken um sich
auszuloggen oder ein Dokument zu downloaden, erhalten diese kein Feedback. Somit wissen
sie nicht, ob ihre Aktion nun tGberhaupt wahrgenommen wurde, was sehr schnell zu Frustration
fihren kann.

Methode: Minimum Viable User Experience Framework (MVUX Framework)

Wenn sich viele Early Adopters fir ein prototypisches Produkt interessieren, da sie dieses gerne
verwenden, kann es dies ermoglichen, konstruktives Feedback zu erhalten [130]. Eine bereits ab dem
Anfang gute UX anzubieten, kann zudem dazu fiihren, dass sich dies bei den Early Adopters schnell
herumspricht, was zu einem guten Ruf des Produkts fiihrt [131]. Da Startups, wie in Abschnitt 2.5
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beschrieben, gerne sogenannte Minimum Viable Products (MVPs) entwickeln um ihre Idee zu testen,
kann es also von Vorteil sein, bereits fiir dieses, eine angemessen UX anbieten zu kénnen.

Aus diesem Grund haben Hokkanen et al. [132], zusammen mit zwolf Startups, ein sogenanntes
Minimum Viable User Experience Framework entwickelt das beschreibt, welche UX-Faktoren beim
Entwickeln eines MVPs unbedingt beachtet werden sollten. Das Framework wird in der unteren
Abbildung 44 dargestellt und besteht aus drei Ebenen.

ATTRACTIVENESS APPROACHABILITY || PROFESSIONALISM
Intuitive Credible
Visual Humane
Easy Functioning
Novel Hooking
Simple Efficient

! | |

SELLING THE IDEA

Building Brand &

Introducing the Idea Fan Base

Abbildung 44: MVUX-Framework zur Unterstiitzung der MVP-Entwicklung in Startups [132]

Die hochste Ebene stellt Designziele wie Attraktivitat dar, welche sich aus verschiedenen Faktoren
zusammensetzen und diese Faktoren werden durch das Umsetzen gewisser Praktiken erreicht.

Bei dem Designziel Attraktivitdt geht es darum, dass der User einen positiven ersten Eindruck des
Interfaces bekommt. Dieses muss also visuell ansprechend sein, das heiflt das Design sollte, unter
anderem, moglichst modern sein [188], indem zum Beispiel Googles Material Design [189] eingesetzt
wird. Ebenfalls sollte das Interface human wirken, indem es sich zum Beispiel dem User anpasst oder
ihn in Benachrichtigungen direkt anspricht [190]. Das Design sollte neuartig wirken, indem es sich, zum
Beispiel durch ein gewisses Farbschema, von anderen unterscheidet [191]. Und letztendlich kann das
Interesse der User beibehalten werden, indem sogenannte Gamification eingesetzt wird, bei der es
darum geht, die Interaktion mit dem System, spielerisch zu gestalten, indem der User zum Beispiel, fur
gewisse Aktionen, belohnt wird [192].

Beim nachsten Designziel geht es darum, die Zuganglichkeit des Systems zu gewahrleisten. Hierfiir soll
die UX moglichst intuitiv sein, indem sich zum Beispiel Elemente an gewohnten Positionen befinden
und die UX, User bei Ihren Aktionen leitet [193]. Die UX sollte auch moglichst einfach verstandlich und
leichtgewichtig sein, indem zum Beispiel, nur die minimal notwendige Anzahl an Elementen angezeigt
wird [194].

Letztendlich sollte das System moglichst professionell wirken. Hierflir muss es vor allem glaubwiirdig
erscheinen, indem zum Beispiel die Sicherheitsaspekte aus Abschnitt 5.3.16 beachtet und dem User
bekannt gemacht werden. Ein professionelles Produkt muss moglichst fehlerfrei und effizient
funktionieren, wofir vor allem die Aspekte aus Abschnitten 5.3.3 und 5.3.14 beachtet werden kénnen.
Auch wenn bei einem MVP, nicht kritische Fehler normal sind [38].

Diese drei Designziele fihren zum Hauptziel der Minimum Viable User Experience, namlich die Idee
des Startups auf liberzeugende Weise vorzustellen. Die User sollen wissen wozu das Produkt dient und
dessen Mehrwert erkennen, sodass sich die Produktidee herumspricht.
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A.14. Test Automation Debt

Beschreibung

Bei Test Automation Debt handelt es sich um technische Schulden die entstehen, wenn automatisierte
Tests erst eingefiihrt werden, wenn Funktionalitdten bereits entwickelt wurden [30] [45]. Dieser TD-
Typ erscheint somit erst ab der Testphase des Entwicklungszyklus und betrifft das
Qualitatsmanagement des Startups.

Ursachen und Folgen

Wie bei den meisten TD-Typen, gehort zu den haufigsten Ursachen von Test Automation Debt, wie es
in Abbildung 45 zu sehen ist, eine zu enge Deadline, sodass sich darauf fokussiert wird mehr, statt
besser, zu produzieren. Dem fiigt sich hinzu, dass Unternehmen oft unterschétzen wie wichtig Testing
ist und nicht wissen, wie sie es automatisiert durchfiihren konnen. Dies hat zur Folge, dass das Testen
der Software erschwert wird, da unter anderem, bei jedem groRerem Inkrement, alle Tests wieder,
grofStenteils handisch, durchgefiihrt werden miissen.

PLANNING AND MANAGEMENT
(83.32%)

Focus on producing more
at the expense of quality
(16.66%)

DEVELOPMENT ISSUES
(100%)

Lack of perception of the
importance of testing and Constant need
refactoring (33.33%) for retest (50%)

N W

Difficulty conducting tests

Deadline (33.33%) (50 %)

AUTOMATION
DEBT

Lack of knowledge of
technology (16.68%)

LACK OF KNOWLEDGE
(16.68%)

Abbildung 45: Probabilistisches Ursache-Wirkungs-Diagramm fiir Test Automation Debt [55]

Indikatoren
Es weisen mehrere Aspekte auf die Existenz von Test Automation Debt hin:

e Unbekannte oder nicht ausreichende Abdeckung durch automatisierte Tests: Wenn das
Startup keinen Uberblick dariiber hat, welcher Anteil seines Codes durch automatisierte Tests
geprift wird oder wenn es weiR, dass nur ein Bruchteil seiner Software, ohne manuelles
Eingreifen getestet wird [133].

e Automatisiertes Testen ohne definierte Strategie: Ebenfalls wird Test Automation Debt durch
schlecht geplantes automatisiertes Testen verursacht. Dies fihrt dazu, dass Entwickler den
Uberblick tiber den Test-Code verlieren und dadurch mehr Kosten verursacht werden, als die
die potenziell gespart worden wéren [134].

o Unterbesetztes oder -qualifiziertes Tester-Team: Es wird oft gedacht, dass automatisiertes
Testen weniger Personal oder Qualifikationen bendétigt, obwohl dies keineswegs der Fall ist
[135].
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Methode: Sechs Aspekte fiir gutes Automated Testing

Wie es Wiklund et al. [45] beschreiben, wird beim Einfiihren von automatisierten Tests in
Unternehmen meistens nicht dieselbe Rigorositat eingesetzt, wie bei der Entwicklung der Software.
Dies fuhrt zu einer erhéhten Menge an technischen Schulden.

Persson et al. [133] wollten durch eine Studie beweisen, dass das befolgen eines prazisen Frameworks
garantieren konnte, automatisiertes Testen optimal in einem Unternehmen zu implementieren.
Nachdem sie allerdings automatisiertes Testing in zwei verschiedenen Projekten einflihrten, stellte
sich heraus, dass ein informelles, projektspezifisches Vorgehen, deutlich bessere Ergebnisse erbrachte.
Dies liegt daran, dass automatisiertes Testing und entsprechenden Tools je nach Projekt sehr
unterschiedlich eingefihrt und gewahlt werden missen. Ein konkretes Framework ist
dementsprechend nicht niitzlich, doch trotzdem es hilft, einige, durch Persson et al. [133] definierte,
Aspekte zu beachten:

e Fir jedes Projekt bei dem automatisiertes Testen eingesetzt wird, sollte durch das Team ein
Worterbuch oder ,, Wiki“ erstellt und im Laufe der Zeit vervollstandigt werden. Dies liegt daran,
dass Vokabular zum automatisierten Testen Begriffe aus verschiedenen Disziplinen vereint und
eine Ubersicht, mit der entsprechenden Terminologie, somit Unklarheiten bei
Teammitgliedern beseitigen wirde.

e Das Team sollte entsprechend geschult und zusammengestellt werden. Um die Schulung zu
ermoglichen, ergeben sich zwei Moglichkeiten. Ein Teammitglied sollte das Buch Automated
Software Testing von Dustin et al. [135] studieren und im Anschluss seinen Kollegen einen
Crash-Kurs Gber die, fiir das Projekt relevanten Inhalte, geben. Falls es, wie im nachsten Punkt
beschrieben, die Ressourcen erlauben einen externen Dienstleister hierfiir einzustellen, ware
dies umso besser, da dieser wichtige Erfahrung mit sich bringen kann. Durch solch einen Kurs,
kénnen die Ublichen Probleme bei Test-Automatisierung besprochen und somit im Voraus
vermieden werden.

e Vor allem das Planen der Einfiihrung von automatisiertem testen bendtigt viele menschliche,
finanzielle und zeitliche Ressourcen. Oft mehr als fiir manuelles Testen ab dem Anfang notig
ware, doch sobald die Automatismen in Kraft treten, werden die benétigten Ressourcen fiir
die Wartung, Uberschaubarer. Es konnen einfache sogenannte Business-Impact-Analysen
durchgefiihrt werden um abzuschatzen, wie hoch zum Beispiel die Kosten waren, einen Teil
der Tests zu automatisieren [195]. Hierfir wird gepriuft welche Mitarbeitende und
Projektaspekte durch die Einflihrung wie lange betroffen waren.

e  Zusatzlich zu Programmierern und Entwicklern, sollte ebenfalls ein ausgewogenes Verhaltnis
an Mitarbeitenden mit anderen Verantwortlichkeiten wie zum Beispiel Projektmanagement
oder Datenbankenverwaltung vorhanden sein. Wissen sollte zudem nicht in externen
Dienstleistern konzentriert werden, sondern durch das Startup angeeignet werden, sodass
dieses nicht verloren geht.

e Es kann hilfreich sein einen Test Plan zu erstellen um zum Beispiel zu definieren welche
Funktionalitat geprift werden soll, wie viel Defekte dabei akzeptiert werden, wann sie getestet
werden soll und weitere Aspekte [196]. Somit kann ebenfalls sichergestellt werden, dass ein
klares Ziel vorhanden ist und nicht unnétig viele Test Cases geschrieben werden.

e Letztendlich sollte ein Defect Tracking Tool, wie zum Beispiel Bugzilla [136] eingesetzt werden.
Dies ermdglicht es, Defekte im Laufe der Zeit und nach Anderungen zu verfolgen und somit zu
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beobachten, wie sich diese in Anzahl und Form dndern um die Test Cases entsprechend, auf
strukturierte Weise, anzupassen.

Es miissen also einige Schllsselaspekte beachtet werden um Tests in einem Startup zu automatisieren.
Doch es muss beachtet werden, dass Automatisierung manuelles Testen nicht ersetzt, sondern beide
komplementar zueinander sind [133].

A.15. Service Debt

Beschreibung

Unternehmen mieten oft sogenannte Web Services um auf Ressourcen zuzugreifen die sie selber nicht
haben, aber bendtigen. Hierbei kann es sich zum Beispiel um mehr Rechenleistung [137] oder
Datenspeicher [138] handeln. Das Verwenden eines Web Services kann technische Schulden mit sich
ziehen, wenn dieser zum Beispiel nicht den Anforderungen entspricht oder unterbenutzt ist [30]. Diese
Art von Schulden kann in allen Phasen der Softwareentwicklung auftauchen, da sowohl
unangemessene Anforderungen zur Auswahl von unangebrachten Web Services fiihren kann, als auch
erst festgestellt werden kann, dass die Web Services mangelhaft sind, sobald die Software ausgeliefert
und gewartet wurde [137].

Ursachen und Folgen

Auch fir Service Debt wurden, wie durch Rios et al. [55] in Abbildung 46 beschrieben, bei Insight TD
nur wenig Ursachen und Folgen genannt. Als Griinde fiir diese Art an Schulden wurden eine
unangemessene Deadline und Entscheidungen des Managements genannt, sowie zu hohe Kosten um
den passenden Service verwenden zu kdnnen. Ebenfalls war ein Mangel an Wissen beziiglich Services
fir Service Debt verantwortlich, sowie Service Versionen die mit der eigenen inkompatibel waren.
Diese Ursachen haben hauptsachlich dazu gefiihrt, dass erneut Services ausgewdhlt werden mussten
und, dass sowohl finanzielle Verluste als auch Verzégerungen bei der Auslieferung der Software

entstanden.
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(20%) MANAGEMENT (30%)
MANAGEMENT (75%)
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Version Inadequate \“-\
Incompatibility management % Financial loss (25 %)
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\
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DEVELOPMENT ISSUES ORGANIZATIONAL
(20%) (20%)
Abbildung 46: Probabilistisches Ursache-Wirkungs-Diagramm fiir Service Debt [55]
Indikatoren

e Auswahl oder Ersatz eines Web Services [70]: Die Tatsache, dass zu einem anderen Web
Service gewechselt werden muss bedeutet, dass der aktuelle nicht mehr angemessen ist da er
zum Beispiel zu langsam oder zu teuer ist [137].

e Mangel an Ressourcen, Skalierbarkeit, Rechenleistung und anderen Quality of Service
Attributen [137].
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Methode: Real Options

Ein Ansatz um die Menge an Service Debt in einem System bereits im Voraus zu minimieren, wird durch
Alzaghoul et al. [137] vorgeschlagen. Dabei werden sogenannte Real Options besprochen, die
eingesetzt werden sollen, um zwischen mehreren Web Services, den besten auszuwdahlen. Real
Options sind Optionen, also Handlungsmoglichkeiten, eines nicht finanziellen Kapitals, wie zum
Beispiel eines Software Projektes [137]. Bei Web Services handelt es sich zum Beispiel um Dienste in
der Cloud die das Unternehmen mieten kann, um zum Beispiel mehr Rechenleistung zu erhalten. Das
Mieten dieser Web Services kann als Kredit angesehen werden dem sich Zinsen hinzufiigen, je
nachdem wie effizient dieser eingesetzt wurde. Diese Zinsen entsprechen den technischen Schulden,
die es zu beseitigen gilt.

Um zu zeigen wie die Methode funktioniert, wird durch Alzaghoul et al. [137] das Beispiel einer
Softwarefirma verwendet, die sich mehr Skalierbarkeit wiinscht, da dessen Produkt gerade ein groRes
Wachstum erfahrt. Es werden zwei sogenannte Call Options verglichen die das Unternehmen hat, um
entweder Methoden seines Systems durch einen Web Service 1 (WS1) oder einem Web Service 2
(WS2) ausfiihren zu lassen. Der Wert V des Systems im genannten Beispiel hdngt nur davon ab, wie
viel User das System zu einem Zeitpunkt nutzen und nutzen kdénnen. Definiert wird V durch folgende
Formel:

Vt = VS + qusl(t) + qusz(t) +...+ qusn(t) [137]

Vi ist der Wert des Systems nachdem zu eine Webservice gewechselt wurde, Vs der Wert des Systems
vor dem Wechsel und Vqesn(y ist die Utility Value die erhalten wurde, indem die Quality of Service, also
die Skalierbarkeit, durch den Wechsel verbessert wurde.

In Tabelle 9 werden die Eigenschaften der beiden Web Services genannt. Zu beobachten ist, dass nur
die Verfugbarkeit sich bei beiden Diensten unterscheidet, sowie die Kosten die monatlich nétig sind,
um zu den Diensten zu wechseln (Switching Costs).

Tabelle 9: Eigenschaften der analysierten Web Services [137]

Adttributes H Web Servicel Web Service2
Expiry Date 6 months 6 months
Switching Cost £130.00 £120.00
Exercise Price £100.00 £80.00
Capacity 1140 1140
Availability 99.9 % 90 % - 99.9 %

Im durch Alzaghoul et al. [137] genannten Beispiel, wird ein Binomialmodell verwendet um die Werte
des Systems und dadurch der Call Optionen, im Laufe der Zeit vorherzusagen. Daraus ergeben sich die
in Abbildung 47dargestellten Werte.
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Abbildung 47: Technische Schulden im Vergleich zum Wert der Optionen der Web Services im Laufe von sechs Monaten [137]

Durch das Wechseln zu Cloud basierten Web Services, verursachen beide Dienste Anfangs ahnlich hohe
technische Schulden. Dies liegt daran, dass die Wechselkosten monatlich bezahlt werden, aber noch
nicht geniigend User die Dienste verwenden und somit noch zu wenig Einkommen und zu viel
Uberflissige Kapazitat der Web Services, vorhanden ist. Zu beobachten ist allerdings, dass bei WS1 die
technischen Schulden sehr schnell sinken, bis sie im sechsten Monat einen Wert von null erreichen.
Dies liegt daran, dass die notige Skalierbarkeit vorliegt um 1140 Nutzer zu beherbergen und vor allem
entsprechend viele Nutzer den WS1 nutzen.

Die technischen Schulden von WS2 hingegen sinken nur sehr langsam und die Call Option von WS2
fangt ebenfalls nie an, an Wert zu gewinnen. Dies liegt daran, dass WS2 eine geringere Verfligbarkeit
hat und es somit weniger Nutzer verwenden wiirden als WS1. Das fiihrt dazu, dass Kapazitat fir 1140
Nutzer zwar vorhanden wére und dafiir bezahlt wird, aber durch die unregelméaRige Verfiigbarkeit
nicht genligend User das System mit WS2 verwenden und dafiir bezahlen wiirden. Optimal ware es
daher die Call Option fiir WS1 zu wéahlen, da diese Option, dem Graphen nach, nach einigen Monaten
zu einem Profit fihren konnte, sobald dessen Wert die monatlichen Wechselkosten von 130 £
Uberholt.

Das Vorgehen von Alzaghoul et al. [137] hat also verbildlicht wie wichtig es ist, auf die Eigenschaften
von Web Services zu achten. Ein Startup konnte Dank dieses Beispiels, auch wenn es diese Methode
nicht vollkommen umsetzt, aus den Eigenschaften von Web Services herauslesen, welche in Zukunft
einschriankend werden kénnten und dementsprechend die beste Call Option auswahlen.

A.16. Security Debt

Beschreibung

Bei dem letzten TD-Typen, der Security Debt, handelt es sich um die Schulden die entstehen, wenn an
der Sicherheit der entwickelten Software gespart wird und somit Sicherheitsliicken entstehen und
ausgenutzt werden kdnnen [139]. Sicherheit ist kein Feature das Software einfach hinzugefiigt werden
kann, sondern eher eine Eigenschaft die daraus resultiert, wie die Software konzipiert wurde [139].
Aus diesem Grund, kann die Entstehung von Security Debt nicht einer gewissen Phase der
Softwareentwicklung zugewiesen werden und das Management dieses TD-Typen betrifft eher das
Qualitats- und Risikomanagement.

Ursachen und Folgen

Zu den haufigsten Ursachen fiir Security Debt gehdren das Unterschétzen von dessen Gefahren, eine
zu enge Deadline und ein Mangel an Fachwissen [81]. Da Sicherheitsprobleme, im Gegenteil zu Bugs
zum Beispiel, nicht unbedingt sofort sichtbar sind, werden diese mit einer niedrigeren Prioritat
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bearbeitet. Die schlimmste Folge einer erhohten Security Debt, kann ein Vertrauensverlust bei den

Kunden sein [139], was vor allem bei kleinen Unternehmen wie Startups, verheerende Konsequenzen

haben kann.

Indikatoren

Durch die Common Weakness Enumeration [140], wurde sich auf Aspekte geeinigt die beschreiben,

welche Schwachstellen in einem System vorhanden sein kénnen. Davon sind einige:

Unsachgemaife Eingabevalidierung: Es kénnen in das System durch Nutzer Daten eingegeben
werden, doch es wird nicht gepriift, ob diese daten die nétigen Eigenschaften erfillen, um
sicher verarbeitet zu werden. Hierdurch kdnnen Angreifer zum Beispiel das System lahmlegen
oder bosartigen Code ausfihren.

Fehlende Authentifizierung fiir kritische Funktionen: Personen kénnen auf Daten zugreifen
ohne ihre Identitat bestatigen zu missen. Vor allem in Zeiten wo immer mehr Daten auf der
Cloud gespeichert werden, kann dies Datendiebstahl deutlich vereinfachen.

Server-Side Request Forgery: Ein Angreifer kann einem Server eine bestimmte, spezifisch
erstellte, URL schicken [141]. Der Server wird durch diese URL getduscht und fligt ihr, zum
Beispiel sensitive Daten hinzu, auf die der Angreifer dann zugreifen kann.

Methode: Beachten der Zehn Mangel der IEEE Computer Society

Es gibt Unmengen an Problemen in Systemen, die zu potenziellen Sicherheitsrisiken fiihren kbnnen.

Aus diesem Grund haben sich Forscher des IEEE Computer Society Center for Secure Design [139] auf

die wichtigsten Mangel geeinigt und kurze Beispiele genannt, wie diese umgangen werden kénnen.

Beim ersten Punkt geht es darum, dass es moglichst vermieden werden sollte, sensible Daten
des Systems und der User auf externen Geraten zu speichern. So sollte gepriift werden, ob es
wirklich notig ist, Daten zum Beispiel in Web Browsern oder Smartphones der Kunden zu
speichern und falls dies unvermeidlich ist, sollte sichergestellt werden, dass die Daten auch
entsprechend geschiitzt sind. Um letzteres zu erreichen, konnen Techniken wie Daten-
Obfuskation eingesetzt werden, die Daten verfremdet und verschleiert, um sie fiir unbefugte
Personen unbrauchbar zu machen [142]. Ebenfalls kann die externe Speicherung von Daten
zeitlich begrenzt werden, sodass sie nach einer gewissen Dauer entfernt werden, falls sie nicht
gebraucht werden.

Beim nachsten Aspekt geht es darum, Authentifizierungsmechanismen zu verwenden die nicht
umgangen oder manipuliert werden konnen. Um dies zu ermdglichen, sollten die
Authentifizierungsmethoden mehrere Faktoren einsetzen, wie zum Beispiel etwas was der
User weil}, biometrische Eigenschaften des Users oder etwas was der User besitzt. Die
sicherste Methode bietet immer noch ein gutes Passwort, doch dieses sicher zu speichern, ist
nicht trivial. Aus diesem Grund empfehlen Arce et al. [139] hierfiir einen Kryptographie-
Experten zu beauftragen und ein bewdhrtes Passwort Management System einzusetzen, auch
wenn dies flir Startups Anfangs zusatzliche Kosten verursachen wiirde.

In gewissen Fallen reicht Authentifizierung alleine nicht aus und es missen den
Mitarbeitenden oder Usern gewisse Rechte zugewiesen oder entzogen werden. Wenn nun
zum Beispiel ein Mitarbeiter ein Unternehmen verlasst, muss verhindert werden, dass dieser
noch Zugriffsrechte auf zuvor autorisierte sensible Daten hat. Wenn ein Mitarbeiter oder
Kunde auf vertrauliche Informationen zugreifen moéchte, kann auch verlangt werden,
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zusatzlich zur Authentifizierung, noch eine hohere Authentifizierung durchzufiihren, um
dessen Zugriffsrechte zu priifen.

e Daten- und Steuerungsanweisungen sollten immer strikt getrennt und richtig verarbeitet
werden. Wenn in einem System Daten eingegeben werden kénnen, kann es zum Beispiel
passieren, dass ein Angreifer in das Datenfeld eine SQL-Anfrage eingibt um somit unerlaubt an
Daten zu gelangen. Der in das Datenfeld eingegebene Inhalt sollte dementsprechend stets als
reine Daten und nicht als ausfiihrbarer Code gespeichert werden. Ist es allerdings nétig,
eingegebene Inhalte als Code auszufiihren, kann zum Beispiel Datenvalidierung eingesetzt
werden. Hierbei wird der Inhalt, zum Beispiel anhand von reguldren Ausdriicken, auf
eventuelle Steuerzeichen gepriift oder sichergestellt, dass der Inhalt dem erwarteten Format
entspricht [197]. Um dies fiir Startups zu vereinfachen, gibt es bereits eine Vielzahl an Libraries
fir Input-Validierung.

e Letztendlich erméglicht es der Einsatz von Kryptographie Daten zu verschliisseln, den Zugriff
auf diese zu regulieren und den Ursprung von Daten zu ermitteln. Einige Entwickler versuchen
daher ihre eigenen kryptographischen Algorithmen zu entwickeln oder existierende Libraries
einzusetzen, doch oft fehlt ihnen das Fachwissen um dies korrekt durchzufiihren. Selbst wenn
dies richtig gemacht wird, werden Kryptographische Schliissel oft hart-kodiert oder schwache
Schllssel eingesetzt. Wie auch bei der Speicherung von Passwortdaten, empfehlen Arce et al.
[139] dementsprechend hierbei nicht zu sparen, sondern einen Experten um Rat zu fragen,
damit die Sicherheit der Software gewahrleistet wird.

Obwohl Security Debt durch die Forschenden als unwichtiger bewertet wurde, bleibt auch dieser
TD-Typ von hoher Wichtigkeit, da die Sicherheit betreffende Zwischenfille, je nach Schweregrad,
das frihzeitige Ende eines Startups verursachen konnen. Deshalb sollten die hier genannten
Aspekte beachtet werden, welche den Qualitdtscharakteristiken des ISO/IEC 25010 [143]
Standards ebenfalls dhneln, um die grundlegende Sicherheit des Systems zu gewahrleisten. Doch
es gibt zahlreiche TD-Typen welche stark mit Security Debt zusammenhangen, sodass ebenfalls auf
diese geachtet werden muss.
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